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Capitolul 1

Introducere

Autentificarea este definitd ca procesul de verificare sigura a identitatii cuiva sau
a ceva. Exista o multime de exemple de autentificare In interactiunea umana: persoanele
cunoscute le recunoastem dupd figura si voce, un gardian ne poate identifica prin
compararea fizionomiei cu poza de pe cartea de identitate sau legitimatie, iar casa
fiecaruia dintre noi ne ,,permite” accesul induntru dacd suntem in posesia setului de chei
corespunzator.

1.1. Metode de autentificare

In cadrul autentificarii deosebim doua cazuri: (a) autentificarea a doua sisteme de
calcul si (b) autentificarea unui utilizator catre un sistem de calcul. Problema in cel de-al
doilea caz este ca utilizatorul trebuie s memoreze o cantitate secreta (parold), de cele mai
multe ori in format text, acesta fiind in masura sa o aleaga. Utilizatorii de cele mai multe
ori vor alege parole slabe, vulnerabile la ,,ghicire”.

De-a lungul timpului s-au imaginat diferite metode prin care identitatea unui
utilizator sd fie confirmatd unui sistem. Autentificarea bazata pe parole este cea mai
simpld dintre metode §i presupune transmiterea in clar a parolei de acces, acest fel de
autentificare aparind ca o necesitate a terminalelor fara putere de calcul proprie.
Aproximativ in aceeasi perioadd, unele sisteme au trecut la autentificarea bazata pe
adresa, o metoda care a stirnit controverse cu privire la avantajele sale. Odata cu evolutia
sistemelor si cresterea puterii de calcul s-a trecut la autentificarea criptografici. in
aceasta categorie intra protocoale cum ar fi Kerberos, SESAME, SSL, TLS, SPX si multe
altele.

1.1.1. Autentificarea bazata pe parole

Cu totii stim ce este o parola, dar ne este foarte greu sd o definim formal. Cand
vorbim de autentificare bazata pe parole, ne gandim la o cantitate secreta (parola) pe care
pretindem ca o stim. Problema acestui tip de autentificare este faptul ca informatia circula
in clar pe cdile de comunicatie si poate fi capturata si analizata de un atacator.
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Anumite sisteme de autentificare folosesc o parola introdusad de utilizator pe post
de cheie criptografica sau o folosesc pentru generarea unor valori folosite ulterior in
operatii criptografice.

Desi la bazd au o parold introdusa de utilizator, vom considera aceste sisteme ca
fiind criptografice mai degrabd decat bazate pe parold deoarece nu au neajunsul major al
traficului necriptat.

Eu sunt Alice parola este computer

Fig. 1 Autentificarea prin parola

Intrebarea naturali care se poate pune acum este de ce se mai foloseste
autentificarea bazatd pe parole cand autentificarea criptograficd este mult mai sigura?
Anumite categorii de persoane lucreaza la asa numitele dumb terminals, dispozitive care
nu au putere de calcul proprie, deci nu pot efectua calcule criptografice de nici un fel. Este
deci dificil sa se evite autentificarea prin parola, cu toate cd in ultima vreme au aparut
dispozitive inteligente' menite si suplineascd aceasti lipsa. Din nefericire, uneori chiar
autentificarea computer — computer se bazeaza pe parole. Uneori protocolul a pornit ca o
autentificare simpla om — masind si nu a evoluat corespunzétor cand locul omului a fost
luat de alta masina, alteori proiectantii au considerat ca folosirea unui sistem criptografic
ar fi mult prea scumpa din punct de vedere al timpului de executie. Alteori sisteme
criptografice sunt evitate din cauza problemelor legale.

In unele cazuri, folosirea autentificirii prin parole este chiar deranjanti si este greu
de inteles de ce proiectantii au ales-o. In Statele Unite ale Americii, la inceputul telefoniei
mobile, transmiterea numarului abonatului §i parola de acces In retea se facea in clar.
Problema este ca oricine putea sd monitorizeze traficul si sd colecteze perechi (Numar
telefon; Parola) pentru ca apoi sd cloneze telefoane si sa efectueze convorbiri in contul
abonatului clonat. Noile generatii de telefoane mobile nu mai suferd astdzi de acest
neajuns [KAUFO02].

Autentificarea bazatd pe parola are si alte dezavantaje. Utilizatorul unei statii de
lucru poate accesa o multime de resurse din retea. Acesta trebuie sd se identifice in mod
individual fiecdrei resurse, adica sa tasteze numele si parola de fiecare data. Acest lucru
devine repede un motiv de stres pentru utilizator, mai ales ca fiecare resursa ar putea avea
propria parola. O solutie convenabild ar fi stabilirea aceleiasi parole pentru toate resursele,
dar in acest caz efortul schimbarii parolelor devine disproportionat de mare in raport cu
beneficiile.

1.1.2. Autentificarea bazata pe adresa

Autentificarea bazata pe adresa nu se bazeaza pe trimiterea parolelor prin retea ci
presupune cd identitatea sursei se poate deduce din analiza adresei de retea de la care
provin pachetele. Ideea a fost adoptatd de UNIX si VMS la inceputurile retelelor de
calculatoare. Ideea de bazd este ca fiecare computer memoreaza informatii despre

Dispozitivele de acest fel sunt chei inteligente, carduri de memorie, carduri criptografice, smart-
card-uri.
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conturile altor sisteme care au acces la resursele sale. Spre exemplu, presupunem cé un
cont numit Smith definit pe o masina la adresa N are permisiunea de a accesa resursele
sistemului C. Cererile pentru acces la resurse sunt comenzi precum copiaza fisier, log in,
executa comanda, etc. Daca cererea soseste de la adresa N si pretinde cd este trimisd in
numele utilizatorului Smith, atunci sistemul C va onora comanda.

Am adresa N presupune ca sunt Alice

Alice

Adresa N

Fig. 2 Autentificarea bazata pe adresa

Desi nu este susceptibild la atacuri prin monitorizare, autentificarea bazata pe
adresa este amenintata 1n alte doua feluri:

1. Un utilizator neautorizat care are acces la o statie de lucru C, nimic nu il va

impiedica sa aiba acces la toate resursele retelei care acceptd conexiuni de la C.

2. Impersonarea adresei sursi este o tehnica usor de implementat si exploatat. In
acest caz, resursele retelei sunt ingelate cu privire la identitatea sursei.

Asadar, securitatea autentificarii bazate pe adresd este mai mare sau mai mica
decat autentificarea prin parole, in functie de situatia specificd, si este Tn mod clar mult
mai convenabild din punctul de vedere al utilizatorului, fiind mecanismul standard in
multe sisteme distribuite de astdzi [KAUF02].

1.1.3. Autentificarea criptografica

Ideea din spatele autentificarii criptografice este ca Alice isi dovedeste
identitatea cdtre Bob prin efectuarea unei operatii criptografice asupra unei entitati
cunoscute de ambii participanti sau oferitd de Bob. Operatia criptografica efectuatd de
Alice se bazeaza pe o cheie criptografica. Aceasta poate fi fie o cheie secretd sau o cheie
privata dintr-un sistem cu chei asimetrice.

() Eu sunt Alice

(2) Dovedeste ca stii parola

(3) Aceasta este dovada

Fig. 3 Autentificarea criptografica

In general, autentificarea criptografica este mai sigurd decat autentificarea bazata
pe parold sau pe adresd. In schimb, noile tehnici bazate pe dovezi zero-knowledge pot
oferi mecanisme de autentificare chiar mai puternice. Aceste tehnici necesita calcule
matematice destul de complexe dar prezintd mai multe facilitati atractive pentru
autentificare. In primul rand, permit partii ce se autentifica si dovedeasci ci stie secretul
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firid a transfera efectiv informatia catre verificator. In al doilea rand, multe dintre
schemele propuse panda acum folosesc aceleasi informatii publice, evitandu-se astfel
problema distributiei cheilor care apare in cazul mecanismelor ce folosesc DES si RSA.

In ciuda aparentei simplititi, proiectarea sistemelor reale este foarte dificild. O
serie de protocoale publicate au prezentat erori de securitate substantiale sau subtile. In
timpul ultimei decade, eforturile de cercetare s-au concentrat in crearea de utilitare pentru
dezvoltarea protocoalelor de autentificare si distributie a cheilor cu o anumitd asigurare
formald a securitatii, realizarile cele mai notabile fiind logica BAN si logica GNY
[BOCAO1].

1.2. Autentificarea utilizatorilor

Autentificarea se face diferentiat, in functie de subiectul autentificarii. Cele doua
capacitdti importante sunt memorarea unei chei criptografice de inaltd calitate si
efectuarea de operatii criptografice. In acceptiunea curenti, o cheie de inalta calitate este o
cantitate secretd aleasa dintr-un spatiu foarte mare in asa fel incat o cautare exhaustiva sa
fie nefezabila din punct de vedere computational. Un computer are ambele capacitati, pe
cand un utilizator nu are nici una dintre ele.

Autentificarea utilizatorilor constd in verificarea de catre un computer ca
identitatea este cea declarata. Cele trei tehnici principale sunt:

* ceea ce utilizatorul stie
* ceea ce utilizatorul are
* ceea ce utilizatorul este

Parolele sunt o metoda de autentificare ce se incadreaza perfect in prima tehnica.
Banalele chei se incadreaza in cea douad tehnicd, iar cardurile bancare sunt o combinatie a
primelor doua tehnici. Dispozitivele biometrice, cum ar fi analizoarele vocale si de
amprente se incadreaza in a treia tehnicad enuntata.

1.2.1. Parole

Parolele au aparut cu mult inaintea computerelor. Conceptul este simplu: daca
Alice trebuie sa-i1 dovedeasca lui Bob ca ea este intr-adevar Alice, iar Bob nu o cunoaste
personal pe Alice, cei doi pot stabili un salut special (o parold) iar Bob presupune ca o
persoana care rosteste acest salut este chiar Alice. Ca multe alte aspecte ale securitatii,
primele utilizari ale parolelor au fost in armata. Membrilor unui grup li se comunica o
parola a zilei iar acestia trebuie sa o comunice la poartd, dupa lasarea intunericului.

Cu siguranta ca cei mai multi dintre cititori au intrat In diferite sisteme prin
introducerea numelui si a parolei att de des Incat aceastda actiune nici nu mai prezinta
importantd. Autentificarea prin parold are insa o multime de probleme:

* Cineva poate observa parola cand utilizatorul legitim o tasteaza.

* Un atacator poate citi fisierul de parole de pe sistemul vizat.

* Parolele pot fi ghicite si incercate direct la consola sistemului vizat.

* Fisierul cu parole poate fi ,,spart” prin fortd bruta, daca fisierul de parole
contine o cantitate ce se poate recunoaste ca valida.

+ Incercarea de a impune folosirea de parole greu de ghicit duce la
inconveniente legate de confortul utilizatorilor si la riscul ca acestia sa
scrie parolele pe diferite suporturi.

Eforturile trebuie sd se concentreze in directia limitarii expunerii parolelor la
vedere, ingreunarea ghicirii acestora si limitarea numarului de ghiciri incorecte.
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1.2.2. Ghicirea ,,on-line” a parolelor

Utilizatorul A il poate impersona pe utilizatorul B daca 1i cunoaste parola. Acest
lucru nici nu este foarte dificil, mai ales cad existd anumite persoane care folosesc drept
parold numele sau prenumele lor [KAUFO02]. Pe de alta parte, unele sisteme au ca masura
administrativad fixarea unei ca parola a atributului unei persoane, cum ar fi ziua de nastere
sau numarul de legitimatie. Aceasta metodd usureazd memorarea parolelor si distributia
acestora, dar creste foarte mult riscul de ghicire a parolelor.

Chiar daca parolele nu se aleg usor de ghicit, un impostor poate incerca toate
combinatiile posibile panad cand parola este acceptatd de sistem. De fapt, dacd avem in
vedere un numadr suficient de mare de incercari, orice parola poate fi ghicita, intr-un timp
functie de viteza sistemului. Prima masurd care se poate aplica este impiedicarea
accesului la un cont dupd@ un numar prestabilit de incercari. Acest lucru se intampla deja in
cazul bancomatelor, acestea refuzand sa elibereze cardul daca codul PIN se introduce
gresit de trei ori. O lipsa importanta al acestui fel de contracarare e ghicirii parolelor este
ca un vandal ar putea sd Incerce un anumit numar de parole pe fiecare sistem la care are
acces, provocandu-i astfel blocarea pand cand administratorul sistemului intervine. Putin
efort din partea vandalului poate provoca daune importante, lucru ce nu este de dorit n
nici o situatie.

Un altfel de abordare a problemei este incetinirea atacatorului suficient de mult ca
timpul necesar ghicirii parolelor si creascd foarte mult. Inaintea validarii sau invalidarii
rezultatului se poate introduce o pauzd artificiald care poate trece neobservata de catre
utilizatorul obisnuit dar pentru atacator Inseamna o scadere considerabila de viteza.

Nu in ultimul rand, metodele prezentate anterior trebuie coroborate cu o atenta
monitorizare a jurnalelor sistemelor, unde incercarile nereusite de log-in sunt semnalate.
Pentru evitarea alarmelor false (cand un utilizator legitim greseste parola o data sau chiar
de doud ori) se pot folosi filtre inteligente, care sd indice administratorului o posibila
activitate suspectd. In mod uzual, sistemele indica utilizatorului data ultimului acces si
eventual adresa IP de la care s-a facut accesul. Dacd de cele mai multe ori aceste
informatii trec neobservate de catre utilizator, numarul de Incercari nereusite de log-in de
la ultimul acces cu siguranta ar fi interesant si ar ridica imediat semne de intrebare
utilizatorului.

O parolad bund in general are cel putin 8 caractere si contine cel putin un caracter
special, in afard de litere si cifre. Spatiul cheilor in acest caz este foarte mare, o cautare
exhaustiva la viteza de o mie de parole pe secunda putand sa dureze in jur de 3 ani. Desi
ar putea sa pard Incurajator, memorarea unei astfel de parole bune este destul de dificila
pentru un utilizator, mai ales cd aceasta trebuie schimbatd des. Compromisul in acest caz
il reprezintd generatoarele de parole pronuntabile, care au o lungime minima de 10
caractere, dar dat fiind faptul ca setul de caractere este mai restrans, oferd o securitate
similara cu parolele bune de 8 caractere. Pentru a evita situatiile In care se genereaza
cuvinte existente (care sunt susceptibile la ghicire), trebuie ca parolele generate sa fie
validate prin cautarea in dictionare mari. Un dictionar bun trebuie sd cuprinda in jur de
500.000 de cuvinte si trebuie extins cu nume §i prenume uzuale.

1.2.3. Ghicirea ,,off-line” a parolelor

Pana acum ne-am ocupat de ghicirea ,,on-line” a parolelor. In acest caz, o
monitorizare atent si o procesare lenti a autentificarii pot ameliora efectele atacurilor. In
cazul ,,off-line” 1nsd, lucrurile stau intr-un mod diferit, intrucat atacatorul poate obtine
prin diverse mijloace (citire directa, capturd, etc.) o copie a fisierului de parole pe care il
poate analiza 1n intimitatea propriei case.
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Parolele trebuie memorate in doud locuri, adicd la cele doud capete ale
autentificarii, si anume la utilizator si la sistemul de calcul. Daca in primul caz parola este
»sigurd”, ea fiind memoratd de catre utilizatorul uman, serverul trebuie sia memoreze
cumva parola. Daca parolele se memoreaza in clar, atunci figierul in cauza trebuie protejat
cel putin la fel de bine ca si restul sistemului. Problemele apar cand sistemului i se fac
copii de sigurantd care trebuie protejate la randul lor la fel de bine, lucru care devine greu
de realizat. De aceea, parolele nu se vor scrie in clar pe disc, in schimb li se vor aplica o
functie de dispersie si rezultatul acesteia se scrie in figsier. Dupa cum se stie, inversarea
unei functii hash este imposibila din punct de vedere al timpului de executie, deci metoda
pare infailibild'. In trecut, unele sisteme Unix sau compatibile erau atit de sigure ca
parolele sunt in siguranta incét fisierul cu hash-uri era public si putea fi citit de toatd
lumea. Mai tarziu s-a dovedit ca neprotejarea la citire a fisierului de hash-uri a fost o idee
proasta, Intrucat cunoscandu-se functia de dispersie se pot analiza cuvintele dintr-un
dictionar mare precum i alte variante §i combinatii de cuvinte care pot duce la gasirea
parolelor slabe. Un avantaj al acestei tehnici este cd parolele dintr-un sistem nu pot fi
vizute de administratorul sistemului. In cazul in care utilizatorul reclami pierderea
parolei, noua parola poate fi stabilitd fara ca administratorul sd o cunoasca.

1.2.4. Lungimea parolelor

Intrebarea naturala care se pune este cat de lungi trebuie si fie o parold pentru ca
aceasta sa fie sigurd? Pentru a bloca un atac on-line, secretul nu trebuie ales dintr-un
spatiu foarte mare, deoarece intrusul este detectat dupa un numar mic de incercari. Spre
exemplu, codul PIN al unui card bancar are doar 4 cifre, ceea ce duce la un spatiu de
10.000 de coduri diferite. Avand in vedere cd bancomatele acceptd doar 3 introduceri
gresite ale codului PIN, lungimea codului PIN este suficienta.

Daca existd posibilitatea unui atac off-line, parola trebuie aleasa dintr-un spatiu
mult mai mare. Regula generald este ca parola sa aiba in jur de 64 de biti aleatori,
deoarece se considerd nefezabild ciutarea a 2°* posibilitati. Din nefericire, oamenii nu
sunt capabili sa retind numere aleatoare de 64 de biti, adica in jur de 20 de cifre. Daca
parola contine litere mari $i mici, cele 10 cifre si cateva semne de punctuatie, si avand in
vedere ca sunt 64 de posibilitati per caracter (6 biti), atunci este nevoie de o parola de
aproximativ 11 caractere. Din nou, o parola aleatoare de 11 caractere nu se poate memora
usor de catre un utilizator.

Ideea de a genera parole pronuntabile introdusa in paragraful anterior introduce o
noud constrangere, aceea ca fiecare al treilea caracter sa fie o vocala. Pentru a fi
memorabild, parola trebuie sa fie un sir ,,case-insensitive”, ceea ce da aproximativ 42 biti
per caracter si doar 2'% biti per vocald (din moment ce sunt 5 vocale in limba englezd).
Toate aceste constrangeri necesita aproximativ 4 biti aleatori per caracter, adica o parola
de 16 caractere, din nou destul de mult pentru un utilizator obisnuit.

' [KAUF02] mentioneaza un sistem de operare al carui nume nu il dezviluie al carui fisier de
parole are o proprietate interesantd: Daca se aplicd functia de dispersie se aplica unui sir S, rezultatul este
acelasi cu aplicarea aceleiasi functii de dispersie la o anume cantitate ,,magica” X, in combinatie cu sirul S.
Proprietatea este utila atunci cand administratorul sistemului stabileste o politicd de lungime minima a
parolelor iar utilizatorul insista sd foloseasca parole mai scurte. Sd presupunem ca utilizatorul doreste sa-si
stabileasca parola FOO, care este mai scurtd decat lungimea impusa de administrator. Dacé secventa magica
este %#v24dR678riwe88ds/, parola care trebuie introdusd este %#v24dR678riwe88ds/FOO, aceasta fiind
singura datd cand trebuie introdusd aceasta secventd complicati. De acum inainte, parola acceptatd de
sistem este FOO, chiar dacad administratorul a impus parole mai lungi.
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In cazul in care utilizatorul isi poate alege singur parola, nivelul de aleatorie este
de aproximativ 2 biti per caracter, ceea ce duce la o parold de 32 de caractere, care poate
fi greu de memorat.

Concluzia este ca utilizatorii sunt incapabili s8 memoreze si sa foloseasca corect
parole lungi care ar avea un grad satisfacator de aleatorie, adica 64 de biti. Drept urmare,
parolele au fost si vor fi tinte usoare pentru atacurile off-line.

1.2.5. Capturarea parolelor
O alta slabiciune importanta a parolelor este ca pentru a fi folosite, acestea trebuie

»~exprimate” in clar prin tastarea ei. Cea mai simpla metoda de captura este observarea ei
in timpul tastarii. Spre deosebire de birouri, existd o eticheta nescrisd cu privire la
operarea bancomatelor. A doua persoana in rdnd mentine o distantd care sa-1 impiedice a
vedea codul PIN tastat de persoana care opereaza bancomatul. Eticheta nu este asa de
obisnuitd in birourile de astdzi, asa incdt parola se poate observa usor atunci cand este
tastatd. Singura masurd de prevenire este instruirea utilizatorilor sa fie grijulii s1 sa
foloseascd parole care sa includa taste speciale, cum ar fi ALT si CTRL, asa incat s se
foloseasca mai multe degete 1n tastarea lor §i parola sa fie greu de urmarit.

O metodd mai evoluatd de capturd a parolelor este urmadrirea liniilor de
comunicatie. Dacd acest lucru este simplu sau dificil depinde de mediul concret. Spre
exemplu, o retea locald In configuratie stea si deservitd de un dispozitiv de nivelul 2 (un
hub) ruteaza traficul cétre toate sistemele conectate, in acest fel urmarirea fiind posibila.
Dacd reteaua este deservitd de un dispozitiv de nivelul 3 (un switch sau router),
interceptarea devine mai dificild datoritd modului de rutare al informatiei. Nu in ultimul
rand, trebuie avute in vedere programele de tip ,key logger” sau dispozitivele hardware
inglobate in tastaturi pentru acest scop.

Daca suntem gata sa trecem cu vederea riscul indus de parolele scrise pe hartie, se
poate folosi metoda parolelor de unica folosintd. Odata folositd, o parola este bifatd si nu
va mai fi folositd 1n viitor. Desi aceastd metoda este rezistentd la capturd prin mijloacele
obisnuite, modul de folosire introduce noi probleme administrative.

1.2.6. Parole si utilizatori neglijenti

La un curs despre securitatea sistemelor, un profesor a intrebat care sunt avantajele
parolelor fatd de sistemele biometrice de autentificare. Un student a rdspuns cd daca vrei
ca cineva sa iti foloseasca contul trebuie sd mergi cu el pana intrad in sistem. Acest tip de
raspuns face administratorii de sisteme sa se gandeasca la utilizatori ca la inamicii lor mai
degraba decat clientii pe care trebuie sa 11 protejeze. De cele mai multe ori utilizatorii vor
renunta la securitate In favoarea usurintei in exploatare, iar acest lucru se poate ameliora
doar printr-o educatie atenta.

1.2.7. Distributia initiala a parolelor

Tot ce am discutat pana acum se referd la sisteme care presupun ca parolele sunt
deja cunoscute de ambele parti. S& vedem acum cum se pot distribui initial parolele Intr-o
maniera sigura.

Una dintre metodele des uzitate este ca utilizatorul sa se deplaseze la biroul
administratorului si sd prezinte un act de identitate cu fotografie. Administratorul
procedeaza la stabilirea informatiilor particulare despre sistem, cu exceptia parolei, care
va fi introdusd de cétre insusi utilizatorul. Aceastd metodad insd are doud mai neajunsuri:
in primul rand deplasarea la biroul administratorului poate fi dificila, mai ales cand acest
lucru presupune transport pe distante mari, iar in al doilea rand este destul de periculos ca
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un utilizator sd petreacd fie si numai cateva secunde la tastatura unui sistem considerat
privilegiat.

O varianta a acestui procedeu este stabilirea unei parole initiale tari care va fi
scrisd pe un suport de hartie sau electronic, iar utilizatorul va fi obligat sa o schimbe odata
cu prima autentificare. Riscul de securitate este minim, Intrucat parola scrisd este valabila
doar o scurta perioada de timp.

O practicd comuna dar cu probleme de securitate destul de importante este
stabilirea initiala a parolei la o valoare cunoscutd, ca de exemplu o proprictate a
utilizatorului. Unele scoli seteaza parola tuturor studentilor ca numadarul matricol al
fiecdruia, apoi anuntul este publicat la gazeta de perete, urmand ca fiecare student sa-si
modifice parola la prima autentificare. O eventuald patrundere neautorizatd in aceste
conturi nu va produce pagube importante deoarece conturile pastreaza munca studentilor
care se considerd a fi la inceput. Totusi, un atacator ar avea timp suficient sa plaseze un
cal troian sau un program de monitorizare a tastaturii.

1.2.8. Dispozitive de autentificare

Dispozitivul de autentificare este o entitate fizica a carui posesie trebuie probata de
catre utilizatorul ce doreste a se autentifica. Acesta are avantaje si dezavantaje fata de alte
sisteme de autentificare. In afara cazului in care dispozitivul este atasat utilizatorului (ceea
ce in cultura noastra este de neacceptat), dispozitivul poate fi subtilizat, de aceea trebuie
sa fie asociat cu o parolad sau un cod.

Astazi existd mai multe dispozitive de autentificare. Cel mai raspandit este cheia
pe care o folosim zi de zi. Un alt dispozitiv popular este cardul de credit. Acesta contine o
bandd magnetica pe care sunt imprimate informatii. Avantajul major este cd nu poate fi
copiat usor, iar informatiile continute sunt mai multe decat poate un utilizator obignuit sa
memoreze. Cel mai important castig este probabil ce psihologic, deoarece oamenii sunt
mai putin tentati sa ,,imprumute” un card de credit decat parola proprie. Dezavantajele
sunt:

e Utilizarea dispozitivelor de autentificare necesita hardware specializat la
fiecare punct de lucru. Aceasta presupune costuri suplimentare si
standardizare.

* Dispozitivele pot fi pierdute sau furate. Pentru securitate, dispozitivele
trebuie Insotite de coduri PIN sau parole.

Utilizarea cardurilor presupune aceleasi riscuri la captura informatiilor ca si
parolele.

O formd mai evoluata de autentificare o reprezintd cardul inteligent (smart card).
Acest dispozitiv are forma si dimensiunea unui card de credit, dar are un procesor si
memorie proprie. Cand este introdus intr-un asa numit cititor, cardul poarta o conversatie
cu sistemul spre deosebire de un card normal care doar 1si raporteaza continutul.

1.2.9.Dispozitive biometrice

Dispozitive biometrice masoara o caracteristicd a utilizatorului §i o compara cu un
profil stocat anterior. Marimile biometrice nu pot fi imprumutate sau subtilizate si se pot
falsifica destul de dificil.

In prezent existi o multitudine de dispozitive biometrice, dar ele sunt mult prea
scumpe pentru a fi utile in aplicatii de zi cu zi. Dispozitivele includ:

* Scanner de retind: Aceste dispozitive examineazd minusculele vase de
sange de pe fundul ochiului. Dispunerea acestora este proprie fiecarui
individ 1n parte, asa cum sunt amprentele digitale. Aceste dispozitive sunt
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destul de scumpe si au o interfatd cu utilizatorul nu dintre cele mai
prietenoase.

* Cititoare de amprenta: Amprentele s-au folosit pentru identificare de
multi ani si folosirea lor ar putea parea naturald. Din diverse motive, acest
fel de autentificare nu a ,,prins” desi dispozitivele sunt disponibile de ceva
vreme.

* Recunoastere faciala: O poza digitald a fetei unei persoane poate fi
recunoscutd de un computer prin mdsurarea caracteristicilor faciale.
Metoda are neajunsul cd micile modificari ale fizionomiei datorate unor
afectiuni cum ar fi tumefactia si hematomul orbital pot duce la autentificari
eronate.

* Scanner de iris: Este similar scanner-ului de retina, dar prezinta o interfata
cu utilizatorul mai prietenoasa. In loc si se uite printr-un dispozitiv laser,
utilizatorul poate fi examinat de la o distanta de citiva metri.

* Vocea: S-a dovedit cd este posibil a identifica precis pe cineva doar
efectuand o analiza spectrald a vocii acestuia. Desi relativ ieftina, tehnica
nu a prins deoarece poate fi usor pacalitd cu un casetofon sau poate da
alarme false daca vocea utilizatorului a suferit modificari din cauza bolii.

* Timpul de tastare: Modul exact in care o persoana scrie la tastaturd poate
servi ca mod de identificare. Problema consta in faptul ca diferite afectiuni
pot modifica puternic timpul de tastare §i acest lucru poate duce la
identificari eronate.

Toate aceste metode de identificare biometricd au un neajuns comun. Datele
biometrice nu se pot ascunde, si oricine ascultd comunicatia in retea le poate reda ulterior,
fara a fi nevoie de autentificarea de fapt. Solutia este folosirea unui protocol securizat de
schimb de informatii.
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Capitolul 2

Atacuri DOS

Atacurile de tip Denial of Service' sunt o cauzi majord de operare defectuoasi a
sistemelor in Internet §i reprezintd cea mai serioasa amenintare de astdzi. Primul atac
major a ingenunchiat reteaua Universitatii Minnesota in august 1999, iar 6 luni mai tarziu
un tandr canadian a atacat unele dintre cele mai importante site-uri Internet: Yahoo, CNN,
Amazon, Buy si eBay. De atunci atacurile par sa fie in crestere.

Din nefericire, utilizatorii sunt mai interesati de software-ul cu mai multe facilitati
decat de cel robust, fira erori. In plus, securitatea are pretul siu. Software-ul modern
cheltuieste un numar imens de cicluri masina pentru a desena ferestre tri-dimensionale cu
alpha-blending sau alte asemenea Tmbunatétiri vizuale, dar aceste lucruri nu aduc nimic
din punct de vedere al functionalitatii. Desi securitatea este o problema majord, multi
utilizatori nu se aratd dispusi sd cheltuiascd o putere de calcul similard pentru securitate.
De asemenea, multor utilizatori nu le pasa daca sistemul lor este sigur sau poate fi utilizat
ca tinta sau rampa de lansare a unor atacuri de diferite feluri.

Falsul sentiment de securitate este probabil mai rdu decat lipsa totald a securitatii.
Inca exista suficient de multi administratori care lasa sistemele lor neprotejate, neaplicand
ultimele patch-uri si neconformandu-se procedurilor de buna practicd adoptate de fiecare
organizatie. Daca avem in vedere faptul cd numarul de locuinte, scoli, biblioteci si alte
locuri publice conectate la Internet a crescut exponential in ultima vreme, dimensiunea
problemei apare in toata maretia sa.

Amenintarile de securitate se pot categorisi dupa cum urmeaza [MEAD99]:

* Scurgeri de informatii (confidentialitate)
e Autentificari nereusite
* Denial of Service (DOS)

In timp ce primele doud atacuri au fost analizate extensiv in literatura de
specialitate, atacurile DOS nu au primit atentia cuvenita pana de curand, si anume dupa
evenimentele din februarie 2000 [CERTO00].

! Termenul se traduce aproximativ prin ,,interzicerea serviciului”, dar am ales sa folosesc in aceasta
lucrare terminologia originald din limba englezd deoarece este un termen de referintd in articolele de
specialitate.
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2.1. Definitia unui atac DOS

Un atac Denial of Service poate lua una din cele doua forme posibile. Un atacator
poate cauza netransmiterea de catre retea a mesajelor pe care ar trebui sd le transmitd In
mod normal clientilor sdi. De cealalta parte se afla retelele care trimit mesaje pe care nu ar
trebui sa le trimita. De departe cel mai cunoscut atac DOS este cauzarea de trafic fals
(inundarea retelei) in directia un server particular, lucru care in final va duce la
impiedicarea clientilor legitimi sd obtina serviciul pe care il cer de la acel server.

Comunitatea Internet cunoaste o serie intreaga de atacuri DOS, care se pot imparti
in doua categorii: atacuri prin inundare (flooding) si atacuri prin pachete modificate.

2.2. Cauza atacurilor DOS

O cauza evidenta a atacurilor TCP SYN este ca dialogul initial intre parti are loc
inaintea unei minime autentificari. Serverul este incapabil de a distinge traficul legitim de
cel fals, fapt ce are toate sansele sd rdmana asa. Impunerea necesitdtii de a autentifica
toate cererile ar insemna un atac DOS 1in sine, din moment ce serverul ar fi ocupat cu
verificarea semnaturilor digital, indiferent dacd acestea sunt sau nu valide. Aceastd noud
cale de atac ar fi la fel de periculoasa ca si simpla umplere a tabelei TCP.

O cauza mai putin cunoscutd a atacurilor DOS este contabilizarea resurselor, mai
precis lipsa acestora. Spatscheck si Peterson [SPAT99] considera ca sunt trei ingrediente
cheie pentru protejarea de atacuri DOS:

[1] contabilizarea tuturor resurselor consumate de un client;

[2] detectia momentului cand resursele alocate unui client depasesc un prag stabilit
apriori;

[3] constrangerea — capacitatea de a revendica resursele blocate dupd detectarea unui
atac prin alocarea de resurse minime unui atacator, lucru ce Inseamnd automat
evitarea unui atac DOS ulterior;

In perioada cand Internetul insusi era proiectat, contabilizarea resurselor era
scopul cu prioritatea cea mai mica, lucru ce ne afecteaza astizi cel mai mult. in contrast
cu retelele de telefonie omniprezente unde folosirea resurselor era atent controlata, cei
care au proiectat reteaua Internet nu au parut sa acorde importanta acestui aspect. Astfel,
serverele aloca aceeasi putere de calcul tuturor cererilor care sosesc la un moment dat
ceea ce Tmpiedica o degradare elegantd a performantei in cazul unui atac sau in cazul unei
incarcari excesive.

Scenariul anterior este oarecum similar cu mecanismul rudimentar de procesare a
pachetelor de intrare datorita arhitecturii bazate pe intreruperi a subsistemului de retea
[DRUS96]. Toate sistemele de operare implementeaza acest tip de arhitecturd care s-a
dovedit neadecvat in conditii de incarcare mare. Pachetele de la intrare sunt procesate cu
prioritatea maxima pentru ca apoi sd fie distruse pentru cd nu existd nici o aplicatie care sa
le deserveasca. Aceasta situatie se numeste receiver livelock. Mai mult, chiar daca exista o
aplicatie care sa deserveasca aceste pachete, prioritatea procesului nu este luatd in calcul.
Astfel, aplicatiile cu prioritate micd primesc aceeasi cantitate de trafic ca cele cu prioritate
mai mare. In lucrarea lor, Druschel si Banga propun o arhitecturd cu de procesare
intarziatd care se bazeaza pe demultiplexarea timpurie a pachetelor si procesarea cu
prioritatea destinatarului. Ei sustin ca noua arhitecturd ar Tmbunatati stabilitatea, justetea
si capacitatea sistemelor in conditii de incarcare mare in timp ce performanta nu ar avea
de suferit in conditii normale.

Crosby si Wallach [CROS] au descris o noud modalitate de atac bazatd pe design-
ul intrinsec al protocoalelor. Noua clasa de atacuri de banda ingustd exploateazd
deficientele structurilor de date in diferite aplicatii. Structurile de date folosite in mod
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uzual au un timp de rulare in cazul mediu mult mai bun decat in cazul cel mai defavorabil.
Spre exemplu, atat tabelele de dispersie cat si arborii binari degenereaza in liste Inlantuite
atunci cand la intrare se prezintd date alese corespunzator. Folosind banda tipicd a unui
modem, autorii citati au adus un server Bro in pragul colapsului; in sase minute de la
inceputul atacului, serverul ignora 71% din trafic si consuma intreaga putere de calcul
disponibila.

2.3. Importanta luptei impotriva atacurilor DOS

Avand 1n vedere tendinta globala a pietelor de a se muta on-line, atacurile DOS se
dovedesc mult mai periculoase decat s-a prevazut la Inceput intrucat acestea pot bloca
victimele pe durate lungi de timp. De la momentul la care a inceput atacul si pana cand
acesta este detectat si eliminat, victima este paralizatd si nu poate raspunde la cererile
legitime. Pentru site-urile comerciale mari aceasta se traduce prin pierderi de ordinul
miliardelor de dolari.

Desi atacurile DOS nu ameninta datele in mod direct, nu avem nici un motiv sa
credem ca un altfel de atac nu ar putea uram cu exact acest scop. Aceste atacuri de urmare
pot distruge date critice, cauzand astfel mai multe daune decat atacul DOS 1n sine, ceea ce
nu este de dorit.

Acest fel de atacuri in lant pot avea loc dacd protocoalele continud dialogul cu
atacatorul chiar i dupd detectarea unor anomalii in dialogul purtat intre parti. Ideea de
baza in spatele protocoalelor rezistente (numite protocoale fail-stop sau fail-safe) este ca
schimbul de mesaje sd iInceteze cu orice client care nu urmeazd cursul firesc al
protocolului.

24, Atacuri asupra protocoalelor de autentificare

2.4.1. Atacuri prin inundare (flooding)

Atacurile prin inundare sunt comune si sunt lansate cu intentia de a satura
legaturile de retea pentru a prabusi router-ele si switch-urile sau inundarea cu trafic peste

e w

disponibile pe Internet si chiar utilizatorii fard experienta le pot folosi cu succes.

Smurf Flood

Smurf Flood este un atac DOS cunoscut si sub numele de reflector. Un atacator
trimite un numdr mic de pachete echo ICMP la o adresa de broadcast care defineste mai
multe gazde. Raspunsurile tuturor acelor gazde sunt trimise simultan cdtre victima,
epuizand toatd banda de comunicatie si posibil puterea de calcul.

TCP SYN

Atacul de tip TCP SYN este posibil datoritd schimbului de mesaje de la Inceputul
protocolului TCP. Un client trimite o cerere (SYN) cdtre un server, anuntandu-si intentia
de a porni o conversatie. La randul sau, serverul desemneazd o intrare in tabela cu
conexiuni pe jumatate deschise si trimite Tnapoi un mesaj de incuviintare (SYN ACK),
semnalizand astfel disponibilitatea sa. In acest moment clientul trebuie s raspundi cu un
pachet SYN ACK ACK pentru a putea incepe comunicatia de fapt. Un atacator ar putea sa
nu trimitd niciodatd aceastd confirmare, cauzand umplerea tabelei de conexiuni, cererile
legitime ulterioare fiind astfel blocate. Daca un atacator trimite o rafala de astfel de cereri,
acesta poate paraliza activitatea unui server de 100 MIPS care poate deservi 2000 de
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conexiuni pe secunda [SPAT99], dimensiunea tipica a tabelei TCP fiind de 2048 de intrari
[DEC96].

UDP Flood (Fraggle)

Acest atac este posibil datoritd naturii protocolului UDP care nu este orientat pe
conexiune. Din moment ce nu este necesar nici un dialog in prealabil, un atacator poate
trimite pachete catre porturi aleatoare ale sistemului vizat. Victima va aloca resurse pentru
determinarea aplicatiilor care ascultd porturile pe care sosesc date, iar cand isi da seama
ca nici o aplicatie nu face acest lucru, va trimite ca rdspuns un pachet ICMP. Daca
numarul de pachete aleatoare este suficient de mare exista posibilitatea ca sistemul s aiba
probleme.

ICMP Flood

Acest atac constd din trimiterea unui numar mare de pachete ICMP cétre victima.
Aceasta nu poate tine pasul cu volumul de informatie primit §i poate observa o degradare
a performantei.

E-mail bombing

»E-mail bombing” inseamna trimiterea unui numar mare de mesaje electronice
catre un server cu scopul de a epuiza spatiul de pe disc si latimea de banda.

Cu exceptia atacului UDP, restul se pot evita prin masuri luate la nivelul
sistemului de operare. Atacul UDP este dificil de contracarat intrucat exista o multitudine
de aplicatii care asculta la o multitudine de porturi. Filtrarea cu ajutorul firewall-urilor ar
avea un impact puternic asupra functionalitatii iar acest pret nu il vor plati foarte multi
utilizatori.

2.4.2. Atacuri prin pachete modificate

Atacul prin pachete modificate este un alt fel de atac DOS raspandit. Scopul
acestui tip de atac este exploatare greselilor de proiectare a codului care prelucreaza
pachete din diferite sisteme de operare. Efectele merg de la degradarea performantei pana
la caderea sistemului.

Aproximativ jumatate din totalul problemelor pe Internet are ca si cauza depasirile
de buffer. Acestea se cunosc de mai bine de 40 de ani si cam din aceeasi perioada dateaza
si solutia. Limbajul Algol 60 a introdus limitele obligatorii la tablouri dar programatorii
inca refuzd sa foloseasca instrumente mai bune. Acest lucru este comparabil cu un
fabricant de masini care inzestreaza masinile cu rezervor din hartie cerata [DEWAO1].

Principalele atacuri cu pachete modificate sunt:

Ping of Death

Acest atac consta in trimiterea unui pachet ICMP mult mai mare decat pachetul
maxim [P, si anume 64 KBytes. La destinatie, unele implementari nu pot decodifica
pachetul, cauzand prabusirea sau reboot-ul sistemului. Doud implementari binecunoscute
care au acest comportament sunt Windows 95 si unele versiuni timpurii de Windows NT.

Chargen

Acest atac este o variantd a atacului de tip UDP Flood si foloseste portul 19
(chargen) al unui sistem intermediar folosit ca amplificator. Atacatorul trimite un pachet
UDP fals catre un sistem intermediar care la randul sau raspunde cu un sir de caractere
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victimei, pe portul sdu echo. Victima trimite inapoi un ecou al sirului primit si bucla
creata consuma rapid banda dintre victima si sistemul intermediar.

Teardrop

Datorita implementarii defectuoase, unele sisteme nu pot asambla fragmente de
pachete care au deplasamente eronate. In loc sa ignore elegant aceste pachete, aceste
implementari blocheaza sau reboot-eaza sistemul.

Land

Desi este greu de crezut, unele sisteme se blocheaza cand primesc pachete avand
aceeasl adresa ca sursa si destinatie.

WinNuke

Acest tip de atac este specific sistemelor de operare Windows. Atacatorul trimite
date aleatoare la un port anume, ceea ce cauzeaza blocarea sau reboot-ul sistemului.

O alta clasificare a atacurilor DOS este dupa numarul de participanti:

* Atacuri uni-sursa: un singur atacator are ca tinta o singura victima.

* Atacuri multi-sursa: mai multe gazde (numite ,,zombie”) participd fara sa
stie 1n rolul atacatorilor, fiind compromise de capul operatiunii. Desi mai
greu de pus in practica, acest tip de atac este si cel mai periculos si cel mai
greu de luptat impotriva lui. Mai este cunoscut si sub numele de atac
Distributed Denial of Service (DDOS).

[RAZMOO0] da un echivalent al atacului DOS in lumea reald: Alice nu il place pe
Bob si in consecinta telefoneaza mai multor companii de pizza, comandand cate o pizza
de la fiecare si cerand ca acestea sa fie trimise la domiciliul lui Bob la o ora anume. Cand
timpul soseste, Bob este coplesit de multimea de distribuitori de pizza care ajung la
domiciliul sdu, fiecare pretinzand banii cuveniti. Simplu si eficient, acest atac poate sa
ramana cu autor necunoscut daca Alice a sunat de la un telefon public (in esentda
ascunzandu-si identitatea).

2.4.3. Atacuri la design si implementare

Atacurile criptografice sunt o categorie aparte de atacuri. Acestea se deosebesc de
restul atacurilor prin aceea cd se exploateazd design-ul si implementarea de fapt ale
protocoalelor de autentificare, fara a se face uz de vreo slabiciune descoperitd intamplator.
Lucrul cel mai grav in cazul acestor atacuri este faptul ca parcul de software care
inglobeaza astfel de protocoale este imens iar tintele sunt numeroase. O eventuald
modificare pe scara larga a parcului de software 1n scopul eliminarii vulnerabilitatilor este
extrem de costisitoare, nepractica si de lunga durata.

Atacuri prin complexitate algoritmica

Atacurile prin complexitate algoritmicd exploateaza deficientele intrinsece ale
diferitelor structuri de date. Este binecunoscut faptul ca timpul mediu de executie in cazul
mediu este mult mai bun decat in cazul cel mai defavorabil (spre exemplu tabelele de
dispersie si arborii binari degenereaza in liste inlantuite atunci cand datele de intrare
prezintd anumite particularititi) ceea ce deschide o noua modalitate de atac. Daca un
atacator are cunostinte despre implementarea efectivd a unui serviciu (spre exemplu un
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server web), folosind date de intrare alese cu grija poate afecta puternic functionarea
acestuia, chiar avand la dispozitie o banda ingusta de comunicatie.

Atacuri prin epuizarea resurselor

Atacurile care exploateaza design-ul protocoalelor de autentificare sunt probabil
cele mai subtile si mai greu de combatut. Cel mai cunoscut tip de atac este
supraincdrcarea procesorului prin solicitarea de calcule (de reguld inutile), spre exemplu
verificarea de semnaturi digitale necorespunzatoare. Fie ca este valida sau nu, verificarea
unei semndturi digitale este o operatie costisitoare care trebuie evitatd cu orice pret in
lipsa unei minime autentificari prealabile.
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Tehnologii de aparare

Bresele in securitate prezentate pand acum au un numdr de remedii propuse. Aici
putem diferentia trei abordari ale problemei: eliminarea completa a atacului, ameliorarea
efectelor unui atac §i descurajarea atacatorului in sine. Aceste abordari nu pot fi si nu
trebuie utilizate de sine statator ci trebuie folosite in conjunctie oriunde acest lucru se
impune.

3.1. Eliminarea posibilitatii de atac

Aceasta este cea mai de dorit care de apdrare Impotriva unui atac DOS din
moment ce atacul nu are loc si efectele asupra victimei sunt nule. Din nefericire, lucrurile
nu stau asa de simplu §i amenintdrile nu pot fi eliminate complet.

3.1.1. Accesul selectiv la resurse

Mediile inchise (spre exemplu intranet-urile companiilor, obiectivele militare) pot
profita de pe urma accesului selectiv la resurse, adicd doar clientii autentificati pot
comunica cu serverele. Aceasta configuratie este in mod evident nepotrivitd pentru un
mediu deschis cum este Internetul. [PINGOO] citeazad o problema cunoscutd a mediilor
inchise, si anume cd intruziunile si atacurile sunt neasteptate si neanticipate. Astfel,
nivelul de pregatire in cazul unui eventual atac, in caz ca se intampla, este foarte scizut iar
pierderile sunt proportional mai mari.

3.1.2. Semnalizarea in afara benzii

Ideea din spatele semnalizdrii in afara benzii este cd datele si informatiile de
control calatoresc pe canale fizice diferite, evitandu-se astfel confuzia si interferentele.
Acest scenariu se aseamana cu comunicatia in retele de telefonie mobilad (spre exemplu
GSM) unde traficul de voce si semnalizarile se transmit in sloturi de timp diferite.
[PINGOO] citeaza cazul telefoniei terestre din anii 1960 cand se folosea semnalizarea in
interiorul benzii. O persoana putea literalmente fluiera In microfon iar pentru o anume
frecventd si amplitudine semnalul era interpretat ca semnalizare si putea oferi
utilizatorului un avantaj, ca de exemplu un apel gratuit.
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Fara sa se bazeze pe experimente de vreun fel, Schneier sustine cd semnalizarea in
afara benzii poate ameliora problemele legate de atacurile de tip DOS. Ramane de vazut
daca afirmatia sa este sau nu adevarata [SCHNOO].

3.2. Ameliorarea efectelor atacului asupra victimei

Am vizut ca actiunile pentru impiedicarea atacurilor sunt putine. In aceste conditii
este de dorit s avem mecanisme de raspuns care sda permita sistemelor sa furnizeze un
serviciu chiar si cand acestea sunt sub atac. Existd mai multe metode pe care le enumerdm
mai jos:

3.2.1. Securizarea tuturor calculatoarelor intr-o retea

Aceasta ar insemna sfarsitul sistemelor ,,zombie”, adica cele aflate sub controlul
unui conducdtor de atac. Atacatorii ar fi fortati sa lanseze atacuri uni-sursa, micgorand
magnitudinea atacului si usurand sarcina administrativda de prindere a infractorului.
Aceasta abordare este de o importantd practica mica din moment ce securizarea unui
sistem este o notiune relativa, iar imbunatatirea si mentinerea aceluiasi nivel de securitate
intr-un sistem imens cum este Internetul ar fi o sarcind imposibila.

3.2.2. Masuri impotriva atacurilor TCP SYN

In cazul atacurilor de tip TCP SYN au fost propuse mai multe abordari, conform
[FERGIS]:

» Timeout: Zona tampon alocat pentru conexiuni TCP deschise pe jumatate
este eliberatd dupa un timp determinat. Desi acest mecanism este simplu de
implementat, serverul trebuie sd tind seama de conexiunile legitime lente.
Dacd un atacator deschide conexiuni mai rapid decét cel mai lent dintre
utilizatorii legitimi, atunci acest mecanism nu este eficient.

*  Random Dropping: ldeea de baza este ca la depdsirea unui anumit prag in
alocarea resurselor, serverul inchide aleator conexiuni. Problema consta in
faptul ca si utilizatorii legitimi au de suferit iar atacul nu este oprit in nici
un fel. Daca atacatorul deschide conexiuni cu o ratd ridicata,
implementarea acestui algoritm nu aduce o imbunatatire semnificativa.

* SYN Cookie: Aceastda metoda este citatd ca cea mai eficientd impotriva
atacurilor SYN. Serverul trimite o valoare ,,V” care este hash-ul unor
parametri specifici conexiunii §i o valoare secretd cunoscutd numai de
server. Serverul nu va aloca nici intrare in zona tampon pana nu primeste
inapoi de la client aceeasi valoare ,,V” in mesajul SYN ACK. Aceasta
metoda presupune cd adresa de lansare a atacului este falsd si atacatorul nu
va putea niciodatd primi valoarea. Desi se spune cd este o metoda
puternicd, implementarea presupune cd protocolul trebuie sa stocheze
informatii referitoare la fiecare conexiune in parte, ceea ce nu este de dorit
intrucat apar alte probleme.

3.2.3. Filtrarea intrarilor

Un atacator ar putea falsifica adresa sursa de la care lanseaza atacul, ceea ce face
ca victima sa trimite mesaje SYN ACK la adrese eronate, ceea ce la randul sau duce la
imposibilitatea primirii mesajului de confirmare ACK. In RFC 2267 se descrie filtrarea
intrarilor, ceea ce previne un atacator sa foloseasca adrese false pentru lansarea atacului.
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3.2.4. Filtrarea iesirilor

Filtrarea iesirilor asigurd ca doar pachetele cu adrese IP valide parasesc reteaua.
Aceasta abordare este efectiva cand este implementata aproape de utilizatorul final, dar nu
este potrivitd pentru implementarea in Internet deoarece deseori furnizorii trebuie sa
ruteze pachete care nu fac parte din spatiul lor de adrese.

3.2.5. impiedicarea cererilor ICMP echo

Impiedicarea cererilor ICMP echo de a intra in reteaua locala ajutd la ameliorarea
problemei amplificatorului, unde raspunsurile la cereri sunt trimise la o adresa de
broadcast. Acest lucru cauzeaza trafic inutil si degradarea performantei.

3.2.6. Dezactivarea serviciilor de retea nefolosite
Dezactivarea oricaror servicii de retea nefolosite insemnd in esentd ingustarea

e w

.....

sa fie constient de pericol si inainte sa aplice patch-urile disponibile.

3.2.7. Client Puzzles

Utilizarea client puzzles este una dintre cele mai citate abordari. Ideea din spatele
acesteia este incetinirea atacatorului in asa fel incat atacul DOS sa nu mai fie efectiv.
Inainte de a aloca resursele, serverul trimite clientului un puzzle. Dificultatea acestuia
poate fi usor schimbatd de la O la infinit pentru a se potrivi cu incarcarea curentd a
serverului. Puzzle-ul propus in mod uzual este inversiunea prin forta bruta a unei functii
de dispersie cu sens unic cum ar fi MDS5 sau SHA1. Aceastd propunere este practica din
moment ce functiile hash sunt usor de implementat pe o mare varietate de platforme
hardware, iar testarea succesivd a tuturor combinatiilor de intrare e cea mai eficientd
metoda de a inversa o functie de dispersie.

3.2.8. Autentificarea progresiva

Autentificarea progresiva este o abordare bazatd pe ,promiterea” alocarii
resurselor sistemului in functie de nivelul de incredere acordat clientului care face cererea
[JUEL99]. Evitarea autentificarii puternice de la inceput este pertinentd deoarece aceasta
ar insemna o cale de atac in sine. Plecand de la o autentificare sumara (spre exemplu un
cookie) si primind raspuns pozitiv de la client (spre exemplu clientul urmeaza pasii ceruti)
se poate trece la autentificare mai puternica si in final verificd semnatura digitald Tnainte
de alocarea resurselor.

3.2.9. Monitorizarea performantei

Observarea performantei sistemului si stabilirea unor modele de utilizare normala
este o chestiune de importanta relativa. Performanta sistemului (masuratori combinate ale
utilizarii CPU, activitatii retelei si variatiei spatiului de pe disc) este un canal lateral a
carui monitorizare continua poate duce la detectia acceselor neautorizate.

3.2.10. Rezolutia securizata a numelui

Rezolutia securizatd a numelui este o tehnologie noud propusda de Dewan,
Dasgupta si Karamcheti [DEWAO1]. Aceasta tehnica face atacurile DOS dificile prin
comunicarea locului unde se furnizeazd un anumit serviciu doar anumitor clienti
preinregistrati. In plus, un serviciu static este transformat intr-unul dinamic care se muta
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ori de cate ori se afla sub atac. Protocolul DNS (Domain Name Service) este modificat in
asa fel incat sa furnizeze intr-un mod criptat locatia serviciului catre toti clientii §i se
introduce un server de chei care sd furnizeze cheile de decriptare doar clientilor
inregistrati.

3.3. Descurajarea atacatorului

In cazul in care se produce un atac, este de dorit si avem la indemani o metoda de
a trasa atacul Tnapoi spre initiatorul sdu cu scopul de a-l1 prinde. Acesta este un efort
eminamente administrativ si ar trebui folosit complementar cu tehnicile de aparare
impotriva atacurilor DOS.

3.3.1. Trasarea adreselor prin coordonarea furnizorilor

Trasarea adreselor prin coordonarea furnizorilor inseamna cooperarea stransa intre
furnizorii a caror retea a fost traversatd de atac. Acest lucru este foarte greu de realizat
intrucét politica variaza de la furnizor la furnizor, iar o singurd ruptura in lant poate
compromite intreaga actiune. Razmov [RAZMOO] propune formarea unui control
administrativ §i obligarea furnizorilor sd cooperez, asemandtor cu cooperarea guvernelor
in capturarea unui infractor. Pentru a fi cu adevarat efectiv, furnizorii trebuie sa aiba o
motivatie pentru participarea Intr-un astfel de efort, cum ar fi crearea unei liste de
furnizori nesiguri $i nepdsatori care nu sunt recomandati publicului larg.

3.3.2. Trasarea adreselor prin marcarea probabilistica a
pachetelor

Marcarea probabilisticd a pachetelor pare cea mai promitatoare abordare pentru
descurajarea atacatorilor. Este robustd, implementabild incremental si compatibila Tnapoi,
fiind totodata rezistentd la falsificarea adresei si la atacuri de tip denial of service
[SAVAO0O0].

Ideea in spatele marcdrii probabilistice este sd se ataseze informatie partiald a caii
la pachetele care traverseazi routerele (la care atacatorii nu au acces). In cazul unui atac
DOS, ruta pachetelor se poate reconstitui la victima cu conditia sd existe un numar
suficient de pachete, ceea ce nu este In general o problema. Implementarea acestei tehnici
ar insemna o realizare remarcabild din moment ce nu sunt necesare schimbari de
infrastructura. Cooperarea stransd cu autoritdtile este Tnsd obligatorie.
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Client puzzles

Una dintre cele mai promitdtoare solutii pentru contracararea efectelor atacurilor
de tip denial of service este folosirea asa numitelor client puzzles. Ideea de baza in spatele
acestui mecanism este ca un eventual client sa-si aloce resursele inaintea serverului ale
carui servicii foloseste, 1ar in orice punct al executiei protocolului de autentificare, costul
ruldrii pentru client s fie mai mare decat pentru server. Costul pentru client poate fi
crescut artificial prin solicitarea rezolvarii unui puzzle al carui grad de dificultate poate fi
stabilit cu usurinta de catre server. In acelasi timp, verificarea corectitudinii solutiei nu
trebuie sa fie o povara pentru server deoarece acest lucru ar anula beneficiile acestei
tehnici.

Intr-o lucrare din anul 1978, Merkle [MERK 78] a fost primul care a venit cu ideea
de puzzle-uri criptografice dar a aplicat ideea doar pentru schimbul de chei si nu in
autentificare. Client puzzle-urile au fost aplicate in inundarea TCP SYN de catre Juels si
Brainard [JUEL99] care mentioneaza ca SSL are aceeasi slabiciune si dau o demonstratie
riguroasd a caracteristicilor de securitate. Aura, Nikander si Leiwo au aplicat puzzle-urile
in protocoalele de autentificare in general [TUOMOO] iar Dwork si Naor [DWOR92] au
propus masuri de reglementare pentru mesajele nesolicitate. Rivest, Shamir si Wagner
[RIVE96] discuta o problema conexa a criptografiei blocata in timp.

4.1. Descriere

Inainte si aloce resurse pentru deservirea unei conexiuni serverul trebuie si se
asigure ca pe intreaga duratd a executiei protocolului costul pentru client este mai mare
decat pentru server. Costul pentru client se poate mari artificial prin solicitarea rezolvarii
unui puzzle care trebuie sa aiba anumite proprietati., dupa cum urmeaza [TUOMOO,
SHONO1]:

* Crearea unui puzzle si verificarea solutiei nu necesitd resurse importante
din partea serverului.

*  Costul rezolvarii puzzle-ului este usor de a fi modificat de la 0 la infinit.

* Puzzle-ul poate fi rezolvat pe majoritatea platformelor hardware.

* Precalcularea solutiei puzzle-ului este imposibila.
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+ In timp ce clientul rezolva puzzle-ul, serverul nu trebuie si memoreze
solutia sau alte informatii specifice clientului.

* Acelasi puzzle poate fi distribuit mai multor clienti. Cunoscand solutiile
calculate de unul sau mai multi clienti nu ajutd in calcularea unei noi
solutii.

e Un client poate reutiliza un puzzle prin crearea mai multor instante ale
sale.

Puzzle-ul propus In mod uzual este inversiunea prin fortd bruta a unei functii de
dispersie cu sens unic cum ar fi MD5 sau SHA1. Aceasta propunere este potrivitd din
moment ce functiile hash sunt usor de implementat pe o mare varietate de platforme
hardware, iar testarea succesiva a tuturor intrarilor este cel mai probabil cea mai eficienta
metoda de a inversa o functie de dispersie. Principiul general este aratat in figura 4.

(2) Clic.antul aloca resursele proprii (1) Serverul creaza o probleme
prin rezolvarea probleme fara a depune un efort notabil
Probleme

Solutie
(3) Dupa verificarea solutiei, serverul poate
aloca resurse pentru deservirea clientului

Fig. 4 Principiul client puzzle

4.2. Crearea unui puzzle

Periodic (sd spunem o datd la cateva minute), serverul genereazd o valoare
aleatoare Ng. Pentru a Tmpiedica atacurile prin ghicire, valoarea trebuie sa aiba o entropie
de 64 de biti si sa nu fie o valoare predictibild in vreun fel, ca de exemplu amprenta de
timp. Aceastd entropie ar trebui sd fie suficientd pentru a Tmpiedica un atacator sa
calculeze perechi «Ng, rezultat». Potrivirile ocazionale rezultate din atacuri de tip ,,zi de
nastere” nu au efecte prea importante in acest caz.

Serverul trebuie sa decida de asemenea si nivelul de dificultate k al puzzle-ului pe
baza unui cumul de misuritori ale conditiilor curente. in rezumat, puzzle-ul trimis
clientilor arata astfel:

« Ng, k »

* Ng — valoarea aleatoare generata de server (de obicei o cantitate cu
marimea de 64 biti)
* k —nivelul de dificultate a puzzle-ului

4.3. Rezolvarea puzzle-ului

Pentru a rezolva puzzle-ul, clientul genereaza la randul sdu o valoare aleatoare Nc.
Scopul acestei valori este dublu. In primul rénd, daci clientul refoloseste valoarea Ng
generati de server, poate construi un nou puzzle prin generarea unei noi valori Nc. In al
doilea rand, fara aceasta valoare, un atacator ar putea calcula puzzle-ul inaintea clientului
si ar trimite rezultatul serverului. 24 de biti de entropie ar trebui s fie Indeajuns pentru a
impiedica atacatorul de a epuiza intreaga plaja de valori ale N, dat fiind faptul ca Ng se
schimba frecvent.
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Clientul trebuie sa aplice in mod repetat o functie de dispersie unei cantitati iar
puzzle-ul se considera rezolvat cand primii k biti ai cantitatii Y sunt egali cu 0.

h(C, Ns, N, X) =Y

h — functie criptografica de dispersie, cum ar fi MDS5 or SHA
C — identitatea clientului

Ns — valoarea aleatoare generata de server

N¢ — valoarea aleatoare generata de client

X — solutia puzzle-ului

DAl

Din moment ce serverul schimba Ng periodic, atat timp cat acest Ng se considera
recent, serverul trebuie sa mentina o listd de perechi Ng — N¢ in asa fel solutiile vechi sa
nu poata fi refolosite.

Din moment ce nu se cunoaste nici o metoda ocolitoare pentru a determina X,
singura posibilitate este ca aceastd cantitate sd se determine secvential, adica prin forta
bruta. Nivelul de dificultate k (adicd numarul de biti 0 de la Inceputul lui Y) dicteaza cat
de mult va lua rezolvarea puzzle-ului. Daca k este egal cu 0 nu este necesar nici un efort,
iar dacd k este egal cu 128 (pentru MDS5) sau 192 (pentru SHA), clientul trebuie sa
inverseze o intreaga functie de dispersie, lucru imposibil computational.

4.4. Dificultatea puzzle-ului

Parametrul k reprezintd dificultatea puzzle-ului. Sarcina de a stabili aceastd
valoare este destul de dificila deoarece nu existd nici o metrica ce s-ar putea folosi intr-o
implementare reald. In conformitate cu [DEAN], cea mai potrivitd abordare ar fi luarea in
calcul a numirului de operatii RSA alocate deja. Incircarea curenti a procesorului si
numarul de conexiuni la intrare sunt metrici care depind de un numar de factori care le fac
nepotrivite in implementarile reale.

Din nefericire, timpul de rezolvare in functie de dificultatea puzzle-ului urmeaza o
curba exponentiala, aplicabilitatea practica fiind astfel limitatd. Pentru a rezolva un puzzle
de dificultate k, clientul trebuie sa efectueze in medie aproximativ 2" — 1 operatii. In
[TUOMOO0], Aura, Nikkander si Leiwo sustin cd valorile rezonabile pentru k sunt intre 0 si
64. Prin experiment am aflat cd plaja rezonabild este mult mai ingusta, iar pentru valori
mici ale nivelului de dificultate, timpul necesar pentru rezolvarea nivelului k poate fi
uneori mai mare decat pentru nivelul k + 1.

Astazi (inceputul anului 2004), un client web tipic este capabil de aproximativ
4500 — 5000 MIPS ceea ce duce la 0,02 milisecunde per operatie criptografica. Timpii de
executie pentru fiecare nivel de dificultate sunt dati in tabelul 1:

Tabelul 1 Timpul mediu de executie pentru diverse niveluri de dificultate

Nivel de Timp de Nivel de Timp de
dificultate executie (ms) dificultate executie (ms)
1 0 11 37
2 0 12 155
3 0 13 245
4 1 14 461
5 1 15 1022
6 1 16 1968
7 3 17 3232
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Nivel de Timp de Nivel de Timp de
dificultate executie (ms) dificultate executie (ms)
8 1 18 7228
9 15 19 13646
10 37 20 31962

Asa cum observam din figura 5, timpul de executie urmeaza o curba exponentiala:

35000
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25000 /

20000 /
15000
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Timp de rezolvare (ms)
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N e

0 5 10 15

Nivel de dificultate

20

Fig. 5 Curba timpului de executie pentru diferite niveluri de dificultate

Pentru niveluri de dificultate peste 20, timpul de rezolvare al puzzle-ului devine
prohibitiv, de aici aplicabilitatea practicd redusa.

Pentru a obtine o scald mai precisd pentru parametrul de dificultate al puzzle-ului,
Juels si Brainard [JUEL99] au propus impartirea problemei in puzzle-uri mai mici de
dificultate egala care ar urmau sa fie rezolvate separat iar rezultatul total sa fie obtinut din
combinarea rezultatelor partiale. Aura, Nikkander si Leiwo [TUOMOO] sustin ca aceeasi
granularitate poate fi obtinutd din combinarea sub-problemelor de dificultate diferitd dar
la un cost mai redus pentru server, fara a demonstra practic viabilitatea solutiei.

4.4.1.Algoritm de liniarizare a timpului de rezolvare

Pentru a facilita implementdrile practice, natura exponentiald a timpului de
executie pentru un nivel de dificultate dat trebuie transformata intr-o natura liniard. Cea
mai potrivita solutie este Impartirea puzzle-ului de dificultate k in puzzle-uri mai mici, de
dificultati diferite, ki, ko, ... k,, dupa un algoritm de tip greedy. Algoritmul n pseudocod
aratd 1n felul urmator:

INTRARE:

Difficulty — Nivelul de dificultate liniar (intre 0 si 100)

MaxSolvingTime — Timpul maxim de rezolvare al puzzle-ului (uzual 20000 —
25000 ms)

ExecTimes [] — Timpul mediu de rezolvare pentru fiecare nivel de dificultate in
parte (tablou)

IESIRE:
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ExpDifficulties[] — Lista de niveluri de dificultate exponentiale (a caror
rezolvare cumulata se face aproximativ in timpul asociat nivelului de intrare)
* Estimeaza timpul total de rulare: RunningTime = Difficulty *
MaxSolvingTime
e Cattimp RunningTime > 0
o Gaseste cel mai mare nivel de dificultate din tabelul ExecTimes
pentru care timpul de executie este mai mic decat valoarea
RunningTime actuala.
o Adauga nivelul gésit in tabelul ExpDifficulties
o Decrementeazd valoarea RunningTime cu timpul de executie
gasit
* Returneaza tabloul ExpDifficulties.
Aplicarea acestui algoritm (cu limitarea superioara a timpului de executie total la
20000 ms) duce la rezultatele din tabelul 2, parametrul ExecTimes avand valorile

prezentate in tabelul 1.

Tabelul 2 Timpul mediu de rezolvare al puzzle-ului dupa aplicarea algoritmului de

liniarizare
Nivel de Timp de rezolvare Nivel de Timp de rezolvare
dificultate (ms) dificultate (ms)
1 191 29 6319
2 500 30 6671
3 680 31 6827
4 896 32 7289
5 1132 33 7728
6 1194 34 8489
7 1235 35 9260
8 1247 36 9611
9 1640 37 7534
10 1792 38 9295
11 2695 39 9137
12 2414 40 8598
13 2333 41 9981
14 2575 42 7969
15 3568 43 9888
16 3015 44 8174
17 3749 45 10751
18 4869 46 10426
19 3773 47 9975
20 5360 48 9191
21 4771 49 11217
22 4782 50 10272
23 6439 51 11590
24 6662 52 10417
25 5576 53 11724
26 6606 54 10078
27 6156 55 13180
28 6796 56 13829
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Nivel de Timp de rezolvare Nivel de Timp de rezolvare
dificultate (ms) dificultate (ms)
57 11198 79 22769
58 15678 80 19774
59 11396 81 17384
60 12660 82 17197
61 17351 83 19294
62 14234 84 17678
63 13433 85 20905
64 15363 86 19540
65 15692 87 24382
66 15198 88 24432
67 15256 89 20094
68 15430 90 18692
69 15277 91 20436
70 15362 92 20539
71 15885 93 29126
72 19129 94 22005
73 17599 95 25211
74 14527 96 21430
75 17173 97 21921
76 20026 98 22642
77 16478 99 22847
78 16770 100 26115

Timpul mediu de executie este ilustrat grafic in figura urmatoare. Se observa

ca

acesta urmeaza o evolutie cvasi-liniara, liniaritatea perfectd neputdnd fi atinsa deoarece
timpul de executie al unui puzzle poate varia in limite largi pentru un nivel de dificultate

dat.
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4.5. Threshold puzzles

Client puzzles s-au dovedit eficace atat teoretic cét si practic in conditii normale.
Totusi, dificultatea puzzle-ului este stabilitd dupd o metricd ce ia in calcul doar
angajamentul serverului si nu ia in calcul puterea clientului care poate varia in limite largi.
Asa cum am vazut anterior, puzzle-urile sunt generate la momente precise, momente la
care se ia in calcul angajamentul instantaneu al serverului. Aceasta ,,masurd universala”
nu este cea mai potrivita in toate scenariile.

Cu ajutorul mai multor sisteme (zombie) din Internet, Atac puternic
atacatorul poate avea acces la o putere de calcul imensa,
fapt ce face tehnologia client-puzzle inutila.

Client legitim Server

Fig. 6 Schema unui atac puternic

Am remarcat cd puzzle-urile sunt vulnerabile la o formd particulara de atac
(numita de aici inainte atac puternic) datoritd naturii paralele a puzzle-ului. Un atac
puternic se defineste ca un atac de tip denial-of-service pus la cale de un atacator cu acces
la o putere de calcul imensa. In acest caz, atacatorul este capabil de a rezolva puzzle-urile
intr-un timp mult mai scurt decat un client legitim, dupa cum se poate vedea 1n figura 6.

Sa presupunem ca un server autentificd un numar de clienti legitimi iar dificultatea
initiald a puzzle-ului este zero. Cand un atac puternic este in desfasurare, serverul are
tendinta de a creste gradual nivelul de dificultate pana la valori mari pentru a tine pasul cu
cantitatea importantd de procesare necesara pentru deservirea cererilor atacatorului. Desi
nivelul de dificultate poate fi crescut pana la infinit, acest lucru inseamna un atac DOS in
sine Indreptat asupra clientilor legitimi care nu ajung niciodatd sa rezolve un puzzle atat
de dificil.

Desi nu foarte probabil, un atac puternic este posibil. Dacd un atacator ar avea
acces la N calculatoare (cu N suficient de mare ca sd vorbim de putere de calcul imensa),
atunci timpul necesar rezolvarii puzzle-ului de dificultate k ar fi Impartit la N. Programul
SETI [SETI] si efortul de a sparge algoritmul RSA [DIST] sunt exemple reale de cum se
pot pune la munca sute de mii de sisteme pentru acelasi scop comun. Puterea cumulata a
retelei distributed.net a depdsit echivalentul a 160000 de calculatoare PII la 266MHz,
lucru ce arata clar ca atacurile puternice sunt posibile.

Propun doua modificari la design-ul actual al tehnologie client puzzles:

* Limitarea superioard a nivelului de dificultate in asa fel incat puzzle-ul raméane in
limite utile.
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* Adaugarea unui timp minim de raspuns definitiei puzzle-ului.

4.5.1. Limitarea superioara a nivelului de dificultate

Desi design-ul curent al puzzle-ului asa cum este el descris in [TUOMOO]
specificad o plajd a dificultatii intre O (nici un efort necesar) si 128 sau 192 (imposibil, n
functie de functia de dispersie folositd), o implementarea reala a mecanismului are mari
sanse sd aleagd o plajd mai rezonabila, sd spunem intre 0 si 25 datoritd scalei exponentiale
care duce la margine ingusta a utilitatii. Niveluri mai ridicate ar putea sa duca la atacuri
DOS indreptate asupra clientilor legitimi, lucru chiar mai grav decat atacul asupra
serverului.

4.5.2. Stabilirea unui timp minim de raspuns

Ideea de baza consta Tn addugarea unei amprente de timp la care serverul a generat
valoarea sa aleatoare la lista «Ng, N¢, X, k». Cand serverul primeste solutia, acesta poate
calcula timpul exact de care a avut nevoie clientul pentru a rezolva puzzle-ul. Acest timp
nu ar trebui sa fie mai mic de o estimarea serverului bazata pe gradul de dificultate. Daca
este, atunci rezultd ca serverul se afld sub un atac puternic si ar trebui sd inceteze imediat
comunicarea cu clientul in cauzi. In medie, pentru rezolvarea unui puzzle de dificultate k
este nevoie de 25— 1 operatii, deci formula de calcul al timpului estimativ este:

—_ 1k
Testimat - (2 - 1) * Toperagie

*  Testimat — timpul estimat pentru rezolvarea puzzle-ului
* k —nivelul de dificultate al serverului
*  Toperaie — timpul minim de efectuare a unei operatiuni criptografice (curent in plaja
de 0.01 — 0.02 milisecunde, trebuie determinatd experimental sau trebuie aplicata
legea lui Moore la momentul implementarii de fapt)
Timpul estimativ reprezintd pragul de acceptare pentru un client puzzle. Un client
puzzle care incorporeaza modificarile mentionate poartd numele de threshold puzzle.

4.6. Autentificarea rezistenta la atacuri DOS folosind
threshold puzzles

Client puzzles au fost folosite pentru conferirea rezistentei la atacuri DOS
protocoalelor de autentificare In [TUOMOO]. Folosirea threshold puzzles pentru acelasi
scop nu implica schimbari importante, scenariul fiind similar.

Protocolul incepe in mod normal prin cererea clientului pentru o conexiune, in
forma unui mesaj ClientHello. Serverul genereazd puzzle-ul (parametrii Ns si k) si il
trimite clientului printr-un mesaj ServerHello. Optional, mesajul poate fi marcat in timp
si semnat pentru a Tmpiedica atacatorul de a falsifica aceste puzzle-uri. Daca mesajul
ClientHello lipseste din design-ul protocolului de autentificare, serverul poate transmite
mesaje ServerHello cu aceeasi valoare aleatoare. Aceastd valoare trebuie schimbata
periodic.
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/ Client \ / Server \
lien Heljg Serverul genereaza periodic
valoarea aleatoare Ns, decide
nivelul de dificultate k si
semneaza puzzle-ul.
) Ss(Ts, k, Ns)
0?30‘\)
Clientul verifica semnatura si faptul ?011\
ca amprenta de timp Ts este
recenta, genreaza N¢ si rezolva
puzzle-ul prin forta bruta, gasind X.
Raspunsul semnat este:

Sc(S, C, Ns, N¢, X) 2 Serverul se asigura ca raspunsul la
e% puzzle nu a ajuns mai devreme decat s-a
'?%a estimat, Ns este recent, C, Ns si N¢c nu au

mai fost utilizate anterior, iar solutia la
puzzle este corecta. Serverul poate aloca

acum resursele si verifica semnatura

mesajului. In acest punct serverul a

© autnetificat clientul si poate semna

e(‘?“"’ urmatorul mesaj pentru autentificarea

"o“"cl reciproca:
Clientul verifica semnatura. In Ss(S, C, N¢)
acest moment, clientul a
autentificat serverul.

-

Fig. 7 Schema unui protocol de autentificare baza pe tehnologia threshold puzzle

J

Orice client care doreste sa comunice cu serverul trebuie sd genereze o valoare
aleatoare N¢ si trebuie sa rezolve corect puzzle-ul iar apoi sa furnizeze parametrii C, N si
X pentru verificare. In cazul in care clientul doreste si initieze mai multe conexiuni la
acelasi server, acesta poate reutiliza puzzle-ul prin generarea altor valori aleatoare Nc. La
receptionarea rezultatului, serverul verificd dacd clientul C a mai furnizat o solutie cu
aceiasi parametri Ng si N, verificare care asigura ca solutiile nu sunt refolosite. In acest
punct protocolul pe partea de server este diferit fatda de versiunea prezentata in
[TUOMOO], deoarece serverul efectueaza un pas suplimentar. Serverul verifica dacd
puzzle-ul a fost rezolvat intr-un timp mai scurt decat timpul estimat. Dacad suntem in acest
caz, serverul se afla sub atac puternic si inceteaza comunicatia cu clientul in cauza, fara a
aloca resurse. Daca timpul depaseste estimarea, serverul continua cu calcularea dispersiei,
verificd semndtura §i procedeaza la executarea protocolului in mod normal. Figura 7 arata
schema unui protocol de autentificare protejat de threshold puzzles.

Asa cum am vazut anterior, pentru a evita refolosirea puzzle-urilor i a contracara
efectele atacurilor puternice, serverul trebuie sa mentind o lista de forma urmatoare:

« Ng, N¢, k, C, tys »

* Ng— valoarea aleatoare generata de server
* N — valoarea aleatoare generata de client
* k—nivelul de dificultate al serverului
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* C—identitatea clientului
* tns — Amprenta de timp la care s-a generat valoarea aleatoare Ng
Acest lucru contravine Intrucatva principiului de a nu stoca pe server informatii
referitoare la clienti deoarece acest lucru deschide o noua cale de atac, prin epuizarea
intrarilor in tabela, similar atacului TCP SYN. Intrdrile in tabela trebuie sa se mentina
doar atat timp cat Ng se considera recent.

4.7. incarcarea serverului

Am vazut anterior cd un puzzle constd din doud cantitati: o valoare aleatoare Ng si
un nivel de dificultate k. Daca prima cantitate nu pune probleme deosebite, riscurile
folosirii unui generator de numere pseudo-aleatoare nefiind important, in cazul
determindrii nivelului de dificultate ne confruntdm cu o problema. Nivelul de dificultate
este o marime strans legatd de incarcarea serverului. Cu cat incarcarea este mai mare, cu
atat nivelul de dificultate este mai mare, intr-o crestere liniara. Gradul de incarcare este o
notiune complexa si greu de estimat deoarece ne lovim de dificultatea gasirii unei metrici
potrivite.

Dean si Stubblefield [DEAN] propun ca metricd numdrul de operatii RSA
angajate. Contorul este incrementat cand sistemul decide sa nu trimitd un puzzle sau cand
un client furnizeazd o solutie corectd a unui puzzle generat anterior. Contorul se
decrementeaza dupa ce operatia RSA respectivd s-a incheiat sau dacad conexiunea s-a
intrerupt inainte ca operatia RSA sa inceapa. Aceasta metrica masoara numarul de operatii
RSA care urmeaza sa fie efectuate In perioada imediat urmatoare. Metrica are o crestere
liniard, functia de calcul pentru parametrul k fiind:

k= NRSA / TotalRSA *100

*  Ngrsa — Numarul total de operatii RSA angajate pana in prezent

* Totalgsa — Numdrul maxim de operatii RSA simultane pe care sistemul le poate
executa fara degradarea performantei

* k—nivelul de dificultate al puzzle-ului (intre 0 si 100)

Nivelul k calculat se aplica functiei de liniarizare prezentatd anterior in lucrare
pentru a obtine combinatia optima de puzzle-uri pentru client.

Pentru a acomoda si sisteme distribuite (cum ar fi fermele de servere web) metrica
ar trebui sa ia in calcul incarcarea procesorului, capacitatea sistemului de I/0O, schimbarile
de context, memoria liberd, numarul de intreruperi, etc. Elaborarea unei astfel de metrici
este insa dincolo de scopul acestei lucrari.
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Capitolul 5

Implementare

Ideile si conceptele din aceasta lucrare au la baza experimente. Platforma pe care
am ales-o pentru implementare este NET, mai exact limbajul C#. in mod natural, mediul
de dezvoltare ales a fost Microsoft Visual Studio .NET' ruldnd sub sistemul de operare
Windows XP Professional. Experimentele legate de SSL/TLS au fost realizate pe
biblioteca open-source Mentalis.org Security Library?.

5.1. Puzzie Challenge

Asa cum am vazut in capitolul anterior, problema propusa spre rezolvare (puzzle-
ul) constd din nivelul de dificultate k si valoarea aleatoare Ng. Aceasta valoare este o
cantitate de 64 de biti. Definitia In limbajul C# este:

/// <summary>
/// This class is used to send the puzzle challenge from the
/// server to the client
/// For brevity, the challenge i1s not signed
/// </summary>
[Serializable]
public class PuzzleChallenge
{
/// <summary>
/// Time stamp for the puzzle challenge (it must be recent
/// in order to be accepted
/// by the client)
/// </summary>
public DateTime TimeStamp;

/// <summary>

/// Difficulty of the puzzle which ranges from 0
/// (no work to do) to 128 (impossible)

/// </summary>

public int Difficulty;

! Versiunea 2003 Enterprise Architect
> www.mentalis.org
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/// <summary>

/// Server generated value (64-bit value)
/// </summary>

public ulong ServerNonce;

public PuzzleChallenge (int Difficulty)
{

Iz

this.Difficulty = Difficulty;
TimeStamp = DateTime.Now;
Random rand = new Random() ;
ulong a = (ulong)rand.Next ()

(

) ;
ulong b (ulong) rand.Next ()
ServerNonce = a + 65536 * Db;

Clasa are atributul public, ceea ce insecamna ca este accesibila oricui, in
interiorul sau exteriorul assembly-ului. Membrul TimeStamp contine timpul la care
puzzle-ul a fost creat. Desi nu face parte din definitia de fapt a unui puzzle, membrul a
fost adaugat pentru a putea verifica vechimea acestuia care in mod tipic nu trebuie sa
depaseasca 60 de secunde. Membrul Difficulty memoreazd nivelul de dificultate
pentru puzzle, o valoare intreagd intre 0 si 128 (sau 192) care depinde de functia de
dispersie folositd. Valoarea aleatoare generatd de server este memorata in variabila
ServerNonce.

Constructorul clasei PuzzleChallenge primeste ca parametru doar dificultatea
doritd pentru puzzle, apoi 0 memoreaza in variabila locala destinatd acestui scop. Timpul
curent este furnizat de proprietatea staticad Now a obiectului DateTime (care face parte din
NET Framework). Deoarece clasa Random genereazd doar valori aleatoare pe 32 de biti,
valoarea necesara de 64 de biti se realizeaza in doi pasi, prin combinarea acestora.

Clasa este marcatd cu atributul [Serializable] pentru a permite serializarea
acesteia si transmiterea printr-un flux HTTP.

5.2. Puzzle Solution

Solutia unui puzzle este memoratd de clasa PuzzleSolution, care are ca
membri identitatea clientului, valorile aleatoare generate de server si de client si solutia de
fapt a puzzle-ului, adicd o valoare care sa satisfacd o conditie stabilitd prin conventie.
Definitia in limbajul C# este urmatoarea:

/// <summary>
/// This class represents the solution to the puzzle challenge sent by
the client to the server
/// </summary>
[Serializable]
public class PuzzleSolution
{
/// <summary>
/// Client identifier (usually the IP address)
/// </summary>
public string ClientID;

/// <summary>

/// Server generated value generated in the challenge
/// (64-bit value)

/// </summary>
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public ulong ServerNonce;

/// <summary>

/// Client generated value (32-bit value)
/// </summary>

public uint ClientNonce;

/// <summary>
/// Solution to this puzzle
/// </summary>
public ulong Solution;

/// <summary>

/// Number of operations performed to compute the solution
/// </summary>

public int NumberOfOperations;

public PuzzleSolution(string ClientID)

{
this.ClientID = ClientID;
ClientNonce = (uint) (new Random () ) .Next () ;
NumberOfOperations = 0;

Ca si in cazul clasei PuzzleChallenge, aceastd clasa are atributul public
pentru a fi accesibila de oriunde. Membrul ClientID memoreaza identitatea clientului
sub forma de sir de caractere, in mod uzual adresa sa IP. Membrul ServerNonce este
cantitatea aleatoare generatd de server (copiatd din PuzzleChallenge),. iar membrul
ClientNonce este cantitatea aleatoare de 32 de biti generata de client. Solutia puzzle-ului
se memoreaza 1In membrul Solution. Ultimul membru (NumberOfOperations)
memoreazd numadrul total de operatii efectuate de sistem pentru a rezolva puzzle-ul.
Aceasta cantitate nu are Tnsemnatate criptografica.

Constructorul clasei primeste ca parametru identitatea clientului pe care o
memoreaza intr-o variabila locala. De asemenea se genereaza valoarea aleatoare de 32 de
biti. Clasa este marcatd cu atributul [Serializable] pentru a permite serializarea
acesteia si transmiterea printr-un flux HTTP.

5.3. Puzzle Solver

Aceasta clasa rezolvd un puzzle dat. Implementarea in limbajul C# este
urmatoarea:

/// <summary>

/// This class solves the puzzle challenge
/// </summary>

public class PuzzleSolver

{

public PuzzleSolver ()

{
}

/// <summary>

/// Computes formula h(C, Ns, Nc, X), where:
/// h - the MD5 cryptographic function

/// C - client identity

/// Ns - server nonce
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/// Nc - client nonce
/// X - (possible) solution of the puzzle
/// </summary>
/// <param name="ClientID">Client Identity</param>
/// <param name="ClientNonce">Client Nonce</param>
/// <param name="ServerNonce">Server Nonce</param>
/// <param name="X">(Possible) solution of the puzzle</param>
/// <returns>Hash value</returns>
private static ulong ComputeHash (string ClientID, uint
ClientNonce, ulong ServerNonce, ulong X)
{
// Build MD5 cryptographic provider
MD5CryptoServiceProvider md5 = new
MD5CryptoServiceProvider () ;

byte []buffl =

BitConverter.GetBytes (ClientID.GetHashCode ()) ;

)
byte []Jbuff2 = BitConverter.GetBytes (ClientNonce) ;
byte []buff3 = BitConverter.GetBytes (ServerNonce) ;
byte []lbuff4 = BitConverter.GetBytes (X);

int pos = 0;
byte []buffer = new byte[buffl.Length + buff2.Length +
buff3.Length + buff4.Length];
Array.Copy (buffl, 0, buffer, pos, buffl.Length);
pos += buffl.Length;
Array.Copy (buff2, 0, buffer, pos, buff2.Length);
pos += buff2.Length;
Array.Copy(buff3, 0, buffer, pos, buff3.Length);
pos += buff3.Length;
Array.Copy (buffd4, 0, buffer, pos, buffd.Length);
pos += buffd4.Length;
// Compute hash
ulong longhash =
BitConverter.ToUInt64 (md5.ComputeHash (buffer), 0);

return longhash;

}

public static PuzzleSolution Solve (PuzzleChallenge Puzzle)
{
// TODO: Change client identification
PuzzleSolution ps = new PuzzleSolution("ClientID") ;
// Copy over the server nonce
ps.ServerNonce = Puzzle.ServerNonce;
// Verify whether the timestamp is newer than 1 minute
if (Puzzle.TimeStamp.AddSeconds (60) < DateTime.Now) throw new
Exception ("Puzzle is older than 1 minute.");

for (ulong x = System.UInt64.MinValue; x <=
System.UInt64.MaxValue; x++)
{
ulong longhash = ComputeHash (ps.ClientID,
ps.ClientNonce, Puzzle.ServerNonce, Xx);
ps.NumberOfOperations++;
if (BitCounter (longhash) == Puzzle.Difficulty)
{
ps.Solution = x;
break;
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return ps;

}

/// <summary>

/// Verifies whether the puzzle solution is correct, given the
difficulty

/// </summary>

/// <param name="ps">Puzzle Solution</param>

/// <param name="Difficulty">Difficulty</param>

/// <returns>TRUE if the solution is correct</returns>

public static bool VerifySolution (PuzzleSolution ps, int
Difficulty)

{
ulong longhash = ComputeHash (ps.ClientID, ps.ClientNonce,

ps.ServerNonce, ps.Solution);
return (BitCounter (longhash) == Difficulty);

}

/// <summary>
/// Returns the number of contiguous zero bits from the left
/// </summary>
/// <param name="val">Value</param>
/// <returns>Number of zero bits</returns>
private static int BitCounter (ulong val)
{

int bits = 0;

for(int 1 = 0; 1 < 64; i++)

{

if((val & 0x8000000000000000) == 0)

{
bits++;
val = val << 1;

break;

}

return bits;

Metoda ComputeHash evalueaza cantitatea h(C, Ng, N¢, X). Fiecare parametru
este transformat In reprezentarea sa binara. Sumei acestor parametri (obtinuta printr-o
simpla concatenare) i se aplicd functia MDS. Functia BitCounter primeste ca parametru
o valoare numerica de 64 de biti si returneaza numarul de biti semnificativi consecutivi cu
valoarea 0.

Functia Solve primeste ca parametru un obiect de tip PuzzleChallenge si
incearcd aflarea solutiei puzzle-ului. Primul pas consta din verificarea faptului cd puzzle-
ul este recent (nu mai vechi de un minut). Gasirea efectiva a solutiei se face prin fortd
brutd si anume prin 1Incercarea succesiva a tuturor valorilor din plaja
[System.UInt64.MinValue, System.UInt64.MaxValue] ale parametrului X. Daca numarul
de biti 0 consecutivi este egal cu dificultatea ceruta pentru puzzle, valoarea X se considerda
solutia puzzle-ului si se construieste un obiect de tip PuzzleSolution care returnat.

Clasa mai pune la dispozitie si functia VerifySolution de verificare a
corectitudinii rezolvarii puzzle-ului.
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54. Mentalis.org Security Library

Biblioteca de securitate Mentalis.org este un add-on pentru .NET Framework.
Scopul acestui add-on este oferirea de instrumente privitoare la securitate dezvoltatorilor
in C# si VB.NET. Biblioteca consta curent din urmatoarele subproiecte:

* Biblioteca SecureSockets (cu suport pentru SSL si TLS)

* Biblioteca CertificateServices (cu suport pentru managementul
certificatelor)

* Biblioteca Crypto (cu suport pentru operatii criptografice)

Ca baza in experimentele pe care le-am efectuat am folosit unul dintre exemplele
oferite in biblioteca Mentalis.org, WebClient / WebServer. Pentru a se potrivi scopului
propus, modulul WebServer a fost modificat in asa fel Incat sa accepte conexiuni
simultane. Pentru fiecare conexiune care soseste se porneste un nou fir de executie.

/// <summary>
/// Starts listening for incoming server connections.
/// </summary>
/// <param name="ep">The EndPoint on which to listen.</param>
/// <param name="sp">The protocol to use.</param>
/// <param name="pfxfile">An optional PFX file.</param>
/// <param name="password">An optional PFX password.</param>
public void StartServer (IPEndPoint ep, SecureProtocol sp, Certificate
cert)
{
// initialize a SecurityOptions instance
SecurityOptions options = new SecurityOptions (sp, cert,
ConnectionEnd.Server) ;
// create a new SecureSocket with the above security options
SecureSocket s = new SecureSocket (AddressFamily.InterNetwork,
SocketType.Stream, ProtocolType.Tcp, options);
// from here on, act as i1f the SecureSocket is a normal Socket
s.Bind (ep) ;
s.Listen (10) ;
Console.WriteLine ("Listening on " + s.LocalEndPoint.ToString())

ArrayList Threads = new ArrayList();
while (true)
{
SecureSocket ss = (SecureSocket)s.Accept();
Console.WritelLine ("Socket accepted, starting new thread.");
// Socket accepted, spawn thread
ServerThreadDataContainer stdc = new
ServerThreadDataContainer (ss) ;
try
{
Thread x = new Thread (new
ThreadStart (stdc.ThreadProc)) ;
x.Start () ;
Threads.Add (x) ;
}
catch (Exception)

{

Console.WritelLine ("Error spawning new process.");
return;

}

Console.Writeline ("Waiting for another connection...");
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internal class ServerThreadDataContainer
{

// Since .NET does not directly support parametrized thread
working functions,

// I chose to use this class to encapsulate thread parameters

private SecureSocket ss = null;
private ServerMonitor sm = null;

public ServerThreadDataContainer (SecureSocket ss)
{
this.ss = ss;
}
public void ThreadProc ()
{
sm = new ServerMonitor (ss);
Thread.Sleep (Timeout.Infinite) ;

Deoarece .NET nu suporta in mod direct transmiterea de parametri catre firele de
executie, solutia este crearea unei clase auxiliare (ServerThreadDataContainer In
cazul concret) care sa creeze firul de executie si care sd pastreze local parametrii necesari.

Client Server

Server Hellc
Certificate
ServerKeyExchange
CertificateRequest
ServerHelloDone

Certificate
ClientKeyExchange
CertificateVerify
|ChangeCipherSpec]
Finished

|ChangeCipherSpec]
Finishec

Application Data Application Date

Fig. 8 Schimbul de mesaje SSL 1n varianta protejatd a protocolului

Pentru a implementa efectiva mecanismul client puzzle trebuie sd intervenim in
schimbul de mesaje SSL. In mod normal, un protocol neprotejat va efectua verificari de
certificate §i alte operatii costisitoare fard o autentificare prealabild a clientului, doar la
primirea unui mesaj de tip ClientHello. Pentru a incetini un eventual atacator, sistemul de
puzzle trebuie plasat Tnainte ca serverul sa efectueze operatii scumpe din punct de vedere
al timpului de executie. In acest scop, sirului normal de mesaje SSL i-au fost adiugate
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doud mesaje noi, PuzzleRequest si PuzzleReply ale cdror implementare este aratata mai
jos.

/// <summary>
/// Creates a new puzzle and returns the serialized version
/// </summary>
/// <returns>Serialized puzzle</returns>
protected byte[] CreatePuzzle ()
{
// Calculate the difficulty level based on current load
int Difficulty = Serverload.GetDifficultyLevel ()
PuzzleChallenge pc = new PuzzleChallenge (Difficulty);
// Store the server nonce and the difficulty level so we can later
verify the solution from the client
Noncelist.AddNonce (pc.ServerNonce, Difficulty);
MemoryStream ms = new MemoryStream() ;
IFormatter formatter = new BinaryFormatter () ;
formatter.Serialize (ms, pc);
byte []buffer = ms.ToArray():;
ms.Close () ;
return buffer;

Pentru a crea un puzzle, se apeleazd initial functia GetDifficultyLevel care
returneaza dificultatea calculatd pentru puzzle in functie de conditiile curente de incércare
ale serverului. Odata creat puzzle-ul se memoreaza perechea de valori ServerNonce si
Difficulty care sd permitd sistemului sd evite refolosirea parametrilor vechi de catre
clienti. Pentru a putea fi incapsulat intr-un mesaj SSL, puzzle-ul trebuie serializat binar.

La primirea unui puzzle, clientul deserializeazd mesajul pentru a recupera un
obiect de tip PuzzleChallenge trimis de server si procedeaza la rezolvarea puzzle-ului.
Solutia acestuia (un obiect de tip PuzzleSolution) este serializat din nou si incapsulat
intr-un nou mesaj SSL. Implementarea acestei secvente este data mai jos:

/// <summary>
/// Function to process the puzzle request from the server
/// </summary>
/// <param name="message'"></param>
/// <returns></returns>
protected SslHandshakeStatus ProcessPuzzleRequest (HandshakeMessage
message)
{
byte[] puzzlesolution = SolvePuzzle (message.fragment) ;
MemoryStream ms = new MemoryStream() ;
HandshakeMessage hm = new
HandshakeMessage (HandshakeType.PuzzleReply, null);
hm.fragment = puzzlesolution;
byte []buffer = m RecordLayer.EncryptBytes (hm.ToBytes(), O,
hm.fragment.Length + 4, ContentType.Handshake) ;
UpdateHashes (buffer, HashUpdate.All); // output message
ms.Write (buffer, 0, buffer.Length);
buffer = ms.ToArray():;
ms.Close () ;

return new SslHandshakeStatus (SslStatus.Messagelncomplete,

buffer) ;
}

/// <summary>

42



Implementare

/// Resolves the puzzle

/// </summary>

/// <param name="PuzzleChallenge">Serialized puzzle challenge</param>
/// <returns>Serialized puzzle solution</returns>

protected byte[] SolvePuzzle (byte[] PuzzleChallenge)

{

// Decode challenge from array

MemoryStream ms = new MemoryStream (PuzzleChallenge) ;

IFormatter formatter = new BinaryFormatter () ;

PuzzleChallenge pc = (PuzzleChallenge) formatter.Deserialize (ms) ;
ms.Close() ;

// Solve puzzle

PuzzleSolution ps = PuzzleSolver.Solve (pc);

// Encode puzzle solution back to array

ms = new MemoryStream() ;

formatter = new BinaryFormatter () ;

formatter.Serialize (ms, ps);
byte []buffer = ms.ToArray():;
ms.Close () ;

return buffer;

5.5. Scenarii de executie

In paragrafele anterioare am vizut modificarile aduse bibliotecii SSL de la
Mentalis.org prin care s-a addugat rezistenta la atacuri DOS. Pentru a arata eficienta
tehnologiilor client puzzle si threshold puzzle in protejarea serverelor care autentifica
clientii prin SSL am creat mai multe module de program dupa cum urmeaza [BOCA04b]:

* Client legitim — un client normal care urmeazd secventa normald de
executie SSL, incluzand noile mesaje PuzzleRequest si PuzzleResponse.

* Client atacator — un client care are acces la o putere de calcul importanta.
Puterea de calcul este simulatd prin nerezolvarea de fapt a puzzle-ului din
partea clientului si neverificarea solutiei din partea serverului.

* Server normal — un server SSL protejat de tehnologia client puzzles.

* Threshold server — un server SSL protejat de tehnologia threshold
puzzles.

Utilizand doua sisteme Pentium IV conectate printr-o retea Ethernet de 100Mbps
am efectuat o serie de teste cu modulele descrise anterior. Modulele client au fost rulate
pe Windows 2000 Professional iar modulele server au fost rulate pe Windows 2003
Server Standard. Pentru fiecare test individual am masurat timpul mediu de serviciu
pentru o cerere de acces.

5.5.1. Clienti legitimi care se conecteaza la un server
normal
In conditii normale clientii au suferit doar intirzieri minimale datorate protocolului
SSL si ale transferului prin retea. Mecanismul de protectie cu client puzzles nu a fost
practic folosit deoarece sistemul a fost perfect capabil de a deservi toate cererile, timpul
mediu de raspuns fiind de 4545 ms.

5.5.2. Clienti neautorizati care ataca un server normal

Cand cel putin unul dintre clienti ataca serverul (rezolvand puzzle-ul primit de la
server Intr-un timp mult prea mic fata de ceea ce se asteapta) incarcarea pe server creste
foarte mult. In consecinta serverul creeaza puzzle-uri din ce in ce mai dificile, un proces
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in cascada care duce la timpi de rezolvare neacceptabil de mari pentru clientii legitimi,
fapt ce inseamnd un atac DOS asupra clientilor insisi. In acest caz timpul mediu de
raspuns a fost 10339 ms.

5.5.3. Clienti neautorizati care ataca un server threshold

In cazul in care serverul utilizeaza tehnologia threshold puzzles, clientii care ataca
serverul sunt detectati imediat datorita faptului ca ei rezolva puzzle-urile mult mai rapid
decat timpul estimat de cdtre server. Serverul nu alocd pentru acestia resurse
semnificative, oprind dialogul normal al protocolului SSL. Timpul mediu de raspuns este
in acest caz 4553 ms.

Cele trei scenarii arata clar vulnerabilitatea tehnologiei client puzzles in fata unui
atac special. Mai mult decat un simplu atac DOS asupra unui server, atacul se transforma
in acest caz intr-un atac indreptat impotriva clientilor insisi, ceea ce Tnseamna un pericol

deloc de neglijat. Timpii medii masurati in cele trei experimente sunt cupringi in
histograma urmatoare:

Timp mediu de raspuns (ms)

12000 \’

10000
8000
6000

4000

2000

Client legitim -
Server Normal Client neautorizat
- Server Normal Client neautorizat

- Server
Threshold
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Capitolul 6

Concluzii

6.1. Concluzii

Referatul de fatd face parte din programul de doctorat cu tema ,, Protocoale de
autentificare in retele de inalta siguranta”, sub coordonarea stiintificd a domnului prof.
dr. ing. Vladimir CRETU, de la Facultatea de Automatica si Calculatoare din cadrul
Universitdtii Politehnica din Timisoara.

In cadrul lucrarii a fost abordati problematica protocoalelor de autentificare din
perspectiva protejarii acestora la atacuri de tip DOS (Denial-of-Service). In capitolul 1 s-a
definit autentificarea ca fiind procesul de verificare sigura a identitatii cuiva sau a ceva
ludnd ca modele exemplu interactiunea umand. Considerand definitia, deosebim doud
cazuri:

» Autentificarea a doud sisteme de calcul
* Autentificarea unui utilizator catre un sistem de calcul

Fiecare dintre aceste categorii comportd un set unic de detalii si riscuri pe care le-
am evidentiat in lucrare. Procesul de autentificare se face diferentiat, deoarece subiectul
autentificarii are capacitati diferite. Spre exemplu, un sistem de calcul poate memora o
cheie criptografici de calitate si poate efectua operatii criptografice. In contrast, un
subiect uman are probleme cu memorarea parolelor si nu poate efectua operatii
criptografice. Cele trei tehnici principale de autentificare ale utilizatorilor sunt:

* Verificarea a ceea ce utilizatorul stie
* Verificarea a ceea ce utilizatorul are
* Verificarea a ceea ce utilizatorul este

Parolele sunt o0 metoda de autentificare ce se incadreazad perfect in prima tehnica.
Banalele chei de yala se incadreaza in cea doua tehnicd, iar cardurile bancare sunt o
combinatie a primelor doud tehnici. Dispozitivele biometrice, cum ar fi analizoarele
vocale §i de amprente se incadreaza 1n a treia tehnicd enuntata.

Autentificarea criptografica se preteaza a fi folositd intre doud sisteme de calcul.
De-a lungul timpului au aparut o serie de protocoale cum ar fi Kerberos, SESAME, SSL,
TLS, SPX si multe altele. Desi existd diferente notabile intre acestea, ideea de bazd din



Studiu asupra nivelului de siguranta oferit de protocoalele de autentificare

spatele autentificarii este un schimb de mesaje la sfarsitul cérora cele doud parti sunt
sigure cu privire la identitatea interlocutorului.

Cu toate ca domeniul protocoalelor de autentificare a beneficiat de o atentie
deosebita din partea comunitatii academice si industriale in ultimele decenii, exista insa o
serie de probleme nerezolvate (capitolul 2) cum ar fi vulnerabilitatea la atacuri de tip
DOS. Acest tip de probleme sunt comune celor mai multe dintre protocoalele de
autentificare, deoarece resursele disponibile sunt alocate fara o judicioasd evaluare a
riscurilor asociate cu fiecare client in parte.

Un atac Denial of Service poate lua una din cele doua forme posibile. Un atacator
poate cauza netransmiterea de catre retea a mesajelor pe care ar trebui sa le transmita in
mod normal clientilor sdi. De cealalta parte se afld retelele care trimit mesaje pe care nu ar
trebui sa le trimitd. De departe cel mai cunoscut atac DOS este cauzarea de trafic fals
(inundarea retelei) in directia un server particular, lucru care in final va duce la
impiedicarea clientilor legitimi sa obtind serviciul pe care il cer de la acel server.

Cele trei ingrediente cheie pentru protejarea de atacuri DOS:

e contabilizarea tuturor resurselor consumate de un client;

* detectia momentului cand resursele alocate unui client depdsesc un prag
stabilit apriori;

* constrangerea — capacitatea de a revendica resursele blocate dupa
detectarea unui atac prin alocarea de resurse minime unui atacator, lucru ce
inseamna automat evitarea unui atac DOS ulterior;

In capitolul 3 am scos in evidenti tehnologiile de ameliorare si de protejare
impotriva atacurilor DOS. Acestea se concentreaza pe trei fronturi paralele: eliminarea
posibilitatii de atac (accesul selectiv la resurse, semnalizarea in afara benzii), ameliorarea
efectelor atacului asupra victimei (securizarea calculatoarelor intr-o retea, masuri
impotriva atacurilor TCP SYN, filtrarea intrarilor, filtrarea iesirilor, etc.) si descurajarea
atacatorului (trasarea adreselor prin coordonarea furnizorilor, trasarea adreselor prin
marcarea probabilisticd a pachetelor).

Tehnologia client puzzle este prezentatd pe larg in capitolul 4. Ideea de baza in
spatele acestui mecanism este ca un eventual client trebuie sa-si aloce resursele inaintea
serverului ale cadrui servicii foloseste, iar in orice punct al executiei protocolului de
autentificare, costul ruldrii pentru client sa fie mai mare decat pentru server. Costul pentru
client poate fi crescut artificial prin solicitarea rezolvarii unei probleme a carei grad de
dificultate poate fi stabilit cu usurintd de catre server. In acelasi timp, verificarea
corectitudinii solutiei nu trebuie sa fie o povara pentru server deoarece acest lucru ar anula
beneficiile acestei tehnici.

Puzzle-ul trebuie sa aiba urmatoarele proprietati:

» Crearea unei puzzle si verificarea solutiei nu necesita resurse importante din partea
serverului.

*  Costul rezolvarii puzzle-ului este usor a fi modificat de la 0 la infinit.

* Puzzle-ul poate fi rezolvat pe majoritatea platformelor hardware.

* Precalcularea solutiei puzzle-ului este imposibila.

+ In timp ce clientul rezolva puzzle-ul, serverul nu trebuie s memoreze solutia sau
alte informatii specifice clientului.

* Acelasi puzzle poate fi distribuit mai multor clienti. Cunoscand solutiile calculate
de unul sau mai multi clienti nu ajuta in calcularea unei noi solutii.

* Un client poate reutiliza un puzzle prin crearea mai multor instante ale sale.

Puzzle-ul propus In mod uzual este inversiunea prin fortd bruta a unei functii de
dispersie cum ar fi MDS5 sau SHA1. Propunerea este potrivitd din moment ce functiile
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hash sunt usor de implementat pe o mare varietate de platforme hardware. In plus,
literatura de specialitate citeaza testarea succesiva a tuturor combinatiilor de intrare ca
fiind cea mai eficientd metoda de a inversa o functie de dispersie, in acest moment
neexistand o metoda mai eficienta decat forta bruta.

Cu toate acestea, tehnologia client puzzle este imperfecta. Operatia de inversare a
functiei de dispersie prezintd un grad inalt de paralelism astfel incat timpul de rezolvare al
puzzle-ului scade liniar cu resursele folosite. Un client cu acces la resurse de calcul
importante ar putea sa rezolve puzzle-ul intr-un timp mult mai scurt decat timpul mediu
de rezolvare obtinut de clientul tipic. Acest lucru 1i permite sd lanseze asa numitele
atacuri puternice, care pot anula avantajul oferit de tehnologia client puzzle. Pentru a
elimina si aceastd (improbabild) cale de atac, tehnologiei client puzzle i-am adus o serie
de modificari menite sd-i confere rezistenta si la atacurile puternice:

* Limitarea superioard a nivelului de dificultate in asa fel incat efectul puzzle-ului
ramane intre limite utile.
e Adaugarea unui timp minim de raspuns definitiei puzzle-ului.

In cadrul acestei lucriri s-a introdus conceptul de threshold puzzle ca fiind
modelul client puzzle cu cele doud modificari propuse.

Capitolul 5 prezintd implementarea sub platforma .NET (in limbajul C#) ale
conceptelor prezentate in lucrare. Au fost descrise in detaliu modulele (puzzle challenge,
puzzle solution, puzzle solver, etc.) si rezultatele rularilor care confirma consideratiile
teoretice din cadrul prezentei lucrari.

in cele din urmi, anexa 1 prezinti mecanismul de functionare al protocolului
SSL/TLS.

6.2. Rezumatul contributiilor

Referatul de fata avanseaza urmatoarele idei principale:

* Studiile de securitate asupra protocoalelor de autentificare au omis sistematic
analiza comportamentului In cazul atacurilor DOS, lasand deschisa aceasta bresa
de securitate.

» Utilizarea tehnologiei client puzzle in protejarea protocoalelor de autentificare s-a
dovedit o solutie viabila, dovedita atat teoretic cat si practic.

* Tehnologia client puzzle este vulnerabila la asa numitele atacuri puternice, deci se
impune o revizuire a acesteia si modificarea ei.

* Timpul de rezolvare al unui puzzle creste exponential cu nivelul de dificultate, de
unde limitarea in aplicatiile practice.

Avand la baza aceste principii, lucrarea aduce urmatoarele contributii in domeniul
securizdrii sistemelor de autentificare:

* Definirea conceptului de threshold puzzle — Un puzzle cu un nivel de dificultate
limitat superior si cu un timp de rezolvare limitat inferior.

* Definirea conceptului de atac puternic — Un atacator care are acces la un numar
mare de sisteme interconectate (in asa fel incat putem vorbi de putere de calcul
masiva) poate incerca un atac de tip DOS asupra unui sistem de autentificare
protejat cu client puzzle.

» Stabilirea unui nivel superior de dificultate pentru un puzzle — cresterea sa libera
pand la valori Inalte poate bloca executia pe partea de client pentru un timp
proportional exponential cu dificultatea.

e Stabilirea unui timp estimativ minim de rdspuns pentru puzzle — un client tipic
rezolvd un puzzle de o dificultate datd intr-un timp care se poate estima.

47



Studiu asupra nivelului de siguranta oferit de protocoalele de autentificare

Rezolvarea acestuia intr-un timp semnificativ mai mic este o indicatie cd un client
incearca un atac puternic.

Propunerea unei metrici de evaluare a incarcarii unui sistem care sa ia in calcul
mai multe variabile, cum ar fi incarcarea procesorului, capacitatea sistemului de
I/O, schimbarile de context, memoria disponibild, numarul de intreruperi, etc.
Propunerile existente in literatura de specialitate iau in calcul doar numarul de
operatii RSA acceptate.

Stabilirea unui algoritm de tip greedy pentru liniarizarea timpului de rezolvare al
unui puzzle. Modelul utilizat curent urmeaza o curbd exponentiald care impiedica
un reglaj fin al nivelului de dificultate, aplicabilitatea practica fiind astfel afectata.
conecteze la un server neprotejat cu threshold puzzle, aflat sub atac puternic. Daca
serverul aflat sub atac creste nivelul de dificultate al puzzle-ului pana la valori
superioare, timpul de rezolvare al puzzle-ului pentru clientii legitimi devine
prohibitiv, ceea ce se traduce printr-un atac DOS indreptat impotriva clientilor
insisi.

cu TCP SYN. Lista de puzzle-uri deja rezolvate de clienti trebuie memorata la
nivelul serverului, acest lucru comportand un risc in cazul unui atac puternic.

6.3. Perspective de cercetare si dezvoltare

Preocupdrile curente si de viitor din cadrul activitdtii de doctorat cuprind

urmatoarele subiecte:
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Analiza sistemelor de tip single sign-on existente si identificarea problemelor cu
care se confrunta acestea.

Testarea sistemelor single sign-on in conditii de atac DOS.

Proiectarea si implementarea unui sistem single sign-on cvasi-universal care sa
unifice autentificarea in retele neomogene (de exemplu Intranet — Internet), cu
suport pentru metode de autentificare multiple si cu rezistentd nativa la atacuri
DOS.
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Anexa 1

SSL/TLS

Conform definitiei din documentele oficiale, protocolul SSL/TLS este un protocol
de securitate care ofera comunicare secreta prin Internet. Protocolul permite aplicatiilor
client / server sa comunice intr-un fel in care se impiedica capturarea, modificarea sau
falsificarea mesajelor.

AA1. Scurt istoric

SSL (Secure Sockets Layer) versiunea 2 a fost implementatd in Netscape
Navigator 1.1 de catre Netscape in 1995. Versiunea 1 nu a fost implementata niciodata.
Microsoft a eliminat unele probleme de securitate din SSL v2 si in buna sa traditie, a
introdus un protocol proprietar numit PCT (Private Communications Technology).
Urmarea a fost cd Netscape a modificat substantial SSL si asa a iesit versiunea 3. IETF a
realizat faptul cd trei protocoale incompatibile cu functiuni similare dduneaza industriei si
drept urmare a introdus un al patrulea protocol, TLS. Astazi protocolul de facto este SSL
v3 si rimane de vizut daca TLS va fi adoptat pe scara larga. In cele ce urmeazi, cand se
mentioneazd SSL se va Intelege implicit si protocolul TLS, iar diferentele se vor evidentia
acolo unde se impune.

A.2. Prezentare

Scopul principal al protocolului SSL este de a oferi confidentialitate si incredere
intre doua aplicatii care comunica. Protocolul constd din doud straturi: La cel mai de jos
nivel, plasat deasupra unui protocol sigur de comunicatie (spre exemplu TCP) se afla
protocolul SSL Record. Acesta este folosit pentru Incapsularea protocoalelor de nivel mai
inalt, cum ar fi protocolul SSL Handshake care permite serverului si clientului sa
negocieze un algoritm de criptare si cheile criptografice corespunzatoare inainte ca
aplicatiile sa schimbe vreun mesaj. Un nivel superior al protocolului ar putea sta deasupra
acestuia in mod transparent.

Protocolul SLL ofera securitatea conexiunii, avand trei proprietati:

* Conexiunea este privatd. Criptarea se utilizeazd dupd un intelegerea initiala
pentru definirea cheii secrete. Criptografia simetricd se utilizeaza pentru
codificarea datelor (DES, RC4, etc.)
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* Identitatea partilor se autentificd utilizand criptografie asimetricd (RSA,
DSS, etc.)

* Conexiunea este de Incredere. Transportul mesajului include verificarea
acestuia cu un MAC parametrizat. Pentru calcularea MAC-ului se folosesc
functiile de dispersie SHA, MDS5, etc.

Scopurile protocolului SSL, in ordinea prioritatilor sunt:

o Securitatea criptografica: SSL ar trebui sd se utilizeze pentru
conexiune sigurd intre doud parti.

o Inter-operabilitate: Programatori independenti ar trebui sa fie
capabili de a dezvolta aplicatii SLL care sd functioneze cu succes
fara ca acestia sa aiba cunostinta de codul scris de altcineva.

o Extensibilitatea: SSL Incearca sa furnizeze un cadru in care sa se
integreze metode noi de criptare (simetrica sau asimetricd), acest
lucru contribuind la evitarea credrii unui protocol nou (riscand
implicit sd se introduca noi slabiciuni) §i evitarea scrierii unei
biblioteci de securitate noi.

o Eficienta relativa: Operatiile criptografice tind sa fie puternic
procesor intensive, in particular criptografia cu chei publice. Din
acest motiv, SSL a inglobat un mecanism de caching al sesiunii
pentru a reduce numarul de conexiuni ce trebuie stabilite in
totalitate.

SSL este un protocol stratificat. Pe fiecare strat, mesajele pot contine campuri
pentru lungime, descriere si continut. SSL primeste mesajele de transmis, fragmenteaza
informatia in blocuri prelucrabile, optional comprima datele, aplicd un MAC, codifica si
in final transmite rezultatul. Datele receptionate sunt decriptate, verificate, decomprimate
si reasamblate, apoi oferite protocolului superior ierarhic.

O sesiune SSL are stare. Este responsabilitatea protocolului SSL Handshake sa
coordoneze starile clientului si ale serverului, permitand ca sistemele sa functioneze in
mod consistent, in ciuda faptului ci stirile nu sunt exact paralele. In mod logic, starea este
reprezentatd de doud ori, o datd ca starea curentd in operare si (in timpul protocolului de
handshake) ca starea in asteptare. In plus, se mentin stiri separate ale scrierii si citirii.
Cand clientul sau serverul receptioneazd un mesaj de schimb a specificatiei cifrului, se
copiazd starea in asteptare in starea curenta de citire. Cand negocierea este completa,
serverul si clientul interschimba mesajele de specificare a cifrului $i comunica prin noul
cifru asupra cdruia s-a convenit.

O sesiune SSL poate include mai multe conexiuni sigure, in plus participantii pot
avea mai multe sesiuni simultane. Starea sesiunii poate cuprinde urmatoarele elemente:

* Identificator de sesiune: O secventd arbitrard de octeti aleasa de server
pentru a identifica o sesiune activa sau reluabila.

* Certificat al egalului: Certificat X.509 al partii cu care se comunica.
Acest element poate sd fie nul.

* Metoda de compresie: Algoritmul utilizat pentru a comprima datele
inainte de codificare.

* Specificatia cifrului: Specifica algoritmul de codificare a datelor (cum ar
fi nimic, DES, AES, etc.) si un algoritm MAC (cum ar fi MDS5 sau SHA).
De asemenea defineste atributele criptografice cum ar fi dimensiunea
tabelei de dispersie.
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* Secretul master: O valoare secretd de 48 de octeti cunoscuta de client si
de server.

* Capacitatea de reluare: Un indicator care aratd daca o sesiune se poate
utiliza pentru a initia noi conexiuni.

Starea conexiunii poate include urmatoarele elemente:

* Valori aleatoare pentru client si server: Secvente de octeti alese de client
si de server pentru fiecare conexiune.

* Secret MAC pentru scrierea pe server: Secretul utilizat in operatii MAC
pe datele scrise de server.

* Secret MAC pentru scrierea pe client: Secretul utilizat in operatii MAC
pe datele scrise de client.

* Cheia de scriere a clientului: Cheia pentru datele codificate de server si
decodificate de client.

* Cheia de scriere a serverului: Cheia pentru datele codificate de client si
decodificate de server.

* Vectori de initializare: Cand se utilizeaza un cifru bloc in modul CBC, se
pastreaza un vector de initializare pentru fiecare cheie. Acest camp este
initializat de protocolul SSL Handshake.

* Numere de secventa: Fiecare participant mentine numere de secventa
pentru mesajele transmise si receptionate pentru fiecare conexiune. Cand
un participant trimite sau receptioneazd un mesaj de modificare a
specificatiilor cifrului, acest numar se pune pe zero. Numere de secventa
sunt de tipul uint64 si nu trebuie sa depdseasca valoarea 2% _ 1. [FREI96]

A.3. Arhitectura

Protocolul SSL foloseste o combinatie de criptdri simetrice si cu chei publice.
Criptarea cu chei simetrice este mult mai rapida decat cea cu chei publice, dar aceasta din
urma oferd metode de autentificare mai bune. O sesiune SSL incepe Intotdeauna cu un
schimb de mesaje numit SSL Handshake. Acesta permite serverului sd se autentifice
clientului folosind criptografia cu chei publice, apoi permite clientului §i serverului sa
coopereze in crearea cheilor simetrice utilizate pentru codificarea si decodificarea rapida
precum si detectia modificarii mesajelor. Optional, protocolul permite si clientului sd se
autentifice serverului.

A.3.1. SSL Handshake

In cele ce urmeaza vom descrie pasii urmati de un sistem in timpul protocolului
SSL Handshake, fara a intra in detalii de programare:

e Clientul trimite serverului versiunea sa SSL, setarile cifrurilor, date
generate aleator si alte informatii necesare in cadrul viitoarei comunicatii
securizate SSL.

e Serverul trimite clientului versiunea sa SSL, setarile cifrurilor, date
generate aleator si alte informatii necesare in cadrul viitoarei comunicatii
securizate SSL. De asemenea, serverul trimite propriul certificat si daca
clientul cere o resursd care necesitd autentificarea clientului, cere
certificatul acestuia.

55



Studiu asupra nivelului de siguranta oferit de protocoalele de autentificare

Clientul utilizeaza unele dintre informatiile primite pentru autentificarea cu
serverul. Daca serverul nu poate fi autentificat, utilizatorul este atentionat
asupra faptului cad nu se poate stabili o comunicatie autentificatd si
securizata.

Utilizand toate informatiile detinute pana acum, clientul (in cooperare cu
serverul, in functie de cifrul utilizat) creeaza un secret premaster pentru
sesiune, il cripteaza cu cheia publicd a serverului (obtinut din certificatul
serverului 1n pasul 2) si trimite acest secret serverului.

Daca serverul a cerut autentificarea clientului (un pas optional in cadrul
protocolului), clientul mai semneaza o informatie unica cunoscutd de cele
doud parti. In acest caz, clientul trimite atit informatia semnati cat si
certificatul sau serverului, precum si secretul premaster codificat.

Daca serverul a cerut autentificarea clientului, acesta Incearca sa
autentifice clientul. Daca clientul nu poate fi autentificat, sesiunea se
incheie. Daca clientul se autentifica cu succes, serverul decripteaza secretul
premaster folosind cheia sa privata apoi efectueazd o serie de pasi (ca de
altfel si clientul) pentru a genera secretul master.

Atat clientul cat si serverul folosesc secretul master pentru a genera chei de
sesiune, care sunt chei simetrice folosite la codificare si decodificarea
informatiei precum si la verificarea integritatii datelor in timpul sesiunii
SSL.

Clientul trimite un mesaj catre server informandu-1 cd mesajele viitoare de
la acesta vor fi codificate cu cheia de sesiune. Apoi trimite un mesaj
codificat prin care se specifica faptul ca partea de client a protocolului de
handshake s-a incheiat.

Serverul trimite un mesaj catre client informandu-1 ca mesajele viitoare de
la acesta vor fi codificate cu cheia de sesiune. Apoi trimite un mesaj
codificat prin care se specifica faptul ca partea de server a protocolului de
handshake s-a incheiat.

Protocolul SSL Handshake este acum incheiat, iar sesiunea SSL a inceput.
Clientul si serverul folosesc cheile de sesiune pentru a codifica si
decodifica datele care se schimba intre cele doua parti.

Autentificarea serverului
Software-ul client cu capabilitdti SSL necesita intotdeauna autentificarea

serverului. Asa cum s-a ardtat in pasul 2, serverul trimite clientului certificatul pentru
autentificarea sa. Clientul foloseste acest certificat in pasul 3.
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Lista clientului de CA-uri credibile

Cheia publica a serverulu Certificatul CA-ului emitent

Numarul serial al certificatulu DN-ul emitentului

Valabilitatea certificatului Cheia publica a emitentului

DN-ul serverulu

DN-ul emitentului

Semnatura digitala a emitentului Semnatura digitala a emitentului

Fig. 9 Autentificarea certificatului unui client

Pentru a autentifica legatura dintre o cheie publica si un server identificat de un
certificat care contine o cheie publica, clientul SSL trebuie sd receptioneze un raspuns
,»da” la toate cele patru intrebari ilustrate mai jos. Desi a patra intrebare nu este in mod
tehnic parte din protocolul SSL, cade in responsabilitatea clientului sd suporte aceastd
cerintd care oferd asigurarea identitatii serverului si protejeaza impotriva unei forme de
atac numitd ,,omul din mijloc”.

Un client SSL urmeaza pasii descrisi in continuare pentru a autentifica identitatea

serverului:

Data de astazi este in perioada de valabilitate? Clientul verifica perioada
de validitate a certificatului serverului. Daca data si timpul curent sunt in
afara perioadei de valabilitate, procesul de autentificare nu mai continua,
altfel se trece la pasul 2.

CA-ul emitent este credibil? Fiecare client mentine o listd de CA-uri
credibile, reprezentatd In partea dreaptd a figurii 18. Aceasta lista
determind care dintre certificate vor fi acceptate de client. Daca numele
(DN — distinguished name) al CA-ului emitent se potriveste cu numele
unui CA de pe lista, raspunsul la intrebare este ,,da” si se trece la pasul 3.
Altfel, serverul nu este autentificat pand cand clientul nu verifica faptul ca
CA-ul se afla intr-un lant credibil, aflat pe lista.

Cheia publica a CA-ului emitent verificA semnitura digitala a
emitentului? Clientul utilizeaza cheia publica din certificatul CA-ului
pentru a valida semnatura digitala a acestuia pe serverul in discutie. Daca
informatia n certificatul serverului s-a modificat de la momentul in care a
fost semnat de CA sau daca cheia publica din certificatul CA-ului nu
corespunde cu cheia publicd folositd pentru semnarea certificatului
serverului, clientul nu va autentifica identitatea serverului. Daca semnatura
digitala a CA-ului se poate verifica, serverul considerd certificatul
utilizatorului ca o ,,scrisoare de introducere” valida de la CA si continua. in
acest punct clientul a determinat ca certificatul serverului este valid.
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* Numele de domeniu din certificatul serverului se potriveste cu numele
serverului in sine? Acest pas confirma ca serverul este localizat la adresa
de retea specificatd de numele de domeniu in certificatul serverului. Desi
cest pas nu face parte — in mod tehnic — din protocolul SSL, acesta ofera
singura protectie Impotriva atacului ,,omul din mijloc”. Clientii trebuie sa
efectueze acest pas si sa refuze sa autentifice un server dacd numele de
domeniu nu se potrivesc.

* Serverul este autentificat. Clientul continud cu protocolul SSL
handshake. Daca pentru orice motiv nu se ajunge pand in acest punct,
utilizatorul este informat ca nu se poate crea o conexiune autentificatd si
codificata. Daca serverul cere autentificarea clientului, acesta va efectua
pasii specificati in paragraful urmator.

Autentificarea clientului

Serverele cu capabilitati SSL pot fi configurate sd ceard la rindul lor autentificarea
clientului sau validarea criptografica a identitatii acestuia. Cand serverul astfel configurat
cere autentificarea clientului (pasul 6), clientul trimite serverului atat certificatul cat si o
informatie separatd semnata digital pentru identificarea sa. Serverul utilizeazd datele
semnate pentru validarea cheii publice din certificat i pentru autentificarea identitatii
pretinse de certificat.

Protocolul SSL cere clientului sd creeze o semnatura digitala dintr-o dispersie cu
sens unic aplicata unor date aleatoare generate in timpul handshake-ului si cunoscute doar
de client si de server. Dispersia datelor este apoi codificatd cu cheia privata care
corespunde cheii publice din certificatul prezentat serverului.

Pentru a autentifica legatura dintre cheia publicd §i persoana sau altd entitate
identificata de certificatul contine cheia, serverul trebuie sa primeasca raspunsul ,,da” la
primele patru intrebari de mai jos.

Certificat utilizator Lista serverului de CA-uri credibile

Cheia publica a clientului

Numarul serial al certificatului

Valabilitatea certificatului

Certificatul CA-ului emitent

DN-ul emitentulu

Cheia publica a emitentului

| Semnatura digitala a emitentulu

DN-ul emitentulu

|
|
|
|
DN-ul clientulu |
|
|
|
|
|

Semnatura digitala a emitentulu

Date aleatoare

Semnatura digitala a clientulu :
| | Directory Server

Fig. 10 Modalitatea de autentificare a certificatului unui client

Serverul parcurge urmdtorii pasi pentru autentificarea identitatii clientului:

1. Cheia publica a utilizatorului valideaza semnatura sa digitala?
Serverul verificd dacd semndtura digitala a utilizatorului poate fi validata
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cu cheia publica a certificatului. Daca este asa, serverul a stabilit ca cheia
publica a utilizatorului n cauzd se potriveste cu cheia privatd folosita la
crearea semnaturii si datele nu au fost modificate de la momentul
semnaturii.

2. Data de astazi este in perioada de valabilitate? Serverul verifica
perioada de validitate a certificatului clientului. Daca data si timpul curent
sunt in afara perioadei de valabilitate, procesul de autentificare nu mai
continua, altfel se trece la pasul 3.

3. CA-ul emitent este credibil? Fiecare sever mentine o listd de CA-uri
credibile, reprezentatd in partea dreaptda a figurii 19. Aceastd lista
determind care dintre certificate vor fi acceptate de server. Dacd numele
(DN — distinguished name) al CA-ului emitent se potriveste cu numele
unui CA de pe lista, raspunsul la intrebare este ,,da” si se trece la pasul 4.
Altfel, clientul nu este autentificat pana cand clientul nu verifica faptul ca
CA-ul se afla intr-un lant credibil, aflat pe listd. Administratorii pot
controla care CA-uri sunt incluse pe lista.

4. Cheia publicai a CA-ului emitent verificaA semnatura digitala a
emitentului? Serverul utilizeaza cheia publica din certificatul CA-ului
pentru a valida semndtura digitala a acestuia. Daca informatia din certificat
s-a modificat de la momentul in care a fost semnat de CA sau dacd cheia
publicd din certificatul CA-ului nu corespunde cu cheia publicd folosita
pentru semnarea certificatului, serverul nu va autentifica identitatea
clientului. Daca semndtura digitald a CA-ului se poate verifica, serverul
considera certificatul utilizatorului ca o ,,scrisoare de introducere” valida
de la CA si continui. In acest punct serverul a determinat ci certificatul
clientului este valid.

5. Clientul autentificat are acces la resursele solicitate? Serverul verifica
ce resurse poate accesa clientul in conformitate cu listele de control al
accesului (ACL) si stabileste o conexiune cu drepturile potrivite. Daca
serverul nu ajunge la pasul 5 pentru orice motiv, utilizatorul identificat de
certificat nu poate fi autentificat si utilizatorului nu i se permite acces la
resurse.

AA4. Protocoale criptografice

Schimbul de chei, autentificarea, criptarea si algoritmii MAC sunt determinate de
suita de cifruri selectate in mesajul ello de la server. In cadrul SSL se folosesc doui
tipuri de sisteme de criptografie si anume simetricd si asimetrici. Inainte insi de a le
prezenta, ne vom referi mai intai la protocolul Handshake, care se afld la baza SSL.

A4.1. Protocolul Handshake

Parametrii criptografici ai sesiunii sunt produsi de protocolul SSL Handshake, care
opereaza deasupra stratului SSL Record. Cand un client si un server SSL comunica pentru
prima datd, acestia convin asupra unei versiuni a protocolului, selecteazd algoritmii
criptografici, optional se autentificd reciproc si utilizeaza tehnici de criptare cu chei
publice pentru a genera secrete. Aceste procese se realizeazda in cadrul protocolului
Handshake, care se rezuma dupa cum urmeaza:

Clientul trimite un mesaj client hello la care serverul trebuie sd raspundad cu un
mesaj server hello, altfel survine o eroare fatald si conexiunea esueazd. Valorile din
aceste doua mesaje sunt folosite pentru stabilirea caracteristicilor de securitate intre client
si server, si anume atributele: versiunea de protocol, identificatorul de sesiune, suita de
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cifruri si metoda de compresie. In plus se genereazi si se interschimba doua valori:
ClientHello.random si ServerHello.random. Ca raspuns la mesajele hello, serverul va
trimite certificatul sau daca urmeaza a fi autentificat. in plus, se poate trimite un mesaj de
schimb ale cheilor daca este necesar (spre exemplu dacd serverul nu are certificat sau
certificatul este numai pentru semndturd). Daca serverul este autentificat, acesta poate
cere un certificat de la client, daca suita de cifruri aleasa cere acest lucru. Acum serverul
va trimite un mesaj server hello done care indica faptul ca aceasta faza a protocolului s-a
incheiat. Serverul asteapta acum un raspuns de la client. Daca serverul a emis un mesaj de
cerere a certificatului, clientul trebuie sa trimitad fie un mesaj cu certificatul sau fie o alerta
de lipsa a acestuia. Acum se trimite mesajul de schimb al cheilor de catre client,
continutul acestuia depinzand de algoritmul cu chei publice selectat. Daca clientul a trimis
un certificat cu capacitati de semnare, se trimite un mesaj de verificare semnat digital.

In acest moment clientul trimite un mesaj pentru schimbarea specificatiilor
criptografice, clientul copiind specificatiile in asteptare peste cele curente. Imediat dupa
aceea, clientul trimite mesajul de terminare codificat cu algoritmul selectat. Ca raspuns,
serverul va trimite propriul mesaj de schimbare a specificatiilor criptografice si va trimite
mesajul de terminare codificat cu algoritmul selectat de specificatii. In acest moment,
strangerea de mana este completa, iar clientul si serverul pot incepe schimbul securizat de
date la nivel de aplicatie. Intregul proces este descris schematic in figura 20:

Client Server

Server Hello
Certificate
ServerKeyExchange
CertificateRequest
ServerHelloDone

Certificate
ClientKeyExchange
CertificateVerify
[ChangeCipherSpec]
Finished

[ChangeCipherSpec]
Finished

Application Data Application Data

Fig. 11 Schimbul de mesaje in protocolul SSL. Handshake

Cand clientul si serverul decid sa reia o sesiune anterioara sau doresc sa duplice o
sesiune existentd (in loc sa negocieze noi parametri de securitate), mesajele schimbate
sunt urmatoarele:
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Client Server

Server Hello
[ChangeCipherSpec]
Finished

[ChangeCipherSpec]
Finishec

Application Data Application Data

Fig. 12 Reluarea unei sesiuni SSL

Clientul trimite un mesaj ClientHello cu identificatorul sesiunii de reluat. Serverul
verifica cache-ul iar dacd identificatorul este gasit si se doreste reluarea sesiunii, se trimite
inapoi mesajul ServerHello cu acelasi identificator de sesiune. In acest punct, atét clientul
cat si serverul trebuie sd-si trimitd mesaje de specificare a cifrurilor §i continua direct cu
mesajele de terminare. Odata restabilirea incheiatd, clientul si serverul pot schimba date la
nivelul de aplicatii. Daca identificatorul de sesiune nu este gasit in cache, serverul
genereazd un nou identificator de sesiune, iar clientul si serverul efectueazd un handshake
complet. Continutul si semnificatia fiecarui mesaj se gaseste in [FREI96].

A.4.2. Criptografie asimetrica

Algoritmii asimetrici sunt utilizati in cadrul protocolului Handshake pentru
autentificarea partilor si pentru generarea cheilor si secretelor.

Pentru Diffie-Hellman, RSA si FORTEZZA se foloseste acelasi algoritm pentru a
converti secretul premaster in secretul master. Primul ar trebui eliminat din memorie
odata ce secretul master a fost calculat.

master secret =

MD5 (pre _master secret + SHA('A’ + pre master secret +
ClientHello.random + ServerHello.random)) +

MD5 (pre master secret + SHA('BB’ + pre master secret +
ClientHello.random + ServerHello.random)) +

MD5 (pre_master secret + SHA('CCC’ + pre master secret +
ClientHello.random + ServerHello.random)) ;

RSA

Céand se foloseste RSA pentru autentificarea serverului si schimbul de chei,
clientul genereaza un secret premaster de 48 de octeti, 1l codifica cu cheia publicd a
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serverului si il trimite acestuia. La receptie, serverul face uz de cheia sa privata si
decodificad secretul, apoi ambele parti calculeaza secretul master, asa cum s-a aratat mai
sus.

Diffie-Hellman

Se efectueazd un calcul Diffie-Hellman conventional. Cheia negociatd Z se
foloseste ca secret premaster si se calculeaza secretul master ca mai sus. De remarcat ca
parametrii Diffie-Hellman sunt fie continuti in certificatul serverului fie generati pe loc.

FORTEZZA

Se genereaza un secret de 48 de octeti care se trimite codificat cu TEK serverului.
Acesta decodifica secretul si il converteste in secret master, ca mai sus. Cheile de
codificare se genereaza de catre client si schimbate in cadrul mesajelor de schimb;
secretul master se foloseste numai pentru calcule MAC.

A.4.3. Criptografie simetrica

Tehnica utilizata pentru criptarea si verificarea integritatii inregistrarilor SSL este
stabilitd de specificatia criptografica curentd (CipherSpec). Un exemplu tipic ar fi
criptarea datelor cu DES si generarea codurilor de autentificare cu MDS5. Algoritmii de
codificare si algoritmii MAC sunt pozitionati pe SSL. NULL WITH NULL NULL la
inceputul protocolului SSL Handshake, indicand cd nu se efectueazd criptare sau
verificare de date. Protocolul handshake se foloseste pentru a negocia un set de protocoale
mai sigure si pentru a genera chei criptografice.

Secretul master

Inainte ca verificarea si criptarea si se poata efectua asupra inregistririlor, clientul
si serverul trebuie sa genereze o informatie secretd cunoscutd numai de acestia. Aceasta
valoare este o cantitate de 48 de octeti numitd secretul master. Acesta este utilizat pentru
generarea cheilor si secretelor pentru criptare si calcule MAC. Unii algoritmi, cum ar fi
FORTEZZA, pot avea propriile proceduri de generare a cheilor, in acest caz secretul
master folosindu-se doar pentru calcule MAC.

Convertirea secretului master in chei si secrete MAC

Secretul master este dispersat intr-o secventd de octeti securizati atribuiti
secretelor si cheilor MAC, in conformitate cu specificatiile in vigoare (CipherSpec).
Specificatia necesita:

1. Secret MAC de scriere al clientului
Secret MAC de scriere al serverului
Cheie de scriere a clientului
Cheie de scriere a serverului
Vector de initializare (IV") al clientului
6. Vector de initializare (IV) al serverului

Toate acestea sunt generate din secretul master, in aceastd ordine. Cheile
nefolosite sunt goale, cum este cazul cheilor FORTEZZA comunicate in mesajul
KeyExchange.

Urmatoarele intrdri sunt disponibile procesului de definire a cheilor:

1. opaque MasterSecret[48]

Nk

"IV — Initialization Vector
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2. ClientHello.random
3. ServerHello.random
Cand se genereaza chei si secrete MAC, secretul master este folosit ca sursa de
entropie, iar valorile aleatoare furnizeaza material necodificat numit si ,,sare”.
Pentru a genera material pentru chei, se calculeaza entitatea:

key block =

MD5 (master secret + SHA('A’ + master secret + ServerHello.random +
ClientHello.random)) +

MD5 (master secret + SHA(’BB’ + master secret + ServerHello.random
+ ClientHello.random)) +

MD5 (master secret + SHA('CCC’ + master secret + ServerHello.random
+ ClientHello.random)) + [...];

pand cand datele calculate sunt suficiente. Entitatea key block se partitioneaza
dupa cum urmeaza:

client write MAC secret[CipherSpec.hash size]

server write MAC secret[CipherSpec.hash size]

client write key[CipherSpec.key material]

server write key[CipherSpec.key materiall

client write IV[CipherSpec.IV _size] /* non-export ciphers */
server write IV[CipherSpec.IV_size] /* non-export ciphers */

Orice valori generate 1n plus se ignora.
Algoritmii exportabili (pentru care CipherSpec.is_exportable este adevaratd)
necesita procesare suplimentara pentru derivarea cheilor finale:

final client write key =

MD5 (client write key + ClientHello.random + ServerHello.random);
final server write key =

MD5 (server write key + ServerHello.random + ClientHello.random);

Algoritmii de criptare exportabili isi deriva vectorii de initializare din mesajele

aleatoare:
client write IV MD5 (ClientHello.random + ServerHello.random) ;
server write IV = MD5 (ServerHello.random + ClientHello.random);

Iesirile MDS5 sunt ajustate la dimensiunile corespunzatoare prin eliminarea celor
mai nesemnificativi octeti.

A.5. Atacuri rezolvate in SSL v3

In versiunea 2 a SSL, handshake-ul initial nu este protejat, in asa fel incat un
atacator activ poate elimina din cererea initiala cifrurile cu criptare puternica, ceea ce
cauzeaza alegerea unei criptari mai slabe intre partile ce comunici. In versiunea 3 atacul a
fost ameliorat prin addugarea unui mesaj de final la sfarsitul handshake-ului in care
fiecare parte trimite un rezumat al mesajelor din handshake.

Versiunea 3 a SSL a adaugat un mesaj de terminare care sd indice cd nu mai exista
date de transferat. Versiunea 2 se bazeaza pe inchiderea conexiunii de catre protocolul
TCP, dar acesta nu este protejat criptografic si un atacator ar putea trimite un mesaj fals
care sd cauzeze inchiderea conexiunii, fard ca aplicatia sa isi dea seama ca aceasta a fost
inchisad anormal.
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Studiu asupra nivelului de siguranta oferit de protocoalele de autentificare

A.6. SSL vs. TLS

Asa cum am vazut la inceputul acestui capitol, TLS a fost creat de catre IETF ca
raspuns la multitudinea de protocoale incompatibile care serveau aceluiasi scop si anume
comunicarea securizatd prin retea. Modificdrile aduse de TLS nu sunt substantiale si
multd lume il priveste mai degraba ca o actualizare minord a SSL. Diferentele intre cele
doua protocoale sunt rezumate in cele ce urmeaza:

Schimbari diverse

* Numairul de versiune: pentru TLS, numarul de versiune este 3.1, fata de
3.0 pentru SSL, ceea ce intareste convingerea unora cd TLS este doar o
actualizare minorad a SSL.

e Cifruri: TLS nu are suport pentru schimbul de chei Fortezza si pentru
criptarea Fortezza.

* Padding: TLS permite padding cu un numar variabil de octeti (maxim
255)

* MAC: TLS foloseste ultima versiune de HMAC, iar acesta acopera si
campul de versiune.

* Mesajul CERTIFICATE_VERIFY: Functia de dispersie este calculata
doar dupa mesajele de handshake

* Coduri de avertizare: TLS defineste mai multe coduri de avertizare decat
SSL.
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