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Capitolul 1

Introducere

Retelele de calculatoare sunt in general structuri deschise la care se pot conecta un
numar mare §i variat de componente. Complexitatea arhitecturala si distributia topologica
a retelelor conduce la o largire necontrolata a cercului utilizatorilor cu acces nemijlocit la
resursele retelei (fisiere, baze de date, dispozitive periferice, etc.) Putem vorbi despre o
vulnerabilitate a retelelor care se manifestd pe doua planuri:

e posibilitatea modificarii sau distrugerii informatiilor (atac la integritatea
fizica);
e posibilitatea folosirii neautorizate a informatiilor; [PATR94]

Se intelege cd aceastd stare de fapt nu poate fi tolerata, proiectarea sistemelor
distribuite trebuind sa satisfaca unele cerinte fundamentale de fiabilitate, protectie si
securitate. Pe masura ce retelele de calculatoare se extind ca numar de resurse conectate si
ca extindere geografica, nevoia de restrictionare §i control al accesului creste.

Sub aspect fizic, resursele unei retele trebuie protejate intr-o maniera adecvata:

e restrictionarea accesului la sdlile cu echipamente

e protejarea la furt si distrugere a echipamentelor de comunicatie (routere,
switch-uri, calculatoare, etc.)

e protejarea cailor fizice de comunicatie prin ingroparea in paturi speciale si
plasarea in locuri greu accesibile

Atacurile de tip fizic asupra retelelor sunt improbabile si relativ usor de descoperit.
Mai mult, beneficiile atacatorilor sunt minime, avand in vedere ca de o buna perioada de
timp, valoarea echipamentului este net inferioard informatiei vehiculata de acesta.

Sub aspect logic, controlul resurselor se face prin asigurarea identitatii
participantului la schimbul de date, denumitd generic autentificare. De regula
autentificarea se realizeaza prin ceea ce utilizatorul stie (parold), prin ce utilizatorul are
(smart card, cheie), sau prin ce utilizatorul este (identificare biometrica, scanare de retina,
amprente). [SCHN96]

Lucrarea de fatd incearca sa facd o prezentare a celor mai importante protocoale de
autentificare pe baza unei bogate bibliografii de data recenta.
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Capitolul 1 descrie terminologia folositd in domeniu precum si mecanismele de
securitate implicate in procesul de autentificare.

Capitolul 2 prezintd protocolul Kerberos dezvoltat la Massachusetts Institute of
Technology. Se face referire la diferitele versiuni folosite in prezent.

Protocolul SESAME a fost dezvoltat in Europa ca raspuns la Kerberos si este
prezentat in capitolul 3.

In capitolul 4 se prezintd protocolul NetSP care are ca particularitate folosirea
unei functii greu inversabile 1n locul unui sistem criptografic autentic.

Protocolul SPX a fost creat de Digital Equipment Corporation (DEC) si este
prezentat in capitolul 5. Acest protocol foloseste atdt criptografia cu chei publice cat si
cea cu chei secrete.

In Germania s-au pus bazele sistemului TESS, descris in capitolul 6. Acesta este
un sistem de mecanisme criptografice cooperante.

Capitolul 7 face referire la protocolul SSL pus la punct de Netscape Corporation,
iar n capitolul 8 se prezinta protocolul CHAP.

Capitolul 9 este rezervat concluziilor si descrierii muncii viitoare cu referire la
apararea impotriva atacurilor de tip DoS — Denial of Service.

1.1. Terminologie

Literatura din domeniul stiintei calculatoarelor in general si cea referitoare la
securitatea informatiei in special are un jargon specific. Data fiind lipsa unui organism
lingvistic specializat care sa defineasca precis modalitatea de folosire a termenilor, autorii
de texte de specialitate folosesc termenii in moduri deseori contradictorii. In acest capitol
ne-am propus prezentarea celor mai importante notiuni pentru a intrerupe traditia
nefericitd amintita.

Termenul informatie este definit' astfel: ,,cunostinte comunicate sau receptionate
cu privire la un fapt particular sau circumstantd™, in general si ,,date care pot fi codificate
pentru prelucrarea de citre un calculator sau un dispozitiv similar, in stiinta
calculatoarelor. Definitia este generala, dar serveste scopului nostru. Shannon da o
definitie formala si mai precisd in [SHAN48] si [SHAN49].

Avand in vedere definitia anterioara, termenul de tehnologia informatiei (IT —
information technology) se referd la orice tehnologie care are legitura cu informatia. In
particular, IT se referd la stocarea, procesarea si transmiterea datelor care codifica
informatia. Similar, termenul de securitate IT se refera la chestiuni legate de securitatea
informatiilor, in speta securitatea sistemelor §i a comunicatiei dintre acestea.

e Scopul securitatii calculatoarelor este de a preveni accesul neautorizat la
sistemele de calcul si de a proteja informatiile stocate de distrugeri
intentionate, modificare sau deconspirare.

e Scopul securitatii comunicatiilor este de a proteja datele vehiculate intr-o
retea de calculatoare sau intr-un sistem distribuit. Ca sinonim se foloseste
uneori termenul de securitatea retelei.

! Webster’s Encyclopedic Unabridged Dictionary of the English Language, Random House Value
Publishing, Inc., 1996

% Definitie originald in limba englezi: “knowledge communicated or received concerning a
particular fact or circumstance”

3 Definitie originala in limba engleza: “data that can be coded for processing by a computer or
similar device”
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Termenul de retea de calculatoare se refera la o colectie de sisteme autonome
conectate. Doua sisteme se numesc conectate daca sunt capabile sa schimbe date intre ele
printr-o metoda oarecare (retea, cablu serial / paralel, etc.). In plus, sistemele se numesc
autonome daca intre ele nu se poate stabili o relatie clard master / slave. Spre exemplu, un
sistem cu o unitate de control §i mai multe unitati slave nu reprezinta o retea.

In literatura existi o confuzie considerabil referitoare la ce diferentiaza un sistem
distribuit de o retea de calculatoare. Lamport [LAMP78] spune ca un sistem distribuit este
o colectie de procese separate spatial §i care comunica intre ele prin schimb de mesaje’.
Tot in viziunea lui Lamport, In cazul unui sistem distribuit intirzierea introdusda de
comunicatia cu mesaje nu este neglijabila in raport cu evenimentele din cadrul unui
proces.

In 1988, Tanenbaum arita distinctia cheie dintre o retea de calculatoare si un
sistem distribuit. In principiu, in cazul unui sistem distribuit existenta sistemelor
distribuite autonome este transparenta pentru utilizator. In principiu, utilizatorul poate rula
un proces iar sistemul de operare poate alege cel mai potrivit procesor pe care sa ruleze,
1ar rezultatele sa le directioneze la locul potrivit. Cu alte cuvinte, utilizatorul nu trebuie sa
fie constient de faptul cd in scenariu sunt mai multe procesoare, ci sistemul distribuit arata
ca un procesor virtual unic. De remarcat cd in acest caz, diferenta intre o retea de
calculatoare si un sistem distribuit rezida in software in general si in sistemul de operare
in special, hardware-ul jucand un rol mai putin important.

Joint Technical Committee 1 (JTC1) care apartine de ISO” si IEC’, foloseste
termenul de partener pentru a se referi la o persoand sau entitate Inregistratd si
autentificabild de catre o retea de calculatoare sau sistem distribuit. Utilizatorii, host-urile
si procesele sunt considerate parteneri.

e Un utilizator este responsabil pentru actiunile sale in cadrul unei retele.

e Un host este o entitate adresabild in cadrul unei retele sau unui sistem
distribuit. Adresarea se face prin nume sau adresa.

e Un proces este o instantiere a unui program care ruleaza pe un host anume.
Modelul client / server se foloseste in mod curent pentru a distinge un
proces client de un proces server.

o Un proces client cere si in cele din urma obtine un serviciu de retea,
pe cand

o Un proces server produce serviciul. In acceptiunea de fata serviciul
se referd la o functionalitate abstracta, iar serverul este in mod tipic
un fir de executie care se specializeaza in aceasta functionalitate.

Modelul client / server este potrivit pentru proiectarea sistemelor distribuite si a
aplicatiilor corespunzitoare. In forma cea mai simpli, un serviciu este deservit de un
sistem unic. Adeseori insd, solicitarea serviciului poate fi atat de mare incét un sistem nu
mai face fatd. Mai mult, se pune uneori problema disponibilitdtii continue a unui serviciu
(server web, supraveghere procese vitale, etc.) in conditiile in care hardware-ul este
susceptibil de defectare dupa un numir de ore. In aceste cazuri serviciul poate fi replicat,
adica implementat de un sistem distribuit care in acest fel prezintd atat o capacitate de
deservire mai mare cat si o toleranta la defecte mai mare. Studiul si dezvoltarea tehnicilor
de replicare securizatd a serviciilor a devenit un domeniu vast de cercetare. [GONG93],
[REBI94]

" ntr-o nota plina de umor, Lamport a definit un sistem distribuit ca “un sistem care te impiedica
sa-ti termini treaba cand un calculator pe care nu l-ai vizut niciodata, cade”

? International Organization for Standardization

? International Electrotechnical Committee
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ISO foloseste termenul standard pentru un document convenit care contine
specificatii tehnice sau alte criterii precise utilizate consistent ca reguli sau definitii de
caracteristici pentru a asigura ca materialele, produsele, procesele si serviciile sunt
potrivite pentru scopul propus. In consecinti, un standard de sistem deschis specificd un
sistem deschis care permite fabricantilor sa construiasca produse conforme.
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In general, termenul de vulnerabilitate se referi la o slibiciune care poate fi
exploatata pentru a viola un sistem sau informatiile pe care acesta le contine. Termenul de
amenintare se refera la o circumstanta, conditie sau eveniment care are potentialul de a
viola securitatea sau de a cauza stricaciuni sistemului. Retelele de calculatoare sunt
sisteme distribuite susceptibile la o varietate de amenintiri proferate fie de intrusi' fie de
utilizatori legitimi, de obicei mai periculosi decat cei din exterior pentru ca au acces la
informatii nedivulgate Tn mod normal celor din afara.

In cadrul retelelor de calculatoare si a sistemelor distribuite se disting mai multe
tipuri de compromitere a bunei functionari, astfel:
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Compromiterea host-ului ca urmare a submindrii sale directe. Rezultatele
subminarii pot fi de la o simpld modificare a starii proceselor pana la controlul total
asupra host-ului.

e Compromiterea comunicarii ca urmare a subminarii liniei de comunicatie
din sistem.

Securitatea cdilor de comunicatie este foarte importantd deoarece reprezintd un
punct foarte vulnerabil in lantul de comunicatie. Putem distinge doud tipuri de
compromitere a comunicatiel $1 anume prin atac pasiv §i prin atac activ.

Atacul pasiv amenintd confidentialitatea datelor transmise, situatie ilustratd in
figura 1. Datele de la transmitator (stdnga) sunt observate de un intrus (mijloc).

1 . . - . 9 .
Termenul hacker este deseori folosit pentru a descrie rau-facatori care patrund in sisteme.



Introducere

Fezabilitatea unui astfel de atac depinde de tipul de mediu prin care are loc comunicarea.
Astfel, liniile de comunicatie mobile sunt relativ usor de ascultat, pe cand liniile fizice
necesitd acces fizic. Conductorii optici sunt si ei susceptibili la ascultare, dar cu un efort
tehnologic substantial.

Este interesant de remarcat ca atacul pasiv nu se realizeaza exclusiv la nivelul
cailor de comunicatie hardware. Pe piata se gasesc pachete software pentru monitorizarea
traficului in retea in special in scop de management. Aceleasi pachete se pot folosi pentru
capturarea parolelor necriptate din retea.

Atacul activ ameninta integritatea i / sau disponibilitatea datelor, situatie ilustrata
in figura 2. In acest caz, intrusul poate observa si controla fluxul de informatii, putandu-1
modifica, extinde, sterge si re-trimite informatii. In plus, intrusul poate inunda receptorul
cu informatii false pentru a cauza o intrerupere a comunicatiei, situatie denumita uzual
Denial of Service.

Adesea, atacul poate sa fie atat activ cat si pasiv. Spre exemplu, prin atac pasiv se
obtin parolele de acces la un anumit serviciu, apoi prin atac activ se face autentificarea.
Este deci clar ca autentificarea prin parole nu este suficientd; despre aceste chestiuni
vorbim in lucrarea de fata.

1.2. Arhitectura OSI a securitatii

Arhitectura OSI a securitatii este o descriere generald a serviciilor de securitate si
a mecanismelor inrudite §i discutd relatiile dintre acestea i cum corespund unei
arhitecturi de retea.

1.2.1. Servicii de securitate

Arhitectura OSI distinge cinci clase de servicii de securitate: autentificarea,
controlul accesului, confidentialitatea datelor, integritatea datelor si non-acceptul.

Serviciile de autentificare permit autentificarea entitdtilor participante la
comunicatie sau a originii datelor.

o Serviciul de autentificare a entitatilor similare verifica faptul cd o entitate
dintr-o asociatie apartine acesteia si nu incarca sa-si falsifice identitatea sau
sd retransmitd copii neautorizate ale identitatilor din trecut. Acest fel de
autentificare se face in faza de stabilire a conexiunilor, si ocazional in
timpul fazei de transfer de date.

e Serviciul de autentificare a originii datelor verifica sursele de date, dar nu
poate oferi protectie impotriva duplicarii sau modificarii datelor, in acest
caz folosindu-se serviciul de la punctul anterior. Serviciul de autentificare
a originii datelor se foloseste n timpul fazei de transfer de date.

Serviciul de control al accesului protejeaza impotriva folosirii neautorizate a
resurselor sistemelor. Acest tip de serviciu conlucreazd strdns cu serviciile de
autentificare, deoarece pentru a media accesul la o resursa, utilizatorul trebuie sa isi
confirme identitatea.

Serviciul de confidentialitate a datelor protejeaza sistemul de divulgare
neautorizatd a datelor.

o Serviciul de confidentialitate a conexiunii furnizeaza confidentialitatea
tuturor informatiilor transmise intr-o conexiune.

e Serviciul de confidentialitate fara conexiune furnizeaza confidentialitatea
unitatilor de informatie.



Sisteme de autentificare in retele de calculatoare si sisteme distribuite

o Serviciul de confidentialitate cu camp selectiv furnizeaza confidentialitatea
campurilor specifice dintr-un flux pe durata unei conexiuni sau a unei
unitdti de informatie.

o Serviciul de confidentialitate a fluxului de trafic furnizeaza protectie
impotriva analizei traficului.

Serviciile de integritate a datelor protejeaza datele de modificari neautorizate.

o Serviciul de integritate a serviciului cu recuperare furnizeaza integritatea
datelor intr-o conexiune. Pierderea integritdtii este recuperatd daca acest
lucru este posibil.

o Serviciul de integritate a serviciului fara recuperare, ca i in cazul
precedent furnizeazd integritatea datelor intr-o conexiune. Pierderea
integritatii nu se poate recupera.

o Serviciul de integritate a unui camp desemnat furnizeaza integritatea unor
campuri specifice in cadrul conexiunii.

e Serviciul de integritate fara conexiune furnizeaza integritatea unor unitati
de date separate.

o Serviciul de integritate a unui camp desemnat fara conexiune furnizeaza
integritatea unor campuri specifice din unitdti de date separate.

Serviciul non-negare furnizeazd protectie impotriva acceptdrii ulterioare a
trimiterii sau receptiondrii unui mesaj. Putem distinge doua feluri de servicii:

e Serviciul non-negare cu dovada originii, ofera receptorului o dovada a
originii mesajului

e Serviciul non-negare cu dovada livrarii, ofera transmitatorului o dovada a
receptiondrii mesajului.

Serviciile non-negare devin din ce In ce mai importante in contextul actual de
schimb electronic de date 1 comertul electronic pe Internet.

1.2.2. Mecanisme de securitate

Arhitectura OSI de securitate distinge intre mecanisme specifice §i mecanisme
generale de securitate.

Mecanisme specifice de securitate
OSI enumera opt mecanisme specifice de securitate:

Mecanisme specifice de securitate (OSI)

. Codificarea

. Semnaturi digitale

. Controlul accesului

. Integritatea datelor

. Schimbul de autentificare
. Completarea traficului

. Controlul rutarilor

. Notarizarea

XA [N ]|W|IN|—

1. Codificarea se foloseste pentru a proteja confidentialitatea unitdtilor de
informatie si deseori se foloseste complementar cu alte mecanisme.
Tehnicile de criptografie sunt prezentate in sectiunile urmatoare.
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Semnaturile digitale se folosesc in analogie electronicd la semnaturile de
mana, pentru documente electronice. Similar cu corespondentul real,
semnaturile electronice nu trebuie sa se poatd falsifica, destinatarul sa o
poata verifica si emitentul sd nu o poatd nega mai tarziu.

Controlul accesului forteaza aplicarea drepturilor de acces prin utilizarea
identitdtii autentificate a partilor. Dacd una dintre parti Incearca sa
foloseascd o resursd neautorizata, serviciul blocheaza aceastd tentativa si
optional poate genera o alarma care sd apara 1n auditul de securitate.
Integritatea datelor este un mecanism care protejeaza unititile de
informatie sau cAmpuri din acestea. In general, acest tip de mecanism nu
protejeaza impotriva atacurilor de tip replay.

Schimbul de autentificare verifica identitatea partilor. In conformitate cu
ITU X.509, un mecanism de autentificare se numeste puternic dacad se
bazeaza pe tehnici criptografice pentru a codifica schimbul de mesaje.
Completarea traficului protejeazd 1mpotriva analizei datelor. Acest
mecanism mascheaza datele reale intercaland date fard valoare, fiind
efectiv in conjunctie cu un mecanism de confidentialitate.

Controlul rutarilor se foloseste pentru alegerea dinamica sau intr-un mod
predeterminat a rutelor pentru transmiterea informatiei. Sistemele de
comunicatie pot comanda modificarea rutei la descoperirea unui atac pasiv
sau activ. In mod asemanitor, anumite informatii cu etichete de securitate
speciale pot fi rutate pe cai speciale.

Notarizarea se referd la asigurarea transmiterii unor proprietati ale
informatiei, cum ar fi integritatea, originea, timpul §i destinatia. Asigurarea
se face de catre un tert intr-o maniera verificabila.

Mecanisme generale de securitate

Mecanismele generale de securitate nu sunt specifice nici unui serviciu, iar unele
se confundd cu managementul securitatii. Importanta mecanismelor generale de securitate
este in stransd legaturd cu nivelul de securitate cerut. OSI enumerda opt mecanisme
specifice de securitate:

Mecanisme generale de securitate (OSI)

1. Functionalitate credibila

2. Etichete de securitate

3. Detectarea evenimentelor

4. Auditul de securitate

5. Recuperarea de siguranta

1.

3.

Conceptul general de functionalitate credibila se poate folosi fie pentru a
extinde fie pentru a defini eficienta altor mecanisme de securitate. Orice
functionalitate care ofera In mod direct sau mijloceste accesul la
mecanismele de securitate trebuie sa fie de Incredere.

Resursele sistemului pot avea etichete de securitate asociate cu acestea.
Deseori este necesar ca etichetele sd fie transmise Impreund cu datele in
tranzit, sub forma unor informatii aditionale asociate datelor de transferat
sau sub forma implicitd data de context, cum ar fi rutd sau sursa.
Detectarea evenimentelor se poate folosi pentru a detecta violarea de
securitate.
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4. Auditul de securitate se refera la o examinare independenta a jurnalelor
sistemului pentru a testa bonitatea controalelor de sistem, pentru a se
asigura alinierea la politica si practicile de securitate, pentru a detecta
bresele de securitate si pentru a recomanda schimbari in control, politica si
proceduri.

5. Recuperarea de siguranta se ocupa cu manipularea cererilor
mecanismelor de securitate si aplica un set de reguli stabilit apriori.

Arhitectura OSI a securitatii nu urmareste sa rezolve o anume problema a retelei,
ci stabileste un cadru si o terminologie care poate fi folositd pentru a descrie si discuta
problemele si solutiile lor.

1.2.3. Integrarea criptografiei in arhitectura OSI

Datele codificate intr-un fel anume pot trece prin mai multe noduri ale retelei pana
sd ajungd la destinatie. Putem identifica mai multe posibilitati de integrare ale punctelor
de cifrare in arhitectura unei retele. [PATR94]

1. Cifrarea la nivel de legatura de date presupune codificarea si
decodificarea mesajului la fiecare nod de comunicatie. Fiecare nod are
propria cheie si posibil propriul algoritm de criptare. In acest caz, datele
sunt protejate doar pe mediul fizic de transmitere.

Utilizator origine B T )
(Mesaj clar M) Utilizator destinatar

(Mesaj clar M)
Mesaj in clar

Nivel Nivel Nivel
legatura de legatura de legatura de
date

Nivel
legatura de
date

Cifrare .

(E1) l
 rE—

Figura 3. Cifrarea la nivel de legatura de date

Descifrare Cifrare ! Descifrare
(D1) (E2)

2. Cifrarea la nivel de retea este similara cu cea la nivel de legaturd,
restrangandu-se circulatia in clar intr-un ,,modul de securitate”. Fiecare
legatura utilizeaza o cheie unica, iar trecerea de la o cheie la alta se face in
modulul de securitate.
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Utilizator origine Utilizator destinatar
(Mesaj clar M) (Mesaj clar M)

Modulul de securitate

Cifrare Descifrare

Cheia K1 Cheia K2

Legatura
de date

Legatura Legatura Legatura

de date

de date de date

Nod de retea

Figura 4. Cifrarea la nivel de retea

3. Cifrarea la nivel superior este o solutie ce pare mai naturala Intr-un sistem
orientat prin ,sesiuni”’, unde schimburile sunt relativ lungi. Toate
informatiile care tranziteazd prin retea sunt cifrate in general cu aceeasi
cheie pe durata intre sesiuni intre entitatile sursa si destinatie ale
schimbului. Cifrarea poate fi implementatd prin protocoale la nivel de
sesiune sau prezentare. Aceastd solutie are avantaje si dezavantaje. La
cifrarea pe legatura de date, utilizatorii au nevoie doar de o singura cheie
cand comunica cu sistemul local, restul cheilor fiind gestionate automat de
sistem. In acest caz insa, utilizatorul trebuie si comunice cu alti utilizatori
folosind chei separate. In plus, se pune problema distributiei cheilor prin
protocoale speciale In vederea stabilirii unor conexiuni sigure.

| t

Cheia K. Utilizator destinatar
(Mesaj clar M)

Utilizator origine
(Mesaj clar M)

Cifrare

Descifrare

Nod de
Legatura retea Legatura
de date de date

Figura 5. Cifrarea la nivel superior

Cifrarea la nivel superior oferd o securitate sporitd, deoarece datele circuld
codificat pe tot parcursul, dar adresa destinatiei trebuie pastratd in clar, ceea ce ar putea fi
o posibila veriga slaba. La cifrarea la nivel de legatura, datele pot fi observate in clar la
fiecare nod. Adresa destinatiei este secretd pe parcursul transmisiei, ceea ce face mai
dificila prognoza rutei.

4. In cazul unor aplicatii care necesiti un nivel mai ridicat de securitate, pe
langad pastrarea confidentialitatii datelor este necesar a se pastra si
confidentialitatea destinatiei. Fiecare pachet are asociat un camp de adresa
cifrat cu cheia nodului anterior. Aceasta schema se numeste sistem de
cifrare la nivel superior in combinatie cu cifrarea pe legatura a adresei
destinatie.[PATR94]
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1.3. Autentificarea si distributia cheilor

Procesul de autentificare a partilor participante la o comunicatie presupune
folosirea tehnicilor criptografice pentru a impiedica un posibil atac. La randul lor,
tehnicile criptografice folosesc chei pentru codificare / decodificare, ce trebuie distribuite
partilor. In acest capitol vom face o descriere a celor mai importante concepte.

1.3.1. Tehnici criptografice

in general, criptologia’ se refera la stiinta comunicarii secretizate. Aceasta
cuprinde atat criptografia cat si criptanaliza.

Functii de dispersie cu sens unic

Functiile cu sens unic sunt foarte importante in criptologie. Pe intelesul tuturor,
functiile cu sens unic sunt usor de calculat dar greu de inversat. Matematic, acest lucru se
spune astfel:

Functia f: A — B este o functie cu sens unic daca f(x) se calculeaza usor pentru
toate valorile x € A, dar este nefezabil din punct de vedere al timpului de calcul cand se
diy € f(A) = B sa se gaseasca un x € A astfel incat f(x) = y. Aceasta definitie nu este
precisd in sensul matematic deoarece nu defineste termenii ,,usor” si ,,nefezabil”. Este
important de ardtat ca existenta functiilor cu sens unic este o presupunere care nu a fost
inca dovedita.

Nu este in general necesar ca o functie cu sens unic sa fie injectiva, valori distincte
initiale putand s@ conduca la acelasi rezultat. O functie cu sens unic f: A — B pentru care
IB] << |A| se mai numeste functie de dispersie cu sens unic. Daca in plus fata de aceste
conditii este greu sd se obtind X, X» € A distincte astfel incat f(x;) = f(xz), atunci f este o
functie de dispersie cu sens unic rezistenta la coliziuni. Exemple de astfel de functii sunt
MD4 (Rivest, 1992), MD5 (Rivest si Dusse, 1992) si SHS (Secure Hash Standard) propus
de U.S. National Institute of Standards and Technology (NIST).

Criptografia cu chei secrete

In criptografia cu chei secrete, o cheie este aleasi intre participanti si este folosita
pentru criptarea si decriptarea mesajelor. De aceea, criptografia cu chei secrete se mai
numeste criptografie simetrica.

Criptografia cu chei secrete se folosesc de mii de ani intr-o varietate de forme.
Implementarile moderne iau de obicei forma unui algoritm care se executa in hardware,
firmware sau software. Majoritatea de astfel de criptosisteme se bazeazd pe operatii
simple cum ar fi permutari §i transpozitii, dar este extrem de dificil sd se creeze un sistem
rezistent la atacuri, in ciuda faptului ca istoria esecurilor este lunga si bogata.

Exemple de sisteme de criptografie cu chei secrete utilizate pe scard larga in lume
sunt: AES?, DES’, triple DES, IDEA*, RC2, RC4, RC5°. Algoritmul FEAL® nu se mai
foloseste datorita vulnerabilitatii la criptanaliza diferentiala.

' Cuvéntul ,,criptologie” vine din limba greaca din cuvintele kryptos (ascuns) si logos (cuvant).

* Advanced Encryption Standard, cunoscut sub numele de Rijndael, adoptat de NIST ca standard
inlocuitor pentru DES 1n anul 2001.

3 Data Encryption Standard, adoptat de NIST in anul 1977.

* International Data Encryption Algorithm, 1992

> Rivest, 1995

% Fast Encryption Algorithm
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Criptografia cu chei publice

Ideea functiilor cu sens unic a dus la inventarea criptografiei cu chei publice de
catre Diffie si Hellman in 1976. Din punct de vedere practic, criptografia cu chei publice
presupune existenta unei perechi de chei legate matematic. Una dintre ele se numeste
cheie publica si trebuie publicatd — fard a afecta securitatea sistemului — iar cealalta este
cheia privata care nu trebuie sa fie deconspirata in nici un fel. [DIFF88] Derivarea cheilor
una dintr-alta este nefezabild din punct de vedere computational. Cel mai folosit sistem cu
chei publice este RSA, inventat in 1978 de Rivest, Shamir si Adelman la Massachusetts
Institute of Technology (MIT).

Aplicarea criptografiei cu chei publice necesitd un cadru de autentificare care
leaga cheia publica a utilizatorului de identitatea sa. Certificatul cu cheie publica este o
dovada certificatd de o autoritate de certificare (CA — certificate authority). Folosirea CA
evitd verificarea de catre utilizatorii individuali a cheilor publice a altor utilizatori.

Criptografia cu chei publice este mai convenabila teoretic decat criptografia cu
chei secrete deoarece partile nu mai trebuie sa fie in posesia aceleiasi chei. Astfel, este
necesard o schema de distributie a cheilor mult mai simpla.

Totusi, criptografia cu chei publice necesitd in general operatii matematice dificile
pentru procesoare mici. Spre exemplu, performanta cardurilor inteligente nu este suficient
de mare pentru a permite utilizarea criptografiei cu chei publice, dar este interesant de
vazut cum calculatorul gazda poate prelua o parte din sarcini pana la atingerea unui nivel
de performanta satisfacitor. O alternativa este folosirea criptografiei cu chei publice ca
mecanism de distributie a cheilor pentru un criptosistem cu chei secrete. [OPPL96]

1.3.2. Autentificarea

In general, autentificarea se refera la procesul de verificare a identitatii unei parti.
Autentificarea rezulta in autenticitate, insemnand ca partea care verifica (verificatorul)
poate fi sigur ca partea verificata (verificatul) este cel care spune ca este. Uzual, asa cum
am expus in introducere, tehnicile de autentificare se Tmpart In trei categorii
fundamentale:

e Autentificare prin cunostinte (ceva ce utilizatorul stie: coduri PIN, coduri
de tranzactie, parole)

e Autentificare prin posesie (ceva ce utilizatorul are: chei, carduri de
identificare sau alt fel de dispozitive fizice)

e Autentificare prin proprietati (identificarea biometrica a utilizatorului cum
ar fi identificarea fetei, imagini ale retinei, sabloane vocale, amprente)

In tehnica de calcul actuala autentificarea preponderenti este cea prin cunostinte.

Autentificarea bazata pe parole

In cele mai multe sisteme distribuite si retele de calculatoare, protectia resurselor
se realizeaza prin login direct folosind parole, cu transmiterea in clar a acestora. Aceasta
autentificare are mai multe inconveniente, din care amintim doar cateva:

e Utilizatorii tind sd selecteze parole neuniform distribuite. Aceasta
problema este binecunoscutd si nu este neapdrat legatd de retele de
calculatoare si sisteme distribuite. [FELD90], [KLEI90]

e Nu este convenabil pentru un utilizator care are mai multe conturi pe host-
uri diferite sd isi aminteasca parola pentru fiecare, si de asemenea sa o
introduci la fiecare schimbare a host-ului. In schimb, utilizatorul va alege
sd fie recunoscut de retea ca intreg si nu de host-urile individuale.

e Transmisia parolei este expusa la captura pasiva.

11
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In principal datoriti acestui ultim punct, autentificarea bazati pe paroli nu este
potrivitd in retele de calculatoare si sisteme distribuite. Parolele trimise prin retea sunt
foarte usor compromise si folosite ulterior pentru impersonarea utilizatorului.

In unele situatii este chiar suparitor ca se foloseste autentificarea prin parola. Spre
exemplu, in Statele Unite ale Americii telefoanele mobile folosesc ca parold interna la
efectuarea unui apel chiar numarul telefonului respectiv pentru ca centrala sa poata factura
fiecare apel In mod corect. Este evidentd ca un atacator poate impersona usor apelul si
poate efectua convorbiri in contul altei persoane.

Autentificarea bazata pe adresa

O alternativd — nu neapdrat mai sigura — la autentificarea prin parola este
autentificarea prin adresa. Aceasta presupune ca identitatea unei surse se poate deduce din
adresa acesteia continutd in pachete. Ideea de bazd este ca fiecare host memoreaza
identitatea celorlalte host-uri care au acces la resursele sale. In UNIX, fiecare host are un
fisier numit /etc/hosts.equiv. Utilizatorii cu acelasi cont pe ambele sisteme pot folosi
utilitarele ,,r” fara a specifica vreo parola.

Ideea de host-uri credibile nu este o solutie la problema autentificarii in retele de
calculatoare. De fapt, acest tip de autentificare chiar pune probleme mai mari din punct de
vedere al securitatii. Daca un atacator reuseste sa intre pe contul unui utilizator dintr-un
sistem, securitatea este compromisi pe toate sistemele care au incredere in acel sistem. Iin
plus, administratorul de sistem nu poate da drepturi preferentiale unor utilizatori.

In functie de mediul concret, autentificarea prin adresi este chiar mai putin sigura
decat cea bazatd pe parold. Avantajul il constituie Insd comoditatea in folosire si de aceea
multe sisteme au ales sa o implementeze.

Autentificarea criptografica

Ideea din spatele autentificdrii criptografice este ca un A isi dovedeste identitatea
catre B prin efectuarea unei operatii criptografice asupra unei entitati cunoscute de ambii
participanti sau oferita de B. Operatia criptograficd efectuatd de A se bazeaza pe o cheie
criptografica. Aceasta poate fi fie o cheie secretd sau o cheie privata dintr-un sistem cu
chei asimetrice.

In general, autentificarea criptografica este mai sigura decat autentificarea bazati
pe parold sau pe adresi. In schimb, noile tehnici bazate pe dovezi zero-knowledge pot
oferi mecanisme de autentificare chiar mai puternice. [SHAMS87, QUIS90] Aceste tehnici
necesitd calcule matematice destul de complexe dar prezintd mai multe facilitdti atractive
pentru autentificare. In primul rand, permit partii ce se autentifici si dovedeasca ca stie
secretul fard a transfera efectiv informatia citre verificator. In al doilea rand, multe dintre
schemele propuse pand acum folosesc aceleasi informatii publice, evitindu-se astfel
problema distributiei cheilor care apare in cazul mecanismelor ce folosesc DES si RSA.

In ciuda aparentei simplitati, proiectarea sistemelor reale este foarte dificild. O
serie de protocoale publicate au prezentat erori de securitate substantiale sau subtile. In
timpul ultimei decade, eforturile de cercetare s-au concentrat in crearea de utilitare pentru
dezvoltarea protocoalelor de autentificare si distributie a cheilor cu o anumitd asigurare
formala a securitatii. Realizarile cele mai notabile sunt logica BAN [BURRS89] si logica
GNY [GONG90]. In loc de a produce protocoale specifice, aceste metodologii se
utilizeaza pentru a verifica un set de afirmatii presupus adevarate.

12
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1.3.3. Distributia cheilor

Cele mai multe dintre serviciile de securitate enumerate de arhitectura OSI a
securitatii se bazeazd pe mecanisme criptografice, iar folosirea acestora necesitd un
management al cheilor corespunzator. Conform OSI, managementul cheilor se ocupa cu
»generarea, stocarea, distributia, stergerea, arhivarea si aplicarea cheilor in conformitate
cu politica de securitate” (ISO/IEC, 1989). Managementul cheilor se efectueaza cu
protocoale si multe dintre proprietatile importante ale acestora nu au nici o legatura cu
protocoalele criptografice folosite ci mai degraba cu structura mesajelor schimbate. Drept
urmare, scurgerile de securitate si vulnerabilititile nu provin de la algoritmii criptografici
slabi ci mai degraba de la greseli in proiectarea protocoalelor de la nivelurile mai inalte.

Grupul de lucru 802.10 a Institute of Electrical and Electronic Engineers (IEEE) a
fost format Tn mai 1988 pentru a discuta nevoile de securitate a retelelor locale si
metropolitane. Grupul este sponsorizat de IEEE Technical Committee on Computer
Communications s1 de IEEE Technical Committee on Security and Privacy. Lucrul a
inceput In mai 1989 iar rezultatul este standardul IEEE 802.10 care suporta trei clase de
tehnici de distributie a cheilor si anume distributia manuala, distributia bazata pe centru si
distributia bazati pe certificate. In aceasti lucrare vom adopta aceeasi clasificare.

Distributia manuala a cheilor

Distributia manuala a cheilor foloseste metode de distributie off-line pentru a
distribui cheile intre perechi sau la mai multi participanti. Distributia manuald in general
este dificila si are probleme de scalabilitate, in plus nu oferad o autentificare alta decét cea
oferitd In mod implicit. De aceea, siguranta metodelor de distributie off-line este extrem
de importanta.

In multe cazuri, distributia manuala a cheilor este necesari doar o singura dati
pentru un utilizator anume. Distributia materialelor aditionale se face folosind cheia
distribuitd manual ca o cheie de cifrare a cheilor (KEK — Key Encryption Key).
Materialele astfel cifrate se distribuie apoi prin orice canal convenabil.

Distributia manuala este adesea cea mai eficientd metoda pentru distributia cheilor
de grup, in special in cazul grupurilor mari.

Distributia bazata pe centru
Tehnicile de distributie bazate pe centru se folosesc pentru a distribui chei intre
doud sau mai multe parti prin intermediul unui tert credibil. Partea terta poate fi:

e Un centru de distributie a cheilor (KDC — Key Distribution Center)
e Un centru de translatie a cheilor (KTC — Key Translation Center)

Distributia bazata pe centru acoperd atdt KDC-urile cat si KTC-urile. Acestea

depind de KEK pentru a furniza confidentialitatea si protectia integritatii cheilor
distribuite.

13
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™ KDC

Figura 6. Modelul “trage” pentru distributia bazata pe centru

Cele mai multe metode de distributie a cheilor au fost proiectate avand in vedere
scenarii si aplicatii specifice. Spre exemplu, orice schema care se bazeaza pe amprente de
timp favorizeaza mediul local, unde toti utilizatorii au acces la un server de timp credibil.
Cerinta de a avea ceasuri sincronizate in retele mari nu este absurda, dar este cu siguranta
dificil de asigurat. Mai important este ca schemele existente fac presupuneri despre
configuratia retelei si modelele de conectivitate. Spre exemplu, acestea pot cere o anumita
paradigma in contactarea unui server credibil sau KDC. Cand A necesitd o cheie pentru a
comunica cu B, Kerberos — spre exemplu — cere ca A sa obtina o cheie de la KDC inainte
de a comunica cu B. Aceastd paradigma se mai numeste modelul , trage”, ilustrat in
figura 6.

In contrast, in aceeasi situatie, standardul american pentru managementul cheilor
institutiilor financiare (ANSI X9.17), cere ca A sd contacteze mai inti pe B, apoi B
obtine cheia necesard de la KDC. Aceasta paradigma se numeste modelul ,,impinge”,
ilustrat in figura 7.

KDC |

Figura 7. Modelul “impinge” pentru distributia bazata pe centru

Este important de remarcat ca nici unul dintre aceste modele nu este superior fata
de celilalt, fiecare fiind potrivit in mediul siu. In retele locale, pentru care Kerberos a fost
proiectat, cerinta ca clientii sa obtina cheile are sens deoarece distribuie efortul care altfel
ar fi preluat de doar céteva servere. Intr-o retea mare, se adoptd metoda opusi deoarece
tipic sunt mult mai multi clienti decat servere si KDC-urile se afla mai apropiate de
acestea. In aceste conditii, costul conectivititii intre clienti si KDC necesitatd de Kerberos
devine prohibitiv.
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Exista si posibilitatea de a combina cele doud metode, ca in figura 8.

-KDCR

Figura 8. Modelul mixt pentru distributia bazata pe centru

Distributia bazata pe certificat
Tehnicile de distributie bazate pe certificat se pot utiliza pentru stabilirea
perechilor de chei criptografice. Distingem doua tipuri de astfel de tehnici:
e Criptosistem cu chei publice folosit pentru a cripta o cheie generata local
pentru a o proteja in timpul transferului cétre o entitate de management a
cheilor. Aceasta metoda se numeste transferul cheilor.
e O cheie criptografica este generatd In mod cooperativ atdt la entitatea
locala cat si la cea indepartata. Aceastd metoda se numeste schimb de chei
sau convenire asupra cheilor.

In general, distributia bazatd pe certificat nu se poate utiliza pentru stabilirea
cheilor intr-un mediu multicast. Odata stabilite cheile perechi, acestea se pot folosi totusi
pentru distribuirea cheilor multicast.

Recomandarea X.509 a ITU-T descrie schema distributiei bazatd pe certificat,
unde o autoritate de certificare (CA) autentifica cheile principale. CA-uri diferite se pot
autentifica reciproc, rezultand un graf conectat de CA-uri. Punctul initial de credibilitate
pentru un utilizator este CA-ul care I-a inregistrat. [OPPL96]
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Capitolul 2

Protocolul Kerberos

In acest capitol ne concentrim asupra sistemului de autentificare si distributie a
cheilor Kerberos. In sectiunea 2.1 amintim dezvoltarea sistemului iar in sectiunea 2.2
arhitectura acestuia. Sectiunea 2.3 descrie protocoalele criptografice implementate de
Kerberos, iar in sectiunea 2.4 discutdm anumite extensii si aplicatii noi.

2.1. Dezvoltare

Sistemul de autentificare si distributie a cheilor Kerberos' [STEI8S, SCHI%4,
KOHL93] a fost dezvoltat la Massachusetts Institute of Technology (MIT) pentru a
proteja serviciile de retea oferite de proiectul Athena [CHAM90, CHAMO1]. Scopul
Kerberos era sa extinda notiunea de autentificare, autorizare si contabilizare a mediului
MIT. In conformitate cu planul tehnic al proiectului Athena, mediul consta in principal
din:

e Statii de lucru publice si private
o Statii de lucru publice 1n locuri cu securitate fizicdA minima sau
deloc
o Statiile de lucru private sunt sub controlul fizic si administrativ a
indivizilor fara responsabilitate fatd de administratia centrala a
retelei
e O retea in campus compusd din multiple LAN-uri de diferite tipuri
conectate la un backbone. LAN-urile sunt dispersate spatial si vulnerabile
la diferite atacuri, pe cand backbone-ul este securizat fizic intr-o anumitd
masura.
e Servere centrale sunt situate In camere cu acces restrictionat si ruleaza
software care se presupune ca nu contine cod ostil. Unele dintre aceste

1 % . . - . - - . .
In mitologia greacd, cerberul (Kerberos) este numele unui caine de paza cu trei capete al lui
Hades, a carui misiune era sa pazeasca intrarea in lumea de dedesubt.
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servere functioneazad sub paza strictd, acestea fiind folosite ca servere de
securitate.

De remarcat ca acest mediu nu este potrivit pentru stocarea, procesarea sau
transmiterea de date secrete sau efectuarea de operatii cu grad ridicat de risc cum ar fi
controlul experimentelor periculoase. Riscurile care se au in vedere in principal sunt
utilizarea necontrolatd a utilizatorilor neautorizati, violarea integritdtii resurselor
sistemelor precum si violarea in general a intimitatii cum ar fi citirea fisierelor personale.

Intr-un astfel de mediu, riscurile in securitate provin in principal de la posibilitatea
de a falsifica identitatea unui individ pentru a obtine acces neautorizat la resursele
sistemului. O statie de lucru — incluzand sistemul de operare si interfata de retea este sub
controlul total al utilizatorului care ar putea sa Incerce sa se substituie altui utilizator sau
host.

Primele trei versiuni ale Kerberos au fost folosite doar in cadrul MIT. Acestea nu
mai sunt folosite in prezent, de aceea nu ne vom concentra asupra lor in aceastd lucrare.
Prima versiune facutd publica a fost Kerberos V4, versiune ce a cunoscut o raspandire
importantd in afara MIT. Ultima actualizare (cu numarul 10) a fost facuta in decembrie
1992, aceasta fiind versiunea finala pana in prezent.

Unele medii necesitd functionalitdti neacoperite de Kerberos V4, iar altele au o
structura diferitd de modelul MIT. Ca rezultat, in 1989 a inceput lucrul la Kerberos V5, pe
baza experientei acumulate cu Kerberos V4 si a discutiilor cu administratorii de sisteme
care au implementat Kerberos.

In septembrie 1993, Kerberos V5 a fost specificat ca standard Internet in RFC
1510 [KOHL93]. MIT a dezvoltat si testat Kerberos V5 pe Ultrix, SunOS, Solaris si
Linux, fiind portat si pe alte sisteme de catre terti.

De remarcat ca desi similare ca si concept, Kerberos V4 si V5 sunt substantial
diferite si chiar sunt in competitie pentru dominatia pe piata. Pe scurt, Kerberos V4 are o
baza de instalare mai mare, este mai simplu si are o performantd mai mare decat V5, insa
lucreaza doar cu adrese IP. Kerberos V5 pe de altd parte, are o baza de instalare mai
redusd, este mai complicat si implicit mai putin eficient, dar prezintd mai multa
functionalitate decat V4. Diferentele importante intre V4 si V5 le vom discuta ulterior in
cadrul acestui capitol.

In ciuda faptului ci este disponibil codul sursa pentru Kerberos V4 si V5, MIT nu-
| sustine oficial §i nu ofera suport. Unele companii insd oferd contra cost versiuni
comerciale de implementari Kerberos. Informatii despre versiunile freeware §i comerciale
se gasesc n Kerberos FAQ publicat periodic in grupul de stiri comp.protocols.kerberos.

2.2. Arhitectura

In terminologia Kerberos, un domeniu administrativ se numeste realm. Se
presupune cd orice companie sau organizatie care doreste sd ruleze Kerberos poate crea
un realm identificat unic printr-un nume. Teoretic, Kerberos poate suporta mai bine de
100.000 de utilizatori, iar — referindu-ne la [SCHI95] — realm-ul ATHENA.MIT.EDU
suportd in mod curent 25.000 de utilizatori din care aproximativ 7.000 se autentifica in
fiecare zi.

Kerberos se bazeaza pe modelul client / server. Utilizatorii, clientii si serviciile de
retea instantiate pe un host in particular se considera in mod tipic parteneri. Fiecare
partener este identificat in mod unic de un identificator de partener. In Kerberos V4, un
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identificator de partener are In componenta trei campuri, fiecare fiind un sir terminat cu
null de pana la 40 de caractere. Aceste trei campuri sunt:

e Numele partenerului, NAME
e Numele instantei, INSTANCE
e Numele realm-ului, REALM

Din punctul de vedere al sistemului Kerberos nu conteaza cum se folosesc
campurile NAME si INSTANCE. Acestea sunt doar siruri text. Totusi 1n practica,
serviciile au un nume si INSTANCE se foloseste pentru a indica host-ul pe care ruleaza
un serviciu anume. Spre exemplu, serviciul rlogin de pe host-ul asterix se poate distinge
de serviciul rlogin de pe host-ul obelix.

Scopul sistemului Kerberos este de a permite unui client ce ruleaza in numele unui
utilizator anume sa se identifice unui serviciu sau unui server de aplicatii corespunzator,
farda a se necesita trimiterea unor date secrete care ulterior sa poatd fi folosite de un
atacator la impersonarea utilizatorului. Pentru a realiza acest lucru, modelul Kerberos
necesita existenta unui tert de incredere care serveste ca centru de distributie a cheilor
(KDC) in realm-ul Kerberos. KDC-ul constd din doud componente si anume:

o Un server de autentificare (ASh)
e Un numir de servere pentru acordarea biletelor (TGSs’)

Sistemele AS si TGS sunt componente separate logic dar pot fi procese care
ruleaza pe aceeasi masind. Aceasta trebuie sd fie protejatd cu grija si securizatd fizic,
deoarece un intrus ar putea compromite usor intreg sistemul de la acest nivel.

KDC mentine o baza de date cu informatii despre fiecare partener din cadrul
sistemului. Deoarece securitatea este foarte importantd, aceastd informatie este redusa la
un minim posibil pentru a efectua cu succes autentificarea. Astfel, desi baza de date
Kerberos este la nivel de utilizator, aceasta nu contine informatii cum ar fi numere de
telefon sau adrese, neutilizate in mod curent la autentificare, ci urmatoarele:

Identificatorul partenerului

Cheia master K, (sau parola daca este utilizator)

Data expirarii identitatii

Data ultimei modificari a Inregistrarii

Identitatea partenerului care a operat modificarea

Timpul maxim de viata a biletelor emise partenerului

Unele atribute

Unele date interne de implementare invizibile la exterior cum ar fi
versiunea cheilor, versiunea cheii master sau indicatori catre valori vechi
ale inregistrarii

Cheia master (K,) a fiecdrui partener trebuie tinutd secretd, de aceea toate aceste
chei se codificd cu o cheie master a KDC. Pe langd o protectie sporita, aceasta metoda
permite distribuirea bazei de date intre servere fara riscul de a fi capturata de un potential
atacator. Cheia master KDC nu se pastreazd in aceeasi baza de date, ci se opereaza
separat.

! Authentication Server
? Ticket Granting Servers
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Kerberos furnizeaza mai multe instrumente de management a bazei de date KDC.
In domeniile mici, se poate utiliza setul de instrumente manuale de la consola
administratorului. In domeniile mari se poate utiliza un sistem automat de management a
serviciile (SMS). In fiecare caz, functiile de management se realizeaza la distantd prin
retea, conexiunile la baza de date KDC fiind autentificate tot prin Kerberos. Actualizarile
se efectueaza printr-un protocol care ruleaza intre un client autentificat pe o statie si baza
de date KDC. Existd rutine de actualizare pentru adaugarea si dezactivarea intrarilor,
precum si de a controla schimbari de parola initiate de utilizator sau administrator.

Figura 9 ilustreazd model Kerberos fundamental si pasii corespunzatori ai
protocolului. Situatia sta Tn felul urmator: pe partea stanga, un client ruleaza in numele
utilizatorului. Pentru a folosi serviciile serverului aflat in partea dreaptd jos, clientul
trebuie si se autentifice cu acesta. In aceastd situatie, este in sarcina KDC si ofere
clientului credentiale pentru procesul de schimb de autentificare. Este important de
remarcat ca atat clientul cat si serverul nu au cunostinta de o cheie initiala de sesiune. De
fiecare datd cand clientul Incearca sa se autentifice serverului, acesta se bazeaza pe KDC
pentru generarea cheii de sesiune si distribuirea ei partilor implicate.

Utilizator Client

Figura 9. Modelul Kerberos si pasii corespunzatori protocolului Server

Kerberos foloseste bilete pentru distribuirea cheilor de sesiune. In general, un bilet
este o inregistrare care poate fi folositd la autentificare. In Kerberos, un bilet este un
certificat emis de KDC si criptat cu cheia master a serverului. Printre altele, biletul
contine:

e Cheia de sesiune care va fi utilizatd pentru autentificarea intre client si
server

e Numele partenerului catre care cheia de sesiune a fost emisa

e Un timp de expirare dupa care cheia de sesiune nu mai este valida

Un bilet nu este trimis direct catre server, in schimb este trimis clientului care il

inainteaza serverului ca parte a schimbului de autentificare. Un bilet Kerberos este
intotdeauna criptat cu cheia serverului, cunoscutd doar de AS si de serverul in cauza.
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Datorita acestei criptari, clientul nu poate modifica mesajul fard ca acest lucru sd poata fi
depistat.

Cand un utilizator se aseaza la o statie de lucru si incearcd sa se logineze, acesta
introduce numele sau, ca de obicei. Clientul de login furnizeazd AS numele in pasul 1, iar
AS cauta intrarea corespunzatoare utilizatorului in baza de date KDC. Parola utilizatorului
(sau cheia ce deriva din aceasta) se foloseste apoi pentru a cripta un bilet de acordare a
biletului (TGTI) si TGT-ul este returnat clientului in pasul 2. Clientul cere utilizatorului sa
isi introduca parola, cu care se va cripta TGT. Daca cheia derivata din parola utilizatorului
poate decripta cu succes TGT, acestuia i se permite accesul.

Pe partea de client, TGT-ul este memorat pentru folosire ulterioard si anume
pentru a obtine bilete pentru autentificarea in servicii de retea particulare. Scopul principal
al TGT este deci sa faciliteze o singura autentificare pentru utilizatori. Parola este astfel
cerutd o singura data, si nu de fiecare data cand se cere accesul la un serviciu.

Biletele sunt eliberate de TGS-ul specificat in TGT-ul primit de utilizator. Pentru a
obtine un bilet, clientul trimite o cerere catre TGS in pasul 3. Mesajul include numele
serviciului cerut, TGT-ul si aufentificatorul. Acesta din urma este o informatie ce poate
proba cd a fost generatd recent utilizand cheia de sesiune de catre client si server
impreuna. In particular, autentificatorul contine numele utilizatorului, adresa de retea a
clientului si timpul curent, fiind criptat cu cheia de sesiune returnatd in TGT.
Autentificatorul este o schema simpld pentru a descuraja atacurile replay. Dacd TGS
considera atat biletul cat si autentificatorul valid, biletul este returnat in pasul 4. Clientul
creeaza un alt autentificator si il trimite impreuna cu biletul de serviciu serverului, in
pasul 5. Daca se cere autentificare reciproca, serverul returneaza un autentificator in pasul
6.

Asa cum a fost descris pana acum, modelul Kerberos nu oferd decat serviciul de
autentificare. In sine, el nu ofera informatii despre autorizarea clientului in a folosi

g vyt

autorizarii, $1 anume:

e Baza de date Kerberos ar putea contine informatii de autorizare pentru
fiecare serviciu si sa emita bilete doar utilizatorilor autorizati.

e Un serviciu dedicat poate mentine informatiile de autorizare prin liste de
acces pentru fiecare serviciu si permiterea clientului sa obtind certificate
sigilate de apartenenta la listd. In acest caz clientul ar prezenta serviciului
certificarea in locul biletului Kerberos.

e Fiecare serviciu poate mentine propria informatie de autorizare cu ajutorul
optional al unui serviciu care stocheazd aceste liste de acces si ofera
certificari de apartenentd la lista.

Modelul Kerberos se bazeaza pe faptul ca fiecare serviciu cunoaste cu exactitate
cine sunt utilizatorii sdi si ce formd de autorizare este potriviti pentru acestia. In
consecinta Kerberos foloseste cea de-a treia metoda. In contrast, protocoalele OSF DCE si
SESAME folosesc cea de-a doua metoda.

Pentru simplificarea implementarii celei de a treia metode, Kerberos foloseste
modelul de autorizare bazat pe liste de control al accesului. Orice serviciu care considera
ca i se potriveste acest tip de autorizare poate Incorpora a bibliotecd cu functii adecvate.
Utilizarea acestui model presupune cad serviciul verifici daca o identitate verificatd
apartine unei liste de acces.

" Ticket Granting Ticket
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2.3. Protocoale criptografice

In aceasta sectiune descriem protocoalele criptografice pe care le implementeazi
Kerberos. Incepem cu o scurtd descriere a protocolului Needham-Schroeder si continuim
cu protocoalele utilizate de fapt in Kerberos V4 si V5. In cele din urmi ne vom concentra
atentia asupra autentificarii inter-domenii.

2.3.1.Protocolul Needham-Schroeder

Kerberos se bazeaza pe protocoalele de autentificare si distributie a cheilor
propuse de Needham si Schroeder [NEED78, NEED87]'. Protocolul presupune existenta
unui tert de Incredere care reprezinta un server de autentificare (AS). Daca AS are cheile
fiecarui partener, doi parteneri arbitrari A §i B pot folosi AS pentru a se autentifica
reciproc §i sd primeasca o cheie de sesiune K,,. Primul protocol Needham-Schroeder se
poate formaliza dupa cum urmeaza:

I. A > AS :A,B,N

2.AS > A :{N,B,Ku, {Ku Al Ky} K,
3. A > B . {Kab, A} Kb

4. B > A (N Ky

5. A > B . {Nb—l}Kab

Protocolul incepe prin comunicatia in clar de la A la AS in pasul 1, unde se
transmite identitatea pretinsd, identitatea corespondentului dorit B, precum si o valoare
curentd N. La receptionarea mesajului, AS cautd cheile secrete ale A si B (K, si Ky) si
alege aleator o cheie de sesiune Kgp. in pasul 2, AS returneaza lui A {N, B, Kb, {Kap, A}
Ky} K, mesaj codificat cu cheia lui A, deci numai acesta poate decodifica mesajul si
extrage componentele sale. A poate verifica prezenta valorii N pentru a determina daca
mesajul provine intr-adevar de la AS. A memoreaza valoarea K,y si trimite lui B valoarea
{Kab, A} Ky in pasul 3. Aceasta valoare este codificata cu cheia lui B, deci numai acesta
poate decodifica mesajul si extrage componentele, in spetd cheia K, Prin aceastd
modalitate B poate afla identitatea corespondentului A, autentificat de AS.

In acest moment, A stie ca orice comunicare codificatd cu K,, provine de la B si
orice trimite A codificat cu K, poate fi inteles numai de B. Acest lucru este adevarat,
deoarece mesajele care au continut cheia de sesiune au fost legate cheile secrete ale
partilor A si B. Acelasi lucru este valabil g1 pentru B. Este important sa se asigure
securitatea protocolului, in sensul ca nici o parte a acestuia sd nu poatd fi Inregistrata si
redatd mai apoi de un atacator. latd cum stau lucrurile din punctul de vedere al celor doi
parteneri:

e Pe de o parte, A este constient ca nu a mai folosit K, si deci nu are motive
sd se teama ca materialul codificat cu aceasta cheie este altceva decat un
raspuns legitim de la B.

e Pe de alti parte, pozitia lui B nu este atit de buna. In afara cazului in care
B isi aminteste toate cheile folosite anterior de A pentru a verifica daca Kgp
este o cheie noud, B nu este sigur ca mesajul primit in pasul 3 provine de la
A.

" In prima lor lucrare, Needham si Schroeder propun trei protocoale; doud dintre ele folosesc
criptografia cu chei secrete, iar cel de-al treilea foloseste criptografia cu chei publice.
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Pentru protectia impotriva atacurilor replay, B trebuie sd aleagd un numér Ny
aleator, sa-1 codifice cu cheia K, si s ceard lui A (in pasul 4) sd raspundd cu numarul
decrementat si recodificat cu cheia K,,. Daca raspunsul primit de B este satisfacator,
schimbul ulterior de mesaje poate continua.

Primul protocol Needham-Schroeder constd din 5 pasi. Acest numar se poate
reduce la 3 prin mentinerea de catre A in cazul partenerilor obisnuiti de comunicare a
perechilor de forma B : Ky, {Kap, A} Ky, astfel eliminandu-se pasii 1 si 2. Noul protocol
aratd in felul urmator:

I. A > AS :A,B,N

2.AS > A - {N, B, Kap, {Kab, A} Kp}K,
3. A > B . {Kab, A}Kb, {Na}Kab

4. B > A . {Na — 1, Nb}Kab

5. A > B . {Nb — 1}Kab

O vulnerabilitate majora a ambelor versiuni ale protocolului Needham-Schroeder
constd in posibilitatea ca un tert C care este capabil de a urmari dialogul s lanseze un atac
off-line asupra K,,. Daca C poate determina o cheie de sesiune K’,, folositd in trecut, C
poate impersona pe A. De fapt, C poate folosi biletul corespunzator impreuna cu valoarea
codificata cu K’,, in pasul 3. B provoaca pe A in pasul 4 si deoarece C cunoaste pe K’ap,
poate raspunde corect in pasul 5. Slabiciunea subtila din spatele acestui protocol este ca
mesajul din pasul 3 nu contine nici o informatie pentru B pentru a-i verifica prospetimea.
De fapt acest lucru este cunoscut doar de AS si A. Aceasta slabiciune a fost descoperita de
Denning si Sacco [DENNS81]. Ca masura reparatorie, ei au propus inlocuirea valorii cu
amprente de timp si folosirea urmatorului protocol in loc:

1. A > AS A B

2.AS > A : {B, Kap, T, {Kab, A, T} Kp} Ky
3. A > B . {Kab, A, T} Kb

4. B -> A :{Nb}Kab

5. A > B :{Np— 1} Kap

Protocoalele sunt mai mult asemanitoare decat diferite. In protocolul Denning-
Sacco, A trimite lui AS pe A si B in pasul 1 si AS returneaza lui A {B, Kub, T, {Kap, A, T}
Ky} K, in pasul 2. In acest caz T reprezinti amprenta de timp, folositd pentru a se
determina prospetimea unui mesaj. A si B efectueazd aceasta verificare in pasii 2 si 3 prin
simpla comparare cu timpul local al sistemului. Avand in vedere acest lucru, odatd cu
introducerea amprentelor de timp apar alte doud probleme:

e Utilizarea amprentelor de timp necesitd ceasuri sincronizate global
e Definirea intervalelor acceptabile de timp este o sarcind dificila

Ambele probleme nu sunt independente i au creat o noud arie in cercetare, vezi
[GONG92] si [LAMB92].
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2.3.2. Protocolul Kerberos V4

Protocolul utilizat in Kerberos V4 se bazeaza in parte pe protocolul Needham-
Schroeder cu unele modificdri menite sa-1 adapteze la mediul de retea pentru care a fost
proiectat initial. Printre aceste schimbari, amintim:

e Utilizarea amprentelor de timp, asa cum au propus Denning si Sacco

e Adaugarea unui serviciu de oferire a biletelor pentru a permite
autentificarea suplimentara fara a fi necesar ca utilizatorul sa-si reintroduca
parola

e O abordare diferita a autentificarii inter-domenii

Avand in vedere figura nr. 9, pasii protocolului Kerberos V4 se poate formaliza
dupa cum urmeaza:

1. C > AS :U, TGS, T,L

2. AS > C . {K, N, Tc,tgs} Ky
3. C -> TGS :S,N, Tc,tgs> Ac,tgs
4. TGS = C {Tes, K’} K

5. C -> S . Tc,s, Ac,s

6. S > C T+ K

In aceasta descriere, termenul Tewes = {U, C, TGS, T, L, K} Krgs se utilizeaza
pentru a ne referi la un TGT care a emis de AS pentru a fi folosit de un client C pentru a
se autentifica cu un TGS si a cere un bilet corespunzitor. In mod similar, termenul T, =
{U, C, S, T’, L, K’} K desemneaza un bilet emis de TGS si utilizat de C pentru a se
autentifica cu un server S. In ambele expresii, T si T" se refera la amprente de timp, iar L
s1 L’ desemneaza timpul de viatd al acestora. O amprentd de timp reprezintd numarul de
secunde de la ora 00:00:00 GMT, 1 ianuarie 1970 si se codifica pe 4 octeti. Aceasta este o
reprezentare comund a timpului intr-un sistem UNIX. In mod similar, timpul de viata al
unui bilet se specifica in unitati de cinci minute si se codificd Intr-un singur octet, drept
urmare timpul maxim de viatd care se poate exprima in Kerberos V4 este de putin peste
21 de ore.

In plus fatd de acestea, termenii Acres = {C, T} K51 Ay = {C, T’}K’ desemneaza
autentificatorii pentru Tc g $1 Tcjs.

Cei sase pasi ai protocolului se pot grupa in trei schimburi:

e Schimbul AS intre client 1 AS (pasii 1 s12)
e Schimbul TGS intre client §i TGS (pasii 3 s1 4)
e Schimbul AP intre client s1 serverul de aplicatii (pasii 5 si 6)

In cele ce urmeaza vom discuta aceste schimburi.

Schimbul AS

Schimbul AS al protocolului Kerberos V4 este ilustrat in figura 10. Pe scurt, un
client C utilizeaza un serviciu de nume (name service) pentru a localiza in termeni de
topologie a retelei cel mai apropiat TGS disponibil. C trimite apoi un mesaj
KRB _AS REQ (Kerberos authentication server request) catre AS in pasul 1. Mesajul
include identificatorul de utilizator U, identificatorul TGS-ului selectat, o amprenta de
timp T si durata de viata doritd pentru TGT.
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Dupa primirea mesajului KRB AS REQ, AS cautd si extrage cheile secrete
asociate cu U si TGS. AS selecteaza apoi o cheie de sesiune aleatoare K si-1 raspunde lui
C cu mesajul KRB _AS REP (Kerberos authentication server reply) in pasul 2. Mesajul
include K, N si T tgs. in plus, mesajul este codificat cu K.

Dupa receptionarea mesajului KRB _AS REP, C trebuie sa ceara utilizatorului U
parola sa. De fapt, protocolul Kerberos V4 adopta o reguld general valabild in securitate,
aceea de a stii parola utilizatorului un timp minim posibil. Totusi, asteptarea pentru cateva
secunde a mesajului KRB _AS REP nu creste siguranta in mod semnificativ, de aceea
Kerberos V5 cere parola Tnainte ca C sa trimitd mesajul KRB_AS REP. Un alt motiv
pentru care aceastd parold se cere inainte este ca C trebuie sa dovedeasca faptul ca stie
parola utilizatorului pentru ca AS sd trimitd mesajul KRB AS REP, lucru care
ingreuneaza atacul prin ghicire a parolelor.

In Kerberos V4, daca U introduce corect parola pwdy, C poate folosi o functie /
de dispersie cu sens unic cunoscutd pentru a calcula cheia secretd a lui U, adica Ky =

Echipat cu aceastd cheie, C poate decodifica {K, N, T} Ky si extrage K, N, si
Tc,tgs. Daca C are succes, acesta este in posesia unui TGT care poate fi utilizata pentru a
cere bilete de la TGS.

T

KRB_AS_REQ

KRB_AS_REP

Utilizator Client

Figura 10. Schimbul AS

Server

De remarcat ca intr-un TGT, timpul de viatd se foloseste ca o parold de expirare a
timpului. Limitarea timpului de viata al TGT limiteaza astfel avariile produse in sistem in
cazul compromiterii TGT. In Kerberos, in general nu este posibil si se revoce un TGT
odata ce a fost emis.

Schimbul TGS

Schimbul TGS al protocolului Kerberos V4 este ilustrat in figura 11. Formatul
mesajului este aproape identic cu cel din schimbul AS. Diferenta consta in faptul ca
mesajul este codificat cu cheia de sesiune K (cunoscutd de C si TGS) in loc de cheia
utilizatorului Ky.

Inainte de a initia un schimb TGS, C trebuie si determine in care domeniu a fost
inregistrat serverul de aplicatii pentru care se cere un bilet. Daca C nu are deja un TGT
pentru acel domeniu, trebuie sd obtind unul. Prima data se incearca a se obtine un TGT
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pentru domeniul destinatie de la un server Kerberos local, prin trimiterea mesajului
KRB TGS REQ. Acesta poate returna un TGT pentru domeniul in cauza, caz in care C il
poate folosi. Alternativ, serverul Kerberos poate returna un TGT pentru un domeniu mai
apropiat de cel solicitat, caz in care procesul trebuie repetat pentru acest domeniu,
specificat in TGT. In cazul in care nu se primeste nici un rispuns, se incearci obtinerea
TGT-ului de la un domeniu mai sus in ierarhie.

In pasul 3, C trimite mesajul KRBTGS REQ (Kerberos ticket granting server
request) catre TGS. Mesajul include S, N, T g s1 un autentificator Ac s = {C, T} K, cu T
amprenta de timp. De remarcat ca T, s poate avea o viata relativ lungd si poate fi capturat
si redat. Scopul autentificatorului este sd arate ca C stie cheia secretd si deci sa
contracareze un astfel de atac. Utilizarea autentificatorilor necesita o sincronizare relativ
precisd a ceasurilor, diferenta admisibila fiind configurabila la fiecare server. De regula,
aceasta este configuratd la 5 minute, dar in practicd aceasta s-a dovedit mult mai
problematica. Odatd cu introducerea protocoalelor de sincronizare temporald a fost
posibild sincronizarea mult mai precisa.

TGS

KRB_TGS_REQ KRB_TGS_REP

]

]

—

o _—C =
Utilizator Client = =
Figura 11. Schimbul TGS Server

Mesajul KRB TGS REQ este procesat intr-o maniera similarda cu mesajul
KRB _AS REQ dar se fac o serie de verificiri suplimentare. In pasul 4, TGS-ul returneazi
un mesaj KRB TGS REP (Kerberos ticket granting server reply) care are acelasi format
cu mesajul KRB_AS REP. Acesta include un bilet T, pentru serverul cerut S si o noud
cheie de sesiune K’, ambele codificate cu K. Cand mesajul KRB TGS REP este
receptionat de C, este procesat in aceeasi maniera cu KRB _AS REP, asa cum s-a descris
mai inainte. Principala diferenta este ca partea cifratd a raspunsului trebuie decodificata cu
cheia de sesiune cunoscuta de TGS si nu cu cheia utilizatorului.

Schimbul AP

Schimbul AP din protocolul Kerberos V4 este ilustrat in figura 12. Acesta este
utilizat de aplicatii de retea fie pentru a autentifica un client fatd de un server sau sa se

autentifice reciproc. Clientul trebuie sa aiba deja credentiale pentru server prin utilizarea
schimburilor AS si TGS.
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in pasul 5, C trimite mesajul KRB AP REQ (Kerberos Application Request) citre
serverul S. Mesajul include T, Acs = {C, T’} K’ si unele informatii de management.
Autentificarea se bazeaza pe timpul curent al serverului, biletul T si autentificatorul As.

Pentru a ne se asigura ca mesajul KRB AP _REQ nu este o redare a unui mesaj
recent, este indeajuns ca S sa memoreze toate amprentele de timp intr-o fereastra data si
sd se asigure cd mesajul nu are o amprenta de timp identica cu cele anterior receptionate.
Orice autentificator mai vechi decat fereastra de timp permisa ar fi respins oricum, deci nu
ar fi folositor a se memora amprente mai vechi decat aceasta fereastra.

Kerberos V4 insa nu se complica s memoreze amprente de timp, aceasta deoarece
dacd S este un serviciu replicat in care toate instantele Tmpart aceeasi cheie master, ar fi
relativ usor pentru un atacator sa trimitd un mesaj de la o instanta S; catre o altd instantd
S,. Rezolvarea simpla a acestei probleme ar fi ca autentificatorul sd contina si
identificatorul nivelului de retea a instantei S in cauza.

Daca nu apare nici o eroare si dacd este necesard autentificarea reciproca, S trebuie
sa returneze lui C mesajul KRB AS REP (Kerberos application reply) in pasul 6. Din
nou, acest mesaj este codificat cu cheia de sesiune K’, cunoscuta de C si S. Din moment
ce aceasta cheie a fost in biletul codificat cu cheia secreta a serverului, posesia acesteia
este dovada ca S este partenerul dorit. Mai precis, S trebuie sa incrementeze amprenta de
timp inclusa in autentificatorul mesajului KRB AP REQ si sa-1 recodifice cu K’.

AS TGS

KRB_AP_REQ

KRB_AP_REP &

Utilizator Client

Figura 12. Schimbul AP

Confidentialitatea datelor si servicii de integritate

Asa cum a fost descris anterior, Kerberos furnizeaza servicii de autentificare.
Totusi, un ,,produs” auxiliar al protocolului este schimbul unei chei de sesiune K’,
cunoscuta de client si de server. Aceastd cheie poate fi utilizatd de aplicatie pentru a
proteja confidentialitatea si integritatea comunicatiilor. De fapt, sistemul Kerberos oferd
doua tipuri de mesaje, si anume:

e Mesajul KRB PRIV pentru a proteja confidentialitatea comunicatiilor.
e Mesajul KRB _SAFE pentru a proteja integritatea comunicatiilor.
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In ciuda acestor tipuri de mesaje oferite de sistem, o aplicatie este libera si
utilizeze orice metoda potrivita pentru tipul particular de date care se transmite. Formatul
acestor mesaje nu va fi detaliat mai mult aici.

2.3.3. Protocolul Kerberos V5

In aceasti sectiune ne vom concentra asupra Kerberos V5 in general si a
diferentelor importante fata de Kerberos V4. In Kerberos V5 au fost operate urméatoarele
modificari:

e Identificatorii partilor: In Kerberos V5, identificatorii partilor constau in
doua repere: numele domeniului (realm) si un rest. Numele domeniului
este separat pentru a facilita implementarea usoara a rutinelor de traversare
si a verificarilor de acces la domeniu. Restul este o secventd de cate
componente sunt necesare pentru numele partii. De remarcat ca
identificatorul din Kerberos V4 este similar cu un rest cu doud componente
in Kerberos V5.

o Utilizarea criptarii: Pentru a Tmbunatiti modularitatea lui Kerberos,
criptarea a fost separatd in module software care pot fi schimbate sau
indepartate la nevoie. Cand se foloseste criptarea, textul respectiv este
marcat Tn asa fel Incat receptorul sd poatd identifica modulul de care are
nevoie pentru a intelege mesajul. Algoritmii de criptare de asemenea au
sarcina de a oferi siguranta integritatii, prin folosirea unor metode
adecvate, cum ar fi suma de control.

e Adrese de retea: In Kerberos V5, adresele sunt etichetate cu un tip si
lungime, astfel ca daca un host suporta mai multe protocoale de retea sd le
poata oferi bilete.

e Codificarea mesajelor: Mesajele sunt descrise utilizdnd notatia de sintaxa
abstracta 1 (ASN 1) si codificate dupa regulile fundamentale de codificare
(BER). Astfel, se evita specificarea codificarii pentru cantitati compuse din
mai multi octeti, asa cum era cazul in Kerberos V4.

e Formatul biletului: Biletul are un format extins pentru noile optiuni.
Acesta este impdrtit in doud parti, una codificatd iar alta nu. Numele
serverului este necodificat pentru a permite unui server cu identititi
multiple si selecteze cheia potrivitd. In plus fatd de aceastd schimbare,
timpul de viatda al biletului este reprezentat ca timp de start si timp de
expirare, permitand timp de viata aproape nelimitat.

e Suport inter-domeniu: In Kerberos V5, domeniile pot coopera printr-o
ierarhie bazatd pe numele realm-ului. Un domeniu sursa este interoperabil
cu domeniul destinatie dacd cele doud cunosc o cheie pentru domeniul
destinatie.

In plus fati de acestea, Kerberos V5 mai aduce o serie de imbunatitiri. Spre
exemplu, campurile indicatoare mentionate anterior permit o flexibilitate mai mare in
utilizarea biletelor decat in versiunea V4. Fiecare bilet emis de AS in schimbul initial este
marcat ca atare. Aceasta permite serverelor sa ceard clientului sa prezinte un bilet obtinut
prin folosirea directd a cheii secrete a clientului in locul cheii obtinute folosind un TGT. O
astfel de cerintd impiedicd un atacator sa schimbe parola unui utilizator de la o statie
neutilizata dar loginata.
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In Kerberos V5, biletele pot fi eliberate cu doua date de innoire. Biletul expird ca
de obicei la primul timp, dar daca TGS primeste o cerere de innoire inainte de expirarea
acestuia, biletul emis ca Inlocuitor este valabil pentru incd o perioadd de timp. Totusi,
TGS-ul nu va reinnoi un bilet dupd expirarea celui de al doilea timp. Acest mecanism
prezintd avantajul cd desi credentialele se pot utiliza o perioada lungd de timp, TGS-ul ar
putea refuza sa reinnoiasca bilete raportate ca furate si astfel sa impiedice folosirea lor in
continuare.

Kerberos se ocupa in principal cu autentificarea si nu este in mod direct preocupat
de servicii de securitate inrudite cum ar fi autorizarea §i contabilitatea. Pentru a sprijini
implementarea acestor servicii de securitate, Kerberos V5 oferda un mecanism de
transmisie sigurd a informatiilor de autorizare si contabilitate ca parte a unui bilet. Acestea
pot restrictiona utilizarea unui bilet.

Cand se solicita un bilet, restrictiile sunt specificate si trimise unui TGS unde sunt
incluse in bilet, codificate si protejate de modificare. In forma cea mai generald a
protocolului, un client cere ca KDC sa includa sau adauge astfel de informatii la bilet.
TGS-ul la randul lui nu indeparteazd informatia de autorizare din TGT, ci o copiaza in
fiecare bilet nou §i adauga informatii aditionale. La decodificarea biletului, informatiile de
autorizare sunt disponibile la serverul de aplicatii. Kerberos nu face nici o interpretare a
acestor informatii, in schimb serverul de aplicatii trebuie sd le foloseascd pentru a
restrictiona accesul clientilor la resursele prezentate in bilet.

Avand in vedere figura 9, pasii protocolului Kerberos V5 se pot formaliza dupa
cum urmeaza:

1. C > AS . U, TGS, L1, N1

2.AS >  C U, Teugs {TGS, K, Tyart» Texpires N1} Ky
3. C > TGS . S, L2, N2, Tc,tgs, Ac,tgs

4. TGS > C 1 U, Tess {S, K, Tgtarts Texpires No} K

5. C > S cTes Acs

6. S > C ATYVK

Analog cu Kerberos V4, T s1 T se referd la un TGT respectiv un bilet, iar
A es 51 Ac se referd la autentificatorii respectivi.

In pasul 1, C selecteazd un TGS si trimite un mesaj KRB_AS REQ la AS.
Mesajul include identificatorul utilizatorului (U), identificatorul TGS-ului selectat, durata
de viata solicitati L; pentru TGT si o valoare Ny. In plus fatid de acestea, un mesaj poate
specifica un numar de optiuni, cum ar fi:

Daca pre-autentificarea trebuie realizata

Daca biletul solicitat se poate re-innoi sau re-trimite.

Daca biletele derivate ar trebui sa fie postdatate sau sa permita postdatarea.
Dacéd un bilet re-innoibil va fi acceptat in locul unuia ne-innoibil (daca
timpul de expirare nu poate fi satisfacut)

Dupa receptionarea mesajului KRB_AS REQ, AS cauta si extrage cheile secrete
pentru U si TGS. Daca este necesar, AS pre-autentifica cererea iar dacad aceasta esueaza,
un mesaj de eroare corespunzator este returnat lui C. Altfel, AS selecteaza aleator o noua
cheie de sesiune K’ si returneazd un mesaj KRB _AS REP lui C in pasul 2. Mesajul
include U, un T g = {U, C, TGS, K, Tstart, Texpire} Kigs $1 {TGS, K, Tstart, Texpires N1} Ku.
Timpii de start si de expirare Ty respectiv Texpire ale TGT-ului sunt setati in concordanta
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cu politica de securitate a domeniului 1n asa fel Incat se incadreaza in timpul de viatd L,
specificat in mesajul KRB AS REQ.

Dupa receptionarea mesajului KRB _AS REP, C aplica o functie cu sens unic /4 la
parola utilizatorului pwdy pentru a calcula cheia master a acestuia. Ky = h(pwdy). Echipat
cu aceastd cheie, C poate decodifica {TGS, K, Tart, Texpire} Ku, s1 extrage TGS, K, Tsart,
Texpire. Acum poate folosi acest TGT pentru a solicita un bilet de la TGS.

Schimbul TGS este initiat ori de céte ori C doreste sd obtina un bilet pentru server,
re-innoiascd sau valideze un bilet existent sau chiar sd obtina un bilet proxy. Cel putin in
primul caz, clientul trebuie si fi obtinut deja un TGT prin schimbul AS. In pasul 3, C
trimite mesajul KRBTGS REQ cétre TGS. Din nou, mesajul include informatii pentru
autentificarea clientului plus cereri pentru credentiale. Informatiile de autentificare
constau in Tcgs $1 un autentificator corespunzator A.,s = {C, T} K generat de C cu
amprenta de timp T si cheia de sesiune K. In pasul 4, TGS returneazi un mesaj
KRB_TGS_REP care include un bilet Tcs = {U, C, S, K’, T’gtart, T expirey Ks pentru
serverul S, precum si {S, K’, T gtart, T expire} K.

Din nou, schimbul AS se utilizeaza fie pentru a autentifica un client unui server,
fie pentru a se autentifica reciproc un client si un server. In pasul 5, C trimite un mesaj
KRB _AP REQ citre serverul S. Mesajul contine biletul T.s s$i un autentificator
corespunzator A.s = {C, T’} K’, impreund cu unele informatii de management.
Autentificarea se bazeaza pe timpul curent al serverului, a autentificatorului si a biletului.
Daca nu apare nici o eroare i daca se cere autentificare reciprocd, S returneaza un mesaj
KRB_AP REP in pasul 6. Acest mesaj include amprenta de timp T°, codificata cu cheia
de sesiune K’ pe care S o cunoaste impreuna cu C.

2.3.4. Autentificarea inter-domenii

In general, un mediu de retea consta din mai multe organizatii, cum ar fi companii
in competitie, agentii guvernamentale, institutii financiare sau universitati. Intr-un astfel
de mediu, ar fi dificil de gasit o entitate credibila pentru toatd lumea care sa ruleze un
Kerberos KDC. Problema este ca oricine are acces la KDC cunoaste cheia master a
utilizatorului si are acces la orice are acces si utilizatorul. Chiar si daca o astfel de entitate
s-ar gasi, replicile KDC-ului ar trebui sa fie de asemenea credibile. Mai mult, o entitate
credibila ar fi foarte ocupata cu utilizatorii si serviciile care intra si iasd din retea.

Din acest motiv, reteaua este Tmpartitd in domenii, fiecare dintre acestea avand
propriul KDC. Acestea pot fi mai multe in cadrul unui domeniu, dar sunt identice din
punct de vedere functional, avand aceeasi cheie master i aceeasi baza de date. Pe de alta
parte, KDC-urile din domenii diferite sunt total diferite, fiind responsabile pentru un set
diferit de participanti.

Kerberos a fost proiectat sd functioneze si in afara granitelor domeniului, fiind
posibil ca in principiu, un client Intr-un domeniu sd se autentifice unui server din alt
domeniu. In Kerberos, o autentificare peste granitele domeniului se numeste autentificare
inter-domeniu.

O cheie inter-domeniu este o cheie secretd cunoscutd de KDC-urile a doud
domenii Kerberos. Prin stabilirea acestor chei, administratorul domeniilor permite ca un
utilizator autentifica intr-un domeniu sa se autentifice si la distantd. Schimbul de chei
inter-domeniu se face prin Inregistrarea tuturor TGS-urilor fiecarui domeniu ca utilizator
in domeniul curent. Un client este capabil atunci sd obtind un TGT pentru TGS-ul
domeniului indepartat. Cand se foloseste acel TGT, TGS-ul indepartat foloseste cheia
inter-domeniu pentru a decodifica TGT-ul si este atunci sigur ca a fost emis de TGS-ul
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clientului. Biletele emise de TGS-ul Indepartat vor indica unui serviciu ca autentificarea
clientului a fost facuta in alt domeniu.

Se spune cd un domeniu comunica cu altul dacd cele doud cunosc aceeasi cheie
inter-domeniu sau daca domeniul local cunoaste cheia unui domeniu intermediar care la
randul siu comunici cu domeniul indepirtat. In terminologia Kerberos, o cale de
autentificare se referd la o secventd de domenii tranzitate n proces.

Asa cum s-a mentionat anterior, Kerberos V4 necesita ca AS-ul sd comunice cu
fiecare domeniu unde era necesard autentificarea inter-domeniu. Acest procedeu nu duce
la o scalare buni din moment ce o interconectare completa necesita schimbul a n” chei, cu
n fiind numarul total de domenii.

In contrast, Kerberos V5 suportd autentificarea inter-domenii cu treceri, cheile
fiind distribuite ierarhic. Aici, fiecare domeniu mentine chei cu domeniul parinte si
domeniile fii. Daca cheia inter-domeniu nu este distribuitd de doua domenii, sistemul
ierarhic permite stabilirea unei cdi de autentificare. Aceasta cale este memorata in cadrul
biletului pentru a se decide nivelul de incredere acordat procesului de autentificare.

24. Concluzii

Utilizarea sistemului Kerberos imbunatateste securitatea aplicatiilor in retea prin
ingreunarea impersondrii unui utilizator. Totusi, Kerberos nu este o rezolvare a tuturor
problemelor din retea, iar Kerberos are de asemenea propriile probleme. Cateva dintre
limitarile s1 slabiciunile lui Kerberos V4 au fost descrise pentru prima data de Bellovin si
Merritt in [BEME] iar mai apoi reluate de Kohl, Neuman si Ts’o in [KOHL94]. In cele ce
urmeaza vom descrie rezultatele acestor studii:

Kerberos V4 a fost conceput in principal pentru necesitdtile proiectului Athena,
astfel ca in anumite locuri face presupuneri si abordeaza lucrurile intr-un mod nepotrivit
in toate cazurile:

Deficiente de mediu

e Dependenta de criptosistem: Implementarea de referinta de la MIT pentru
Kerberos V4 utilizeazi DES pentru a codifica mesajele. Inainte ca
restrictiile de export ale sistemelor criptografice sa fie ridicate, raspandirea
utilizarii lui Kerberos a fost destul de dificila.

e Dependenta fata de protocolul Internet: Kerberos V4 necesitd utilizarea
adreselor de tip IP, ceea ce 1l face nepotrivit in anumite medii.

e Ordinea octetilor in mesaj: In Kerberos V4, host-ul care trimite mesajul
ordond octetii in conformitate cu ordinea sa naturald. Receptorul este
responsabil de a re-ordona octetii pentru a se potrivi modului siu nativ. In
timp ce acest lucru va usura comunicarea intre host-uri cu aceeasi ordine a
octetilor, comunicarea cu un tip diferit de host poate afecta inter-
operabilitatea.

o Timpul de viata al biletului: S-a mentionat deja ca timpul maxim de viata
al unui bilet este putin peste 21 de ore. Aceastd limita s-a dovedit un
neajuns major in Kerberos V4, din moment ce Tmpiedica acordarea
biletelor unor job-uri care ruleaza multd vreme.

e Inaintarea autentificarii: Kerberos V4 nu permite ca un bilet emis unui
client de pe un host sa fie trimis altui host sau utilizat de alt client.

e Numirea utilizatorilor: In Kerberos V4, numele sunt compuse din trei
componente: nume, instantd si domeniu, fiecare avand maxim 40 de
caractere. Aceste dimensiuni s-au dovedit prea mici pentru unele aplicatii.
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o Autentificarea inter-domenii: Kerberos V4 necesita pastrarea unui numar
de n* chei ale celor n domenii. Chiar si pentru n relativ mic, sarcina de a le
distribui este scumpa.

Deficiente tehnice

e Dubla criptare: TGT-ul emis de AS este codificat de doud ori cand este
returnat la client si numai o dati cand este trimis la TGS. In general nu este
necesar a se codifica biletul de doua ori, fiind o pierdere de timp.

o Codificarea PCBC: Kerberos V4 utilizeaza DES 1in versiune
nestandardizatd a modului CBC.

o Autentificarea mesajului: Algoritmul de suma de control din Kerberos V4
nu este documentat sau publicat, de aceea nu existd dovezi despre
slabiciunea sau taria sa. Totusi, faptul ca un algoritm nu a fost spart pana in
prezent nu inseamna ca algoritmul este sigur.

Cele mai multe dintre probleme expuse anterior au fost luate in seama la design-ul
lui Kerberos V5.

Probabil ca cea mai evidenta problema este ca sistemul Kerberos incd se bazeaza
pe parole bine alese si pe faptul cd acestea sunt tinute secrete. Daca un atacator poate
primi acces la parola unui utilizator, Kerberos nu poate distinge intre cei doi. Aici putem
face doua afirmatii:

e Prima, cd oamenii in general aleg parole slabe care sunt vulnerabile la
atacuri prin dictionar sau ghicire. Similar, fortarea oamenilor sa aleaga
parole complexe nu este o masura fericita.

e A doua, Kerberos este expus atacurilor de tip ,,parola verificabila”. In pasul
2 al protocolului, AS-ul returneaza un mesaj clientului codificat cu o cheie
derivata din parola utilizatorului. Daca un atacator este capabil sa solicite
acest mesaj sau este capabil de a-1 captura, acesta poate lansa un atac de
ghicire a parolelor. In acest caz, atacul se poate lansa simultan impotriva
tuturor mesajelor cunoscute de catre atacator. In acest caz nu existd un
sistem similar cu ,,UNIX salt”.

In principiu, atacurile de tip ,,parold verificabild” sunt o forma speciald de atacuri
ostile numite atacuri de text verificabil. In timp ce vulnerabilititile la atacuri de text
cunoscut sunt relativ usor de detectat si corectat, atacurile de text verificabil sunt mult mai
subtile si mult mai dificil de evitat. Trebuie remarcat ca aceste atacuri sunt o amenintare
serioasd doar daca parolele sunt alese necorespunzator.

Pentru a face AS-ul rezistent la atacuri de tip ,,parola verificabila” au fost propuse
independent doud tehnici. Una dintre acestea a fost propusd Lomas, Gong, Saltzer si
Needham in [GONG93] si [LOMAS9], iar cealaltd de catre Bellovin si Merritt in
[BELL92] si [BELL93]. Aceste propuneri se bazeaza pe criptografia cu chei publice, o
abordare respinsa de la Inceput In design-ul original.

O problema oarecum inrudita a Kerberos V5 este faptul ca nu e rezistent la atacuri
reply. In afara cazului in care serverul tine o listd cu autentificatorii folositi in timpul
ferestrei de timp, un intrus ar putea lansa un atac de tip off-line. Daca atacatorul ar putea
convinge host-ul asupra unui timp incorect, host-ul ar putea oferi un numar de
autentificatori postdatati, ceea ce creeaza premisa unui atac viitor. De fapt, Kerberos
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presupune o relativd sincronizare a host-urilor, adicd acces din partea acestora la un
serviciu de timp, ceea ce induce un risc suplimentar. [OPPL96]
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Capitolul 3

Protocolul SESAME

In acest capitol ne vom indrepta atentia asupra
proiectului european SESAME (Secure European
System  for  Applications in a  Multi-vendor
Environment). In sectiunea 3.1 vom descrie proiectul,
iar in sectiunea 3.2 vom face prezentarea arhitecturii si
a sistemului de distributie a cheilor. In sectiunea 3.3 ne
vom opri pe scurt asupra protocolului criptografic
folosit de SESAME, iar in 3.4 vom analiza
aplicabilitatea acestui protocol.

3.1. Prezentare

Asociatia fabricantilor europeni de calculatoare
(ECMAI) a fost fondatd in 1961 pentru a lucra la

N\

D) X

.
SESAME

standardizarea sistemelor informatice §i de comunicatii. Unul dintre proiectele asociatiel
este  SESAME (Secure FEuropean System for Applications in a Multi-vendor
Environment), obiectivul primar fiind sd produca tehnologie pentru controlul accesului in

sisteme distribuite.

Proiectul SESAME primeste o jumitate din fonduri de la CEC® prin programul
RACE R2051, iar membrii cuprind atat dezvoltatori (incluzdnd comerciantii) cat si

utilizatorii (incluzand companiile de telefonie).

SESAME a fost organizat ca un proiect in doua faze:

e Faza intai, dezvoltarea lucrului ECMA cu finalitate o implementare care se
demonstreze ca ideile de arhitecturd si principiile sunt atat fezabile cat si
practice. Acest lucru s-a realizat in 1991 si prototipul rezultat se numeste

SESAME V1 [PARK91].

1 ..
European Computer Manufacturer Association

2 .. ..
Commission of the European Communities
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e Faza a doua, dezvoltarea componentelor de securitate pentru construirea
produselor comerciale. Aceastd fazd a dus la dezvoltarea unei versiuni
anterioare numite SESAME V2 care a fost lansatd pentru testare beta
limitatd membrilor SESAME User Group. Pentru a facilita raspandirea
sistemului, SESAME V2 a fost distribuit gratuit pentru folosinta
necomerciala. Astazi, la sfarsitul fazei a doua, varianta SESAME V3 este
disponibild gratuit pentru uz necomercial si sub licenta pentru includerea in
produse comerciale.

Ca toate proiectele finantate de CEC, SESAME este cercetat indeaproape si supus
unui proces de audit. In 1994, lucrul la SESAME a fost auditat iar in 1995 s-a primit
aprobarea pentru continuarea lucrului.

Codul sursa SESAME este dezvoltat in colaborare de catre:

e Bull SA

e International Computers Ltd (ICL)

e Siemens Nixdorf Informationssysteme (SNI) AG
e Software and Systems Engineering (SEE) Ltd

Proiectul SESAME a adoptat si modificat usor implementari existente ale
Kerberos, DES, RSA si MDS5. Totusi, efortul de dezvoltare major este directionat catre
extensii ale protocolului Kerberos V5. Deoarece tehnologia SESAME se intentioneaza a fi
disponibila global, codul sau sursa trebuie publicat intr-o forma care sd permita exportul
intre diferite natiuni. Pentru a se conforma cu diferite legi de import si export, SESAME
permite schimbarea algoritmilor criptografici si a functiilor de dispersie. In general,
responsabilitatea de a obtine licente apartine companiilor sau organizatiilor care
intentioneaza sa foloseasca sau sa exporte tehnologia.

3.2. Arhitectura

Proiectul SESAME a adoptat terminologia introdusd de cadrele de securitate
ISO/IEC. In particular, se foloseste termenul de partener pentru a referi o persoani sau
entitate inregistratd si autentificabila. Cand joaca un rol activ (spre exemplu cand solicita
acces), partenerul se numeste initiator. Cand joacd un rol pasiv (spre exemplu este
accesat), partenerul se numeste fintd.

Un serviciu este un set abstract de functionalitdti care poate fi implementat de un
numdr de servere separate. Referindu-ne la modelul client / server, componentele
aplicatiei client joaca rolul de initiatori comunicand cu componentele aplicatiei server
care joaca rolul de tinta.

S-a mentionat deja cd obiectivul primar al proiectului SESAME este producerea
de tehnologie pentru controlul accesului in sisteme distribuite, adica sa ofere servicii de
autentificare, control al accesului, confidentialitate si integritate a datelor. Aceste
deziderate se ating printr-un serviciu Kerberos V5 extins si un serviciu de privilegii in
stilul ECMA:

o Serviciul de autentificare extinsa Kerberos V5 suporta atdit mecanismul de
autentificare bazat pe parold cat si un mecanism mai sofisticat bazat pe
criptografia cu chei publice.

o Serviciul de privilegii in stilul ECMA se poate utiliza pentru implementarea
politicii de control al accesului bazat pe roluri. In SESAME, drepturile de
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acces sunt numite privilegii si sarcina de a le specifica si asocia unui
utilizator care 1n general in sarcina unui administrator.

Sa ne amintim ca in modelul Kerberos fundamental un client solicita un TGT de la
AS iar clientul poate utiliza acest TGT pentru a solicita mai departe bilete de la TGS. in
modelul SESAME se foloseste o tehnicd similard pentru autorizare i controlul accesului.
Daca un client doreste sa utilizeze un serviciu, el nu trebuie doar autentificat de AS, ci
drepturile sale autentificate de un server de privilegii (PAC). In principiu, un PAC consti
atat din privilegiile utilizatorilor cat si informatia de control corespunzatoare. Privilegiile
utilizatorilor sunt date precum identitatea utilizatorului, rolul, grupul organizational,
permisiunile de securitate, iar informatiile de control spun unde si cand se poate folosi
PAC-ul si dacd poate fi delegat sau nu. PAC este conceptual similar cu un certifica de
control al accesului, asa cum se specificd in (ISO / IEC, 1993b). In modelul SESAME, un
PAS genereaza un PAC la prezentarea unei dovezi de autentificare, iar PAC-ul este
semnat digital cu cheia privata a PAS-ului corespunzator.

ﬁ, ]
[
e (I

_ ~ e

Utilizator Client S
Figura 13. Vedere simplificata a modelului SESAME Server

Figura 13 ilustreazd modelul SESAME simplificat. Se observa ca acesta este
foarte similar cu modelul Kerberos, diferenta fiind cd PAS este adaugat ca o a treia
componentd a serverului de securitate iar TGS-ul se numeste server de distributie a
cheilor (KDS).

Pe scurt, un client solicita un bilet PAS de la serverul Kerberos V5 extins AS.
Daca clientul primeste biletul, il foloseste pentru a solicita un PAC si un bilet pentru KDS
de la PAS. Daca clientul primeste atat PAC-ul cat si biletul KDS, acesta il va folosi pentru
a obtine un bilet de serviciu si informatiile pentru utilizare. In cele din urma clientul se
poate autentifica serverului, iar daca este necesarda autentificarea reciproca, serverul se
poate autentifica clientului.

Mesajele schimbate intre client si serverele de aplicatii §i securitate sunt
enumerate mai jos:

Pasul Mesaj
1. KRB AS REQ
2. KRB AS REP
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KRB PAS REQ

KRB PAS REP

KRB TGS REQ

KRB TGS REP

SES INIT CTXT

SES INIT CTXT COMPLETE

XN ||

Arhitectura SESAME V3 este de fapt mai complicatd decat modelul simplificat
aritat in figura 13. Intr-un domeniu SESAME, AS,PAS si KDS sunt procese care ruleazi
pe un host in particular, acesta fiind numit server de securitate a domeniului SESAME
(DSS).

Un DSS mentine o bazad de informatii a managementului securitatii (SMIB") care
memoreazi toate datele legate de securitate legate de AS, PAS si KDS. In plus fatd de
aceasta, fiecare domeniu de securitate SESAME ruleaza propria autoritate locala de
inregistrare (LRA®) pe care utilizatorii o pot contacta pentru a obtine informatii de la
autoritatea de certificare (CA). De remarcat ca SESAME V3 foloseste criptografia cu chei
publice, deci trebuie sa ofere o posibilitate de a genera si distribui certificate de chei
publice.

In SESAME V3, CA-ul se presupune ci ruleazi intr-un domeniu propriu care
poate sd nu aiba nici o legdtura cu alte domenii de securitate. Mai mult, CA-ul poate lucra
off-line si ar putea sa nu fie accesibil direct din retea. In schimb, legaturile intre LRA-uri
si CA-ul off-line sunt stabilite prin agenti de certificare (CAA®) localizati in domeniul
CA.

Domeniul CA

Figura 14. Servere si domenii de
securitate in SESAME V3

I o I
| [ |
| [ |
| ‘ AS ‘ ‘ LRA \ - ‘ AS ‘ ‘ LRA |
| 1| |
| [ I
| PAS Lo PAS |
| [ I
: KDS | : KDS |
| |
| [ I
: DSS . [ : DSS A |
| Domeniul 1 SESAME : | Domeniul 2 SESAME
| [ |
| |

Vizut din punctul de vedere al CA, un server CAA furnizeaza si primeste date de
la administratorul CA. Din punctul de vedere al LRA, un server CAA se comporta atat ca
un tampon de solicitari semnate catre CA cat i ca agent pentru alimentarea cu perechi de
chei certificate de CA. In principiu, serverele CA si CAA pot folosi orice mecanism de

! Security Management Information Base
? Local Registration Authority
3 Certificate Authority Agent
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transfer de fisiere pentru a schimba date. In SESAME V3, transferul de fisiere are loc
utilizdnd medii cum ar fi discurile flexibile.

Diferitele servere si domenii de securitate sunt ilustrate in figura 14.

Forma ovald reprezintda domeniul CA, in timp ce cele doua dreptunghiuri
reprezintd doud domenii SESAME. Domeniul CA consta dintr-un server CA (off-line) si
un server CAA (online), precum si o linie de comunicatie asincrond intre cele doua. Pe de
alta parte, fiecare domeniu de securitate SESAME consta dintr-un server DSS si unul
LRA, cu DSS-ul constituit din AS, PAS si KDS. Conexiunea dintre LRA si CAA se
stabileste printr-o cale de comunicatie sincrona.

Din punctul de vedere al aplicatiei de retea, arhitectura SESAME V3 este ilustrata
in figura 15.

AS PAS KDS

b S R
PVF

' '

Client APA SACM ‘

SACM
Initiator ‘
Sponsor client | | Aplicatie client |- P Aplicatie server
Tinta

Figura 14. Arhitectura SESAME V3 din punctul de vedere al unei aplicatii de retea

Sa presupunem cd o aplicatie client care ruleaza pe masina initiator vrea sa se
autentifice masinii tinta. Atat initiatorul cét si tinta pot (dar nu trebuie) sd fie inregistrati in
acelasi domeniu de securitate SESAME. Aici sunt implicate mai multe componente
arhitecturale ale sistemului SESAME, acestea trebuind a fi instalate pe partea initiatorului:

e Sponsorul utilizatorului (US") furnizeaza o interfatd cu sistemul. In
SESAME V3 este furnizatd doar o linie de comanda simpla care permite
utilizatorului sa se logineze (seslogin), sa schimbe atribute de control si
privilegiile (chattr) si sa termine sesiunea (seslogout). US poate fi schimbat
la nevoie de o componentd mai sofisticata.

e Atributul de autentificare si privilegiu (APA?) este o componentd
st achizitia PAC implicita.

e In general, managerul de context (SACM’) este responsabil pentru
stabilirea §i mentinerea unui context de securitate Intre clientul si serverul
unei aplicatii particulare.

! User Sponsor
% Authentication and Privilege Attribute
3 Secure Association Context Manager
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Evident, componenta SACM trebuie instalati si pe partea tinta. In plus fati de
acestea, trei dintre componente sunt necesare in diferite locuri in tabloul general
SESAME V3:

1. Managementul cheilor publice (PKM') consta intr-o biblioteci ce oferd acces la
certificate variate §i functii de manipulare ale cheilor, precum si un set de
instrumente in linia de comanda.

2. Facilitatea de suport criptografic (CSF?) implementeaza algoritmi criptografici
utilizati fie de componentele SESAME sau de alte aplicatii. Algoritmii
implementati curent si utilizati In SESAME V3 sunt DES-CBC, RSA, MD5 si
DES-MDS5. CSF-ul a fost proiectat in asa fel incat algoritmii pot fi inlocuiti iar
marimile cheilor ajustate In functie de legislatia locala. Din motive de control al
exportului, versiunea publica a sistemului SESAME foloseste un simplu XOR
pentru a codifica datele.

3. Evenimentele de audit sunt actiuni de securitate relevante care apar intr-un sistem
si meritd sa fie inregistrate pentru analiza ulterioara. In SESAME V3, facilitatea de
audit memoreaza evenimentele printr-o conductd numai pentru scriere cdtre un
proces care ruleazd sub identificare proprie. Astfel, fisierul jurnal este protejat de
modificare de catre aplicatiile proces. Analiza jurnalului este in afara scopului
sistemului SESAME.

SESAME foloseste o ierarhie de chei cu doud niveluri, constand in chei simple si
chei de dialog.

e O cheie simpla este stabilita si utilizatd intre un SACM initiator si PVF-ul
SACM-ului tintd, pentru a proteja PAC-urile corespunzatoare precum si
informatiile de stabilire a cheilor.

o O cheie de dialog este derivatd din cheia simpld folosind o functie de
dispersie cu sens unic. Scopul acesteia este de a proteja datele schimbate
intr-un context de securitate. Pentru protectia integritatii si a
confidentialitdtii se pot stabili chei de dialog separate, permitand ca
mecanisme cu puteri de criptare diferite sd fie utilizate conform cu
legislatia locala.

3.3. Protocolul criptografic

Referindu-ne la figura 13 si tabelul mesajelor SESAME, vom prezenta acum pe
scurt protocolul criptografic pe care se bazeazi sistemul SESAME V3. In loc de o
prezentare formala a protocolului vom face o descriere a sa.

Cand un client se afld la o statie de lucru pentru a se logina, el trebuie sa prezinte
sponsorului US, numele, parola si rolul solicitat. US 1inainteaza aceastd informatie
clientului APA 1in pasul 1 al protocolului SESAME, acesta trimitand mesajul
KRB AS REQ lui AS, solicitind un TGT. Formatul mesajului este aproximativ acelasi
cu cel din cadrul protocolului Kerberos. AS genereaza un bilet PAS si o cheie simpla
corespunzatoare si returneazd mesajul KRB AS REP lui APA in pasul 2.

Schimbul Kerberos AS are ca rezultat achizitia unui bilet PAS si a cheii simple
corespunzdtoare, care sunt depozitate in SACM la partea initiatoare. De acum inainte,
toate interactiunile intre DSS si client sunt efectuate de SACM-ul initiator.

! Public Key Management
? Cryptographic Support Facility
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In pasul 3, SACM-ul initiator trimite un mesaj KRB PAS REQ citre PAS.
Mesajul include atat biletul PAS cat si rolul utilizatorului. Luand in calcul rolul solicitat,
PAS-ul genereaza un PAC, 1l semneaza cu cheia sa privatd si in plus genereaza un bilet
KDS.

in pasul 4, PAS-ul returneazi un mesaj KRB_PAS REP SACM-ului initiator, iar
acest mesaj include atat PAC cat si biletul KDS. In plus fati de acestea, mesajul poate
include valori de control necesare daca PAC-ul este delegabil. Mesajul KRB PAS REP
este codificat cu cheia simpla cunoscuta de SACM-ul initiator si de PAS.

SACM-ul initiator pastreaza toate informatiile primite pand acum, in speta biletele
PAS si KDC, PAC-ul, valorile de control si cheia simpld. Un program de manipulare a
utilizatorilor poate accesa atributele In PAC prin apeluri API corespunzatoare, asa incat
spre exemplu, un utilizator poate fi informat cu ce privilegii lucreazd in mod curent. Cu
conditia ca acesti pasi de initializare au fost parcursi cu succes, orice aplicatie pe partea
initiatorului poate invoca componenta SACM prin apeluri corespunzatoare. Daca pentru
orice motiv PAC-ul memorat de SACM nu este valid sau este nepotrivit, SACM solicita
un nou PAC de la PAS.

Daca un client doreste sd foloseascad un server de aplicatii specific pe partea tinta,
el cere SACM-ului initiator sd solicite un bilet corespunzdtor prin trimiterea mesajului
KRB TGS REQ catre KDS in pasul 5. Daca KDS are o cheie secreta cu PVF-ul
corespunzator SACM-ului tintd, KDS-ul returneazd un mesaj KRB TGS REP catre
SACM-ul initiator 1n pasul 6.

In pasul 7, SACM-ul initiator genereazi un mesaj SES INIT CTXT care contine
un bilet de serviciu, un pachet continand semintele cheilor de integritate si
confidentialitate, precum §i PAC-ul. Cand protocolul de comunicatie transmite marcajul
de stabilire a contextului de la SACM-ul initiator la cel tintd, acesta din urma il Tnainteaza
PVF-ului sdu pentru verificare. PVF-ul proceseaza informatia pentru a extrage cheia
simpla si utilizeaza pachetul cheii de dialog pentru a genera doud chei de dialog, si anume
cheia de confidentialitate §i cheia de integritate. Daca biletul este valid si dacd se solicitd
autentificare reciproca, SACM-ul tinta returneazd SACM-—ului initiator in pasul 8, mesajul
SES INIT CTXT COMPLETE. Acum este stabilit un context de securitate intre SACM-
urile initiator si tinta, orice aplicatie putand folosi acest context pentru transmisie de date.
Dupa ce aplicatia a terminat, se solicitd terminarea contextului prin trimiterea
SES CTXT ABORT.

3.4. Concluzii

In acest capitol am aratat cum munca la SESAME a extins autentificarea Kerberos
st sistemul de distributie a cheilor prin utilizarea criptografiei cu chei publice si cum
aceasta prezinta avantaje in privinta managementului §i a scalabilitatii. Sistemul de
autentificare si distributie a cheilor care a rezultat, SESAME V3, nu oferd doar
autentificare, confidentialitatea si integritatea datelor, ci si servicii de autorizare si control
al accesului. Drept urmare, SESAME este o alternativa interesantd la Kerberos.

Un alt avantaj este faptul ci SESAME nu este un sistem proprietar. in schimb,
radacinile sale sunt Tn munca ECMA si nu este legat de o platforma specifica sau protocol
anume. De la inceput, SESAME a fost proiectat pentru un mediu multi-vendor, iar acest
obiectiv se dovedeste util cand se realizeaza integrarea unui sistem in organizatii mari sau
clustere de organizatii cooperante. [OPPL96]
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Protocolul NetSP

In acest capitol vom discuta despre sistemul de autentificare si distributie a cheilor
NetSP', dezvoltat de IBM. Facilitatea distinctiva este folosirea unei functii de dispersie cu
sens unic in locul unui criptosistem real. In sectiunea 4.1 vom face prezentarea sistemului,
iar in 4.2 ne concentram asupra protocoalelor criptografice implementate de NetSP. In
cele din urma, in sectiunea 4.3 vom analiza aplicabilitatea protocoalelor criptografice in
afara scopului propus initial de NetSP.

4.1. Prezentare

In general, o functie de dispersie cu sens unic cu cheie este o functie parametrizata
de o cheie secretd. O astfel de functie se poate utiliza pentru a adauga redundanta
controlatd informatiei si pentru a proteja astfel integritatea acesteia. Folosirea functiilor de
dispersie cu sens unic cu cheie a fost propusd independent de Cohen pentru a proteja
integritatea software-ului [COHES87] si de Gong si Tsudik pentru a calcula si verifica
codurile de autentificare ale mesajelor [GONG89, TSUD92]. Unele incercari preliminare
pentru folosirea acestor functii au fost in SNMP?, versiunea 2.

Inainte de aceste propuneri, metoda obisnuita de calcul si verificare a unui MAC
era de a utiliza un criptosistem cu chei secrete, cum ar fi DES, pentru a codifica mesajul
in modul CBC si utilizarea ultimului bloc ca MAC. Ideea folosirii functiei de dispersie cu
sens unic constd In utilizarea unei functii rezistente la coliziuni cum ar fi MD4, MDS5 sau
SHS pentru a genera MAC-ul. Pentru concatenare se pot folosi mai multe functii, iar
prefixul si sufixul secret au fost propuse in [TSUD92]. Studiile au aratat ca aceste metode
au slabiciuni care pot fi exploatate de unele atacuri sofisticate [KALI9S5, PREN9S].

Un avantaj substantial al functiilor de dispersie cu sens unic fatd de tehnicile care
folosesc criptarea pentru autentificarea mesajului este viteza. Un alt mare avantaj este ca
sursele si implementarea lor nu sunt supuse restrictiilor de export ale Statelor Unite.

! Network Security Program
2 Simple Network Management Protocol
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Ambele avantaje sunt foarte atractive din punctul de vedere al fabricantului si a
comerciantului.

Ideea utilizarii functiilor de dispersie pentru autentificarea mesajelor si utilizarea
MAC-ului pentru autentificare si distributia cheilor a condus la crearea unui proiect
comun intre IBM Research Laboratories din Ziirich, Elvetia si Thomas J. Watson
Research Center din Yorktown Heights, New York. Obiectivul proiectului era sa
proiecteze o familie de protocoale de autentificare si distributie a cheilor care sd fie
minimale, flexibile si scalabile, si sa poata fi folosite in diferite medii de retea, precum si
sd arate rezistenta acestor protocoale la atacuri specifice.

In general este de dorit a se obtine protocoale minimale si flexibile datorita parerii
generale cd mecanismele de securitate sunt scumpe, cu performanta slaba si cumva
greoaie. De fapt aceastd viziune face ca utilizatorii singulari sau chiar organizatiile ajung
sd evite, dezactiveze sau scurtcircuiteze solutiile de securitate implementate.

Minimalitatea protocolului se poate exprima in mai multe moduri, cum ar fi
numarul de mesaje ce se schimba in timpul executiei protocolului, dimensiunea fiecadrui
mesaj sau numdrul de operatii criptografice. Minimalitatea protocolului este rasplatita
cand masurile de securitate trebuie sd fie compatibile cu sistemul anterior si se cere — spre
exemplu — ca anumite facilitati sd fie introduse intr-un spatiu restrans, cum ar fi un
header.

Familia de protocoale usoare de autentificare si distributie a cheilor a fost descrisa
prima data in [BIRD92] si discutatda ulterior in [BIRD93, BIRD95]. Protocoalele sunt
eficiente ca dimensiune a mesajelor si Incarcarea computationald $i minime ca tehnici
criptografice. In plus, protocoalele s-au aritat rezistente la un set larg de atacuri cunoscute
sub numele de atacuri de intrefesere’. Pe scurt, un astfel de atac se traduce prin
posibilitatea unui atacator de a folosi mesaje legitime capturate din executii anterioare ale
protocolului sau mesaje primite de la participanti autorizati.

Unul dintre protocoalele majore din familie se numeste KryptoKnight [MOLV92].
Datorita numelui, familia de protocoale se numeste KryptoKnight sau protocoalele KK.

Astazi, protocoalele KK sunt folosite de programul de securitate a retelei (NetSP)
dezvoltat de IBM. Acesta consta de fapt din mai multe produse de securitate, cum ar fi:

e NetSP SNG — Secured Network Gateway
e NetSP SLC — Secured Logon Coordinator

NetSP SNG este un firewall in timp ce NetSP SLC este un intreg sistem de
autentificare si distributie a cheilor. Pentru ca aceasta lucrare se referd la astfel de sisteme,
cand ne referim la NetSP, ne referim implicit la NetSP SLC.

NetSP versiunea 1 (V1) a fost lansata oficial in ianuarie 1994 pentru sistemele de
operare AIX/6000, OS/2 si MS-DOS. in plus fati de protocoalele TCP/IP pentru aceste
platforme, NetBIOS a fost suportat pe AIX, OS/2 s1i MS-DOS, iar LU 6.2 pe AIX si OS/2.
In august 1994 a apirut versiunea 1.2 a sistemului NetSP care suporta IPX/SPX pe 0S/2
si DOS/Windows pentru serverele de autentificare si clientii care rulau Novell Netware.

4.2. Protocoale criptografice

In aceasta sectiune vom face o prezentare generald a protocoalelor KK. In
particular, ne vom indrepta atentia in autentificarea a doud parti si distributia cheilor,

" Interleaving Attacks
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distributia cheilor a trei parti, distributia cheilor inter-domeniu si protocoalele single sign-
on.

4.2.1. Autentificarea a doua parti

Protocolul de autentificare a doud parti (2PAP") este la baza protocoalelor KK.
Acesta specifica protocolul provocare — raspuns care permite ca doi participanti A si B sa
se autentifice reciproc. 2PAP poate fi formalizat dupa cum urmeaza:

1. A > B ' N,
2. B > A . Nb, (Na, Nb, B) Kba
3. A 9 B . (Na, Nb) Kab

In aceasta descriere a protocolului, originea si receptorul mesajului sunt omise in
corpul mesajelor deoarece pot fi deduse din informatia de adresare din retea. N, si Ny, sunt
valori alese aleator de catre A respectiv B. Notatia (m) K inseamnd un MAC calculat din
mesajul m si codificat cu cheia K. Similar, (N,, N, B) Ky, se referd la un MAC calculat
prin concatenarea componentelor N,, Ny, si B si codificarea acestora cu cheia secreta K,.
Daca atat (N,, Ny, B) Ky, cat si (Na, Np) Kqp sunt implementate cu un sistem de chei
private, Ky, s1 Ky sunt acelasi lucru. Dacd in schimb se utilizeaza DES in modul CBC
pentru autentificare, atunci termenul (N,, Ny, B) Ky, abreviaza de fapt {{{N,} Ky, ¢ Ny}
Kpa ¢ B} Ky, iar (N,, Np) Kgp abreviaza {{N,} Kup ¢ Np} Kab. In loc de a utiliza un
criptosistem pentru a calcula si verifica MAC-urile, se poate utiliza o functie de dispersie
cu sens unic cu cheie in loc, asa cum s-a mentionat anterior. In acest caz, (Na, Np, B) Kpa
se referd la h(Kp,, N,, Ny, B) pentru metoda prefixului secret, h(N,, Ny, B, Ky,) pentru
metoda sufixului secret s1 h(Ky,, Na, Np, B, Ky,) pentru metoda plicului.

Intorcandu-ne la 2PAP, A oferd lui B o valoare N, in pasul 1 si B raspunde cu o
altd valoare Nb impreuna cu (N,, Ny, B) Ky, in pasul 2. A poate utiliza acum Ky, pentru a
verifica MAC-ul si pentru a-1 autentifica pe B. Dacd B se considera a fii autentic, A 1i
ofera lui B cantitatea (N,, Ny) K}, care este un alt MAC calculat din concatenarea lui N, si
Np cu cheia secreta K,p, in pasul 3. B poate folosi acum K,, pentru a verifica MAC-ul si
pentru a-l autentifica pe A.

Dezvoltatorii protocolului 2PAP original au ardtat ca acesta este intr-adevar
rezistent la atacuri prin intretesere §i toate protocoalele KK mostenesc aceasta proprietate.
u alte cuvinte, daca se poate dovedi cd un protocol este echivalent cu 2PAP, putem spune
ca mosteneste proprietatile acestuia, inclusiv rezistenta la atacuri de intretesere.

4.2.2. Distributia cheilor intre doua parti

Obiectivul protocolului de distributie a cheilor intre doua parti (2PKDP) este sa
permitd unei parti A care o cheie K, cunoscutad de un centru de distributie a cheilor (KDC)
sa obtind o noud cheie K,"". Presupunerile care au condus la proiectul protocoalelor KK
de distributie a cheilor sunt dupa cum urmeaza:

e O cheie este intotdeauna generata de o singura parte

e O cheie care se distribuie trebuie sd fie o cantitate aleatoare si
imprevizibild. Daca A si B se angajeaza intr-un protocol de distributie a
cheilor si A genereaza o cheie, atunci nici B si nici alta parte nu trebuie sa
fie capabila de a deduce cheia.

e Cheile nu se reutilizeaza niciodata.

! Two-party Authentication Protocol
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Aceste presupuneri au dus la observatia importantd cd o cheie este conceptual
similard cu o valoare unica. De fapt, singura diferentd intre o cheie noua distribuitd in
2PKDP si o valoare folosita in 2PAP este ca valoarea se comunica in clar in timp ce cheia
trebuie comunicata secretizat. Familia de protocoale KK cuprinde astfel doua 2PKDP-uri:
primul oferd confidentialitatea cheilor si altul oferd integritatea si autenticitatea cheilor.

Protocolul de distributie a cheilor intre doua parti (2PKDP")

Avand in vedere cele expuse anterior, protocolul 2PKDP se poate deriva usor din
2PAP prin simpla inlocuire a lui B cu KDC. Protocolul rezultat se poate formaliza dupa
cum urmeaza:

. A > KDC :N,
2. KDC 2 A :Ng (N Ny, KDC) K, 4 K"
3. A >  KDC :(Na,N)K,

Similar cu protocolul 2 PAP, A ofera KDC o valoare N, in pasul 1. KDC
selecteaza aleator o alta valoare Ny si 0 noud cheie secretd K,"™" pentru A, calculand apoi
un MAC din ambele valori si identificatorul propriu, rezultatul adundndu-se modulo 2 la
noua cheie secreta K,"". In pasul 2, KDC trimite lui A atat Ny cat si (N,, Ny, KDC) K, ¢
K,"". De remarcat ca in acest punct cd un atacator care e capabil s captureze mesajul nu
poate sd extragd nici o informatie dacd nu cunoaste cheia secretd a lui A, K,. A poate
utiliza acum K, si N pentru a calcula (N,, Nx, KDC) K, si foloseste acest MAC pentru a
extrage K,"" din (N, Ny, KDC) K, ¢ K,"". In pasul 3, A poate trimite lui KDC un alt
MAC calculat din ambele valori N, si Ny cu K,. De remarcat ca spre deosebire de 2PAP,
pasul 3 nu este neaparat necesar in 2PKDK.

Protocolul de distributie a cheilor intre doua parti autentificate
(2PAKDP?)

Protocolul 2PKDP descris anterior este sigur in sensul confidentialitatii cheilor,
aceasta insemnind cd nimeni in afara de KDC si A nu poate obtine K, [TSUD93].
Totusi, protocolul nu este nu este sigur In sensul integritatii cheilor si al autenticitdtii. Cu
alte cuvinte, un intrus ar putea modifica mesajul returnat de KDC catre A in pasul 2 si sa
provoace extragerea unei chei false din mesaj. Problema rezida in faptul ca A nu are nici o
metoda sa afle dacd mesajul receptionat este intreg si autentic, sau mai mult, KDC-ul ar
putea sa nici nu fie disponibil si Intreg mesajul sa fi fost produs de un intrus.

In acest moment trebuie remarcat ci aceastd vulnerabilitate nu este un esec al
protocolului, deoarece un intrus nu poate schimba cheia la o valoare cunoscutd. Tot ce
poate face intrusul este s modifice cheia cu o cantitate aleasa aleator, dar aceastda
vulnerabilitate este rezolvata in protocolul 2PAKDP:

I. A > KDC :N,
2. KDC > A :MAC(A), {IMAC(A)} K, ¢ Ny
3. A >  KDC :(N,NoK,

Protocolul 2PAKDP este foarte similar cu 2PKDP. Notatia MAC(A) abreviaza
(Na, Ni, KDC) K.

! Two-Party Key Distribution Protocol
2 Two-Party Authenticated Key Distributed Protocol
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4.2.3. Distributia cheilor intre trei parti

Obiectivul general al protocolului de distributie a cheilor intre trei parti (3PKDP)
este distribuirea unei chei de sesiune de la un KDC catre A si B. Un protocol 3PKDP
sigur trebuie sd satisfaca aceleasi conditii ca §i protocolul 2PKDP cu conditia
suplimentara ca nici una dintre parti sa nu fie capabila sa altereze cheia distribuita.

Din moment ce initial A §i B nu au in comun nici o cheie secreta care ar putea fi
folosita ca o cheie de sesiune, acestia trebuie sa contacteze KDC, cu care fiecare are o
cheie secretd. KDC-ul ofera partilor A si B bilete. In NetSP, un bilet se referd la un mesaj
trimis de un KDC intr-un mesaj al 3PKDP. Aceastd terminologie diferd usor de cea
folosita de Kerberos.

In legitura cu distributia cheilor celor trei parti, in general nu este necesar ca
ambele parti si contacteze KDC-ul. In functie de cine contacteazi primul KDC-ul si in
functie de modelul folosit (impinge sau trage), au fost proiectate mai multe protocoale de
tip 3PKDP, pe care le vom prezenta in continuare.

Scenariul A-B-KDC

In scenariul A-B-KDC se presupune ci A este fie incapabil, neautorizat siu nu
vrea sd contacteze KDC, si cd B trebuie sa il inlocuiasca pe A. Acest scenariu se poate
realiza prin combinarea a doud executii 2PAKDP (una intre A si KDC, una intre B si
KDC) si o executie a 2PAP (intre A si B). Protocolul 3PKDP este formalizat dupd cum
urmeaza:

1. A > B : Na

2. B >  KDC :NgNp, A

3. KDC > B . MAC(A), {MAC(A)}K, ¢ K : MAC(B),
{(MAC(B)}Kp, ¢ Kap

4. B > A : MAC(A), {MAC(A)}K, 4 Kg : Np, (N Ny, B)
I<ab

5. A 9 B . O\Ia, Nb) Kab, [O\Ia, Kab) Ka]

6. B > KDC : [(Na, Kap) Ka, (Np, Kap) Ko]

Scenariul KDC-A-B

In scenariul KDC-A-B, A il contacteazi pe B inainte de a solicita bilete de la
KDC. Acest scenariu se poate formaliza dupa cum urmeaza:

1. A > B : Na

2. B > A : Np, (N4, Ny, B) K,

3. A > KDC : N, Ny, B, (Na, nw, B) Ka, A unde ny = (N, Ny, B)
Ky

4. KDC = A : MAC(A), {MAC(A)} Ka <4 Kab, MAC(B),
{MAC(B)} Kn 4 Kab

5. A > B : MAC(B), {MAC(B)} K}, ¢ Kap, [(Na, Nb, B) Kap]

4.2.4. Distributia cheilor inter-domenii

In principiu, toate protocoalele 3PKDP se pot extinde pentru a suporta distributia
cheilor inter-domenii. Dacad ne amintim de modelul Kerberos, este sarcina clientului sa
solicite toate biletele necesare pentru a contacta un server intr-un domeniu indepartat.
Acest lucru presupune relativ multd munca din partea clientilor, ceea ce face Kerberos
potrivit pentru medii locale. Totusi, exista unele medii unde aceasta abordare se dovedeste
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greoaie sau nu se poate aplica deloc. Obiectivul fixat initial, acela de maxima flexibilitate
a condus la proiectarea protocolului KK de distributie inter-domeniu a cheilor.

Asemandtor cu modelul Kerberos, se presupune cd existd deja cheile inter-
domeniu. O cheie inter-domeniu se referd la o cheie cunoscutd de KDC-uri si de
domeniile administrative si de autentificare. Daca centrele de distributie ale cheilor se
numesc KDC; si KDC,, termenul K;, se refera la cheia inter-domeniu folosita de cele
doud in autentificarea si distributia cheilor. Desi folosirea literelor majuscule implica
folosirea criptografiei cu chei secrete, nu este nici un motiv pentru care criptografia cu
chei publice sa nu poata fi folosita. De fapt, utilizarea criptografiei cu chei publice poate fi
transparentd pentru parti si doar KDC-ul sa fie implicat. Pe langd multele avantaje, cel
mai clar dezavantaj este marirea lungimii mesajelor si a dimensiunii pachetelor.

Comunicarea fara/ cu KDC

In cazul cel mai simplu, se presupune ci KDC-urile nu participa la comunicatia
inter-domeniu. De remarcat ca in ciuda simplitdtii, aceastd presupunere este realistd
deoarece in mod normal KDC-ul este un server bine protejat si comunicarea cu lumea
exterioara ar fi doar un risc asumat gratuit. In plus, comunicarea inter-domenii este mai
apare de mai putine ori §i este mai nesigura decit comunicatia principala. Astfel,
incarcarea asupra KDC-ului poate fi redusd mult prin interzicerea comunicatiei inter-
domenii.

Daca comunicarea directa intre KDC-uri nu este posibila, solutia evidenta este ca
unul dintre ele sd emita ambele bilete, iar celalalt sa le translateze in bilete valabile in
propriul domeniu.

Sunt situatii In care comunicatia Intre KDC-uri este necesard. Spre exemplu, una
dintre parti ar putea sd nu aiba o conexiune directd cu KDC-ul sau sau altul strain.
Comunicatia intre KDC-uri este mai avantajoasa dacd legdtura este mai rapidd, mai ieftina
sau chiar mai securizata, astfel ca ele pot comunica mai bine decéat cu partile.

Modificarile aduse protocolului 3PKDP pentru a suporta comunicarea prin KDC-
uri sunt doud mesaje aditionale intre KDC-urile implicate. Pasii suplimentari sunt
transparenti pentru parti iar acestea nu trebuie sd diferentieze intre KDC-ul propriu sau cel
din alt domeniu. Spre exemplu, protocolul 3PKDP se modifica astfel pentru a suporta
comunicarea inter-domenii:

1. A > B : Na

2. B > KDCz INa, Nb,A

3. KDCz > KDC] ZNa, Nb, A,B

4. KDC; > KDC, : MAC(A), {MAC(A)! K, 4 K MAC(12),
{MAC(12)} K15 4 Kap

5. KDC, > B . MAC(A), {MAC(A)} K., ¢ K MAC(B),
{MAC(B)} Ky ¢ Kqp

6. B > A :MAC(A), {MAC(A)} K, 4 K, (Na Ny, B) Kap,
Na, Ni, A

7. A > B 20\Ia, Nb) Kab

Abrevierile MAC(A), MAC(B), MAC(12) sunt aceleasi cu cele din protocolul
3PKDP anterior.
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4.3. Concluzii

Protocoalele KK se pot utiliza pentru a furniza servicii de autentificare si
distributie ale cheilor, acestea putand fi folosite ulterior pentru asigurarea confidentialitatii
datelor si servicii de integritate.

La proiectarea protocoalelor KK s-a urmarit ca acestea sa fie compacte, flexibile
iar exportabilitatea sd constituie o solutie atractiva pentru securizarea aplicatiilor existente
si ale sistemelor de comunicatie la orice strat al protocolului, fara a tine seama de
configuratia retelei sau paradigma de comunicatie.

IBM a propus o arhitectura care sd furnizeze securitate la nivelul de retea. Inima
acestei arhitecturi sunt doua protocoale, si anume IPST' si MKMP?:

e IPST urmeazi spiritul discutiilor in grupul de lucru IPSEC® din IETF*.
Pentru a proteja integritatea si autenticitatea unei datagrame IP, la header-
ul acesteia se calculeaza si se ataseazd un MAC. Pentru a proteja
confidentialitatea unei datagrame IP se utilizeazi incapsularea IP. In
consecintd, o datagramad IP este codificata si plasatd in altda datagrama
inaintea transmisiei. Receptorul se presupune ca detine cheile necesare sa
decodifice datagrama si sd verifice MAC-ul 1n consecinta.

e MKMP se refera la un protocol sau un set de protocoale pentru
managementul cheilor criptografice asa cum este cerut de managementul
asociatiilor de securitate in IPST. Protocoalele oferd mecanisme de
securitate pentru retmprospatarea periodica a cheilor si derivarea cheilor de
lucru.

MKMP abordeaza lucrurile intr-o maniera ierarhica. In particular, se presupune ca
doua entitati [IPST A si B deja cunosc impreund o cheie master Kap de lungd durata si ca
pot folosi aceastd cheie pentru a negocia o cheie de sesiune de scurtd duratd K,,. De
remarcat ca protocolul de negociere a cheii de sesiune rezolva o problema foarte similara
cu cea din protocoalele 2PKDP si 2PAKDP din familia KK.

Sa presupunem ca A si B cunosc impreuna o cheie de sesiune Kap si 0 valoare Ny,
dintr-o executie anterioard a protocolului. In acest caz, partile pot utiliza protocolul
MKMP pentru a negocia o cheie de sesiune de scurtd durata, K,p, dupa cum urmeaza:

1. A > B . Na, (Na, Nb) KAB
2. B > A . Nb’, (Nb’, Na) KAB

in pasul 1, A selecteaza aleator o valoare N,, utilizeaza Kup sa calculeze (N,, Np)
Kag si trimite lui B valoarea anterioara si N,. in pasul 2, B selecteaza alta valoare Ny’ si
foloseste KADb sa calculeze (Ny’, N,) Kag si trimite totul inapoi lui A. A si B inlocuiesc Ny,
s1 N}’ pentru a fi folosite la urmatoarele executii ale protocolului. Pentru a deriva cheia de
sesiune se foloseste o functie ', Kag = fas(Np’, N,). Functia f este legata de cheia master
de lunga duratd Kap. Acest lucru este necesar deoarece ambele argumente ale functiei
sunt transmise in clar in pasii 1 si 2 ai protocolului MKMP.

IBM a implementat IPST si MKMP [CHENO9S5]. Implementarea se vinde ca parte
integrantd a NetSP SNG, care este un produs firewall. In plus, IBM a propus MKMP

" IP Secure Tunnel Protocol

2 Modula Key Management Protocol
3 Internet Protocol Working Group

* Internet Engineering Task Force
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grupului de lucru IPSEC al IETF pentru o posibila includere ca standard Internet, insa
propunerea a fost respinsd in favoarea altor protocoale cum ar fi SKIP (Simple Key-
Management Protocol) si Photuris' Key Management Protocol.

Nevoia de a interconecta domenii eterogene de administrare care utilizeaza
protocoale diferite pentru autentificare si distributie a cheilor este o realitate, dar si o
sarcind dificila. Proiectarea unui astfel de mecanism nu este o sarcind usoara, iar daca
eterogenitatea afecteaza si securitatea, problema interconectirii devine si mai grea. Intr-un
fel, construirea unui gateway care translateaza mesaje criptografice este o contradictie in
sine, din moment ce acesta este implicat in transferul securizat de la un capat la celalalt,
facandu-1 mai putin sigur. O prima propunere de model de interconectare intre Kerberos si
NetSP a fost prezentata in [PIES93].

' Photuris este denumirea latina pentru licurici (engl. firefly). Pe de alti parte, Firefly este numele
unui protocol secret proiectat de NSA pentru telefonul securizat STU-III.
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Protocolul SPX

In acest capitol ne vom ocupa de sistemul de autentificare si distributie a cheilor
SPX, proiectat si prototipizat de DEC. In sectiunea 5.1 vom face descrierea dezvoltarii
sistemului, iar in sectiunea 5.2 ne vom opri asupra vederii de ansamblu a arhitecturii sale.
In sectiunile 5.3 si 5.4 vom descrie protocoalele criptografice implementate de sistemul
SPX.

5.1. Prezentare

La sfarsitul anilor 1980, Digital Equipment Corporation (DEC) a propus o
arhitectura distribuitd de securitate (DSSA') care s-a axat pe servicii de securitate intr-un
sistem distribuit. [GASS89, LINN90]. In legitura cu folosirea tehnicilor criptografice,
DSSA a urmaérit o abordare hibrida, adica criptografia cu chei secrete se foloseste pentru
autentificarea originii datelor si servicii de integritate si confidentialitate, iar criptografia
cu chei publice pentru servicii de autentificare.

Serviciul de autentificare al DSSA a fost numit DASS®. Serviciul a fost
prototipizat intr-un sistem de autentificare si distributie a cheilor numit Sphinx [TARD90],
redenumit mai tarziu SPX [TARDI1]. Chiar si azi, SPX se pronuntd Sphinx si nimeni nu
a putut oferi semnificatia reald a acronimului.

SPX foloseste DES ca sistem de codificare cu chei secrete si RSA ca sistem de
codificare cu chei publice. Sistemul a fost conceput in asa fel incat inlocuirea sistemului
de codificare sa se facd cu minime modificédri la protocol, posibil nici una. SPX este
implementat in retele TCP/IP, deci ar trebui sd fie portabil pe un numir mare de
sisteme.[ALAG91a, ALAGI1b]

In ciuda faptului ci SPX a atras atentia comunititii securititii retelelor,
dezvoltarea sistemului a fost intrerupta dupa lansarea versiunii 2.4, in decembrie 1992.
Astazi, DEC promoveaza o implementare proprie a Kerberos V4 si produse OSF DCE,
pentru a satisface nevoile clientilor.

! Distributed System Security Architecture
? Distributed Authentication Security Service
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Astazi, SPX este disponibil gratuit si liber. Atat codul sursa cat si documentatia se
poate descarca de la crl.dec.com. Ca si Kerberos, SPX foloseste tehnici criptografice care
pana de curand erau restrictionate la export.

In ianuarie 1993, SPX a fost propus ca protocol experimental pentru securizarea
serviciului telnet in RFC 1412. [ALAG93]. In septembrie 1993 a fost propusi o versiune
revizuita In RFC 1507 [KAUF93] care defineste doar un protocol experimental.

5.2. Arhitectura

SPX distinge intre doua clase de participanti, s1 anume utilizatori umani §i servere.
Ambele pot juca rol de pretinzator si de verificator. Dacd o parte joacd rolul unui
pretinzator, trebuie sa fie recunoscutd ca autentica de catre un verificator, In timp ce ca
verificator o parte cautd sd-1 identifice pe pretinzator.

In general, utilizatorii sunt raspunzitori pentru ce fac procesele in numele lor in
cadrul retelelor si al sistemelor distribuite. Procesele se considerd reprezentantele
utilizatorilor, deci acestea trebuie autentificate corespunzator. Reprezentarea unui
utilizator intr-un proces este legatd de un set de credentiale, acestea incluzand identitatea
utilizatorului si un o cheie criptografica utilizata la autentificare. In principiu, orice proces
care poate ardta cd are cunostintd despre aceastd cheie poate sa ruleze in contul
utilizatorului. Daca procesul ruleaza concomitent si pe alt host, credentialele ar putea fi
necesare si pe host-ul Indepartat. Ar putea fi necesar sa se permita procesului indepartat s
efectueze accese in numele utilizatorului, ceea ce in SPX se numeste delegare.

In functie daca partea in discutie este pretinzitor sau verificator, SPX foloseste
credentiale diferite:

e Credentialele pretinzatorului sunt valide pentru o perioadd de timp relativ
scurta (de obicel opt ore). Acestea sunt in mod tipic generate si instalate
cand utilizatorul se logineaza la statia client. Credentialele constau dintr-o
cheie privata de delegare pe termen scurt si un bilet corespunzator. Acesta
este un certificat pentru cheia publica de delegare, semnatd digital cu cheia
pe termen lung al utilizatorului.

o Credentialele verificatorului sunt generate $i instalate pe server si acestea
includ Tn mod direct cheile private corespunzatoare pe termen lung. Aceste
credentiale sunt valid pe o lunga perioada de timp.

Utilizarea criptografiei cu chei publice necesitd in general existenta i operarea
unei ierarhii de certificari, aceasta fiind in mod ideal cuplatd cu un serviciu director si o
modalitate de denumire corespunzatoare. Cand SPX a fost proiectat, s-a presupus cad o
autoritate de certificare a cheilor va fi disponibild comunitatii Internet.

Cu exceptia reprezentarii sintactice ale numelor care e legatd de recomandarea
X.500 a ITU-T, DASS a fost proiectat sa fie independent de serviciul director si cel de
nume. SPX implementeaza propriul serviciu de distributie a certificatelor, proiectantii
nedorind sa introduca dependenta de serviciul X.500.

in SPX, certificatele X.509 pentru cheile publice sunt create de o autoritate de
CA-ul genereaza certificate care sunt stocate si distribuite de centre specializate (CDC —
Certificate Distribution Center). CDC-urile nu trebuie sa fie credibile, acestea putand fi
replicate pentru o disponibilitate crescuta. In principiu, CDC-ul reprezinti un ,,depozit” de
certificate sau alte informatii de autentificare pentru parti, simuland multe dintre
proprietatile unui serviciu director.
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CDC-ul este accesat fie 1n timpul procesului de login, cind se creeaza
credentialele pretinzatorului pentru un client sau cand se creeaza credentialele
verificatorului pentru un server. In fiecare caz, CDC-ul furnizeaza codificat cheia privati
a partii. Un alt moment in care CDC-ul este accesat este la crearea sau verificarea
semnelor de autentificare in timpul schimbului SPX. In cazul in care CDC-ul este
compromis, rezultatul este cel mult o intrerupere a revocarii certificatelor sau in
intreruperea serviciului pentru parti, nefiind posibilda compromiterea schemei de
autentificare per total.

in plus fati de CDC-uri, SPX foloseste LEAF' pentru a oferi partilor copii
codificate ale cheilor lor private pe termen lung si pentru a le permite inrolarea in CDC.
Similar cu CDC-urile, LEAF a fost proiectat Intr-un mod in care daca este compromis,
permite expunerea cheilor private unui atac de tip ghicire, dar nu ar permite atacatorului
sa compromitd autentificarea per total.

SPX suporti relatii de incredere multiple intre parti si CA-uri. Intr-o instantd
particulara a autentificarii, pretinzatorul si verificatorul nu trebuie sd aiba incredere In
acelasi CA, si nici nu trebuie sd aiba incredere in toate CA-urile. Daca o parte are
incredere intr-un CA anume, acela se va numi autoritate credibila (TA — trusted authority)
pentru partea respectiva. TA-urile pentru o parte corespunde astfel tuturor CA-urilor
credibile pentru aceasta.

Partile SPX folosesc simbol de autentificare pentru a se autentifica reciproc.
Asemeni unui bilet Kerberos, un simbol de autentificare transfera In mod securizat cheia
DES de sesiune. Dar, spre deosebire de Kerberos, aceastd cheie de sesiune nu este
generatd de un tert credibil si nici nu este codificatd cu cheia secretd a receptorului. In
SPX, un simbol de autentificare este generat de pretinzator si codificat cu cheia publica a
verificatorului. Astfel, partile trebuie sd-si cunoascd reciproc cheile publice receptionate
de la CDC. Partile care s-au autentificat corect pot folosi serviciile de integritate,
confidentialitate si origine a datelor la nivel de mesaj folosind codificarea DES cu cheia
de sesiune.

Din punct de vedere al utilizatorului, Kerberos si SPX au o functionalitate
similara, deci interfetele cu utilizatorul sunt comparabile. Tabela de mai jos cuprinde
comenzile SPX implementate de instrumentele ,,r”” de la Berkeley.

Comanda SPX Actiune

cdb destroy Distruge baza de date CDC

cdb edit Editeaza baza de date CDC

cdb init Initializeaza baza de date CDC

cdb list Listeaza baza de date CDC
createcertif Genereaza un certificat X.509
createkey Genereaza un figier cu cheia RSA
install server Instaleaza credentialele serverelor
spxdestroy Distruge credentialele

spxinit Stabileste credentialele pretinzatorului
spxlist Listeazad continutul credentialelor pretinzatorului
fcp Copiere fisier (cu autentificare SPX)
flogin Login (cu autentificare SPX)

fsh Shell (cu autentificare SPX)

" Login Enrollment Agent Facility
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5.3. Protocoale criptografice

In urmatoarele sectiuni ne oprim in detaliu asupra initializdrii credentialelor,
schimbul de autentificare si protocolul de inscriere.

5.3.1. Initializarea credentialelor

Daca un utilizator doreste sd se delege la statia sa, el trebuie sd posede cheia sa
privatd pentru a instala credentialele pretinzitorului. In general nu este realist si cerem
utilizatorilor sa 1si reaminteasca cheile private si nici sd poate smart card-uri sau discuri
flexibile cu figiere. S-a mentionat deja cd SPX are un LEAF care permite utilizatorilor sa-
s1 obtina cheia privata in forma codificata. Rolul LEAF se diminueazd pe masura ce smart
card-urile sau alte dispozitive cu functionalitate similard devin disponibile.

LEAF nu expune in mod direct cheile private ci doar le expune atacurilor de tip
ghicire, deoarece acesta nu cunoaste in mod direct aceste chei ci le memoreaza codificate
cu DES si derivate din cheia utilizatorului (KEK — key encryption key) cu ajutorul unei
functii cu sens unic. Pentru a ajunge sa aibd acces la cheia privatd, un client trebuie sa se
preautentifice, aceasta insemnand ca trebuie sa arate dovada cunoasterii parolei. Pentru a
permite o astfel de preautentificare, LEAF pastreaza cheia privata Impreund cu semndtura
de dispersie a acesteia, utilizand o alta functie decat cea utilizata pentru a forma KEK care
cripteazd cheia privata. Ideea este ca dezvaluirea cheii private sd se faca doar daca
valoarea de dispersie prezentatd de client coincide cu cea memorata.

lC’ de’

Citeste cheia privata

LEAF

pretinzatorului

Y

|
Credentialele |
|
|

Creaza biletul

Autoritati credibile

/(3)
"~

) 4
|

Creaza autoritatea credibila

J

Figura 15. Protocolul SPX de initializare a credentialelor unui pretinzator

Schema protocolului de initializare a credentialelor este ilustratd in figura 15.
Protocolul consta din sase pasi care se pot formaliza dupa cum urmeaza:

C > LEAF : C, {T, NC, hl(de’)}kLEAF

LEAF > CDC :C

CDC > LEAF : {{kc-l}hz(de), h](})Wd)}K) {K}LEAF
LEAF > C s {{k¢ Y ha(pwd) N,

AW~
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5. C > CDC :C
CDC = C : C << (TA¢) >>

.O\

Protocolul incepe cu presupunerea cd utilizatorul care vrea se initializeze
credentialele pretinzatorului si-a introdus deja identificarea sa C si parola pwd’. C nu este
folosit doar pentru a indica identitatea clientului ci este folosit si in procesul de
initializare. Acest proces se numeste login. De remarcat apostroful de la pwd, care
inseamnd ca parola nu e neapdrat corecta in acest moment.

In pasul 1, C trimite lui LEAF identificatorul siu si un mesaj codificat cu cheia
publicd de lungd duratd kigar. Aceastd cheie se presupune ca este instalatd pe sistemul
folosit de C, cum ar fi intr-un fisier de configurare. Mesajul criptat contine amprenta de
timp T, o valoare N, si h;(pwd’), o dispersie a parolei furnizata de C.

In pasul 2, LEAF cere unui CDC si i se furnizeze informatiile de autentificare
pentru C. Aceastd informatie consta din {{kc'l}hz(pwd) si hi(pwd).

In pasul 3, CDC sigileazi cu DES aceasti informatie cu o cheie K aleasa aleator,
si furnizeaza lui LEAF cantitatile {{kc'l}hz(pwd), h;(pwd)}K si {K}gar. Evident, LEAF-
ul poate folosi aceastd cheie privata pe termen lung ki gar~ pentru a decodifica {K}kypar
si a extrage cheia DES corespunzitoare. LEAF poate folosi K pentru decodificarea {{kc
Nhay(pwd), hi(pwd)}K si extragerea componentelor {{kc'}hy(pwd) si h;(pwd). Daca
dispersia cu sens-unic a parolei din CDC (care este h;(pwd)) se potriveste cu valoarea
primita de la C (care este h;(pwd’)), LEAF stie cd C cunoaste parola si este autentic.
Altfel se afiseaza un mesaj de eroare si se inregistreazd acest lucru intr-un jurnal. De
remarcat ci atacul prin ghicire a parolelor necesitd cunoasterea cheii private kipar sau
contactarea LEAF-ului chiar si pentru o singurd incercare. In consecinti, SPX se
presupune ca este mult mai rezistent la atacuri prin ghicire decat alte protocoale.

in pasul 4, LEAF codificad {kc'}ho(pwd) cu valoarea N, primiti in pasul 1 si
transmite rezultatul {{kc'}hy(pwd)}N lui C. Acesta poate acum utiliza N, si hy(pwd’)
pentru a decodifica cheia sa privati pe termen lung k¢ si si foloseasca aceastd cheie
pentru a instala credentialele pretinzatorului. Pentru a face acest lucru, C selecteaza
aleator o pereche de chei publice de delegare (k., k.') si genereazi un bilet de login
corespunzator Ticketc = {C, k., L}kc'l. Acesta include identificatorul lui C, cheia de
delegare de scurti durati si durata de viata a biletului. In plus, biletul este semnat digital
cu cheia privatd de termen lung al lui C. De acum inainte, C nu-si mai foloseste cheia
privati de termen lung ci cheia de delegare k..

Ultimul lucru pe care C trebuie sa-1 facd pentru instalarea credentialelor este si
instaleze certificate pentru autorititile credibile. In pasul 5, C furnizeazi CDC-ului
identificatorul sdu iar in pasul 6 CDC-ul returneaza C << (TA¢) >>, care este o lista de
certificate pentru autoritdtile credibile ale lui C. Certificatele sunt emise de catre C si
semnate digital cheia privata a lui C, kc-1. Dupa receptionarea C << (TAc) >>, C are cate
o cheie publica pentru fiecare dintre TA-urile sale. C poate utiliza aceste chei pentru a
verifica semnaturile digitale de la TA-uri.

5.3.2. Schimbul de autentificare

Schimbul de autentificare SPX este ilustrat in figura 16. Protocolul este formalizat
dupa cum urmeaza:

1. C > CDC :V
2. CDC > C :(TAc, V, Ly, ky)krac”
3. C > Vv : C, Tickete, {Kky, {ko"}K | {K}k. "', Authg
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>  CDC :C
>  V  (TAv, G Le, ko)kray”
- C : Authg’

Autentificatori retinuti

Construieste

Verifica certificatul

Cheia publica

Context de autentificare

)
Numele serverului (1)

4|>Certificat 2)

CcDC

simbolul

Verifica simbolul

Simbol de autentificare (3)

Nume utilizator (4) Semnatura

A J

Certificat (5)
Cheie DES
Accept reciproc |

|
Accepta / Respinge
- | |

Pretinzator

Verifica certificatul

CDC

| Raspuns (6)

Construieste raspunsul

Figura 16. Vedere de ansamblu a schimbului de autentificare SPX

In pasul 1, pretinzitorul C furnizeazi CDC-ului identificatorul verificatorului V
caruia doreste sd se autentifice iar in pasul 2, CDC furnizeaza lui C un certificat
corespunzator (TAc, V, Ly, kv)kTAc'l. De remarcat ca TAc este o autoritate credibila
pentru C, iar C are cheia publica ce se foloseste pentru verificarea semnaturii digitale care
se adauga la certificatul anterior. Dacd semnatura digitala este valida, C extrage cheia
publica a lui V (kv) din certificat. In plus fati de aceasta, C selecteazi aleator o cheie DES
de sesiune K si foloseste aceasta cheie pentru a genera un simbol de autentificare. Acest

simbol consta din:

C

Ticketc = {C, kc, L)kc-l

{Kiky

{k. VK daci se solicita delegarea, sau {K}k." altfel

un autentificator Authg care consta dintr-o amprentd, indicator de
directie si legaturi de canal optionale, cum ar fi adrese de retea sau
informatii de context ale aplicatiei. Authk este autentificat K.

In pasul 3, C ii furnizeaza lui V semnul de autentificare generat prin intermediul
protocolului de aplicatie, care in general este diferit de protocolul de retea situat mai jos in
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ierarhie. V utilizeaza credentialele sale pentru a decodifica simbolul si pentru a decodifica
si recupera cheia K. In continuare, V foloseste K si timpul curent pentru verificarea
validitatii autentificatorului. Dacd se solicitd delegarea, V decodificd cheia privata de
delegare K si o verificd cu cheia publica din bilet. Altfel, V verificd semnatura cheii
codificate folosind cheia publica din bilet.

Figura 17. Traseul mesajelor in schimbul de autentificare SPX

In acest moment, V a verificat validitatea simbolului de autentificare dar inca
trebuie sa i verifice autenticitatea. In pasul 4, V ii furnizeazi lui CDC identitatea pretinsa
a lui C, iar in pasul 5, CDC-ul returneaza (TAy, C, Lc, kc)kTAV'1 . Remarcam faptul ca
acest certificat este analog cu certificatul care a fost returnat lui C in pasul 2. In
consecinta, V poate folosi cheia publica a TAy pentru a verifica semnatura digitalad atasata
certificatului si pentru a extrage kc. Echipat cu aceasta cheie, V poate verifica semnatura
digitalad care este asociatd cu Ticketc. Dacd semnatura este valida, V presupune ca C este
autentic. Daca se solicitd delegarea mai existd un pas suplimentar pentru instalarea
credentialelor pretinzatorului folosind biletul si cheia privata de delegare.

Daca este necesara autentificarea reciproca, V returneaza lui C un alt autentificator
Auth’x in pasul 6. In orice caz, C si V cunosc impreuni cheia K ce poate fi utilizati
pentru autentificarea originii datelor, a confidentialitatii si servicii de integritate a datelor.
SPX detecteaza atacurile replay in schimbul de autentificare prin utilizarea amprentelor de
timp in cadrul autentificatorilor cu rememorarea mesajelor anterioare acceptate pana cand
acestea se invechesc. Unul dintre motivele pentru care s-a ales aceastd abordare a fost
compatibilitatea cu Kerberos.

5.4. Concluzii

SPX este un sistem interesant de autentificare si distributie a cheilor in principal
pentru cd a fost istoric primul sistem care nu a urmat abordarea hibrida ci a folosit noile
standarde in dezvoltare ITU-T X.509 si ISO 9594-8. Daca s-ar fi folosit criptografia cu
chei publice, sistemul SPX ar fi furnizat §i servicii non-negare.

In privinta raspandirii sistemului SPX se constati ci acesta nu a fost utilizat pe
scard larga in afara laboratoarelor de cercetare de la DEC si nu a mai fost dezvoltat de la
versiunea 2.4, si dat fiind faptul ca majoritatea dezvoltatorilor SPX au parasit compania si
ca lista de discutii a incetat sd mai existe, este putin probabil ca sistemul SPX va mai
prezenta interes in viitor.
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Capitolul 6

Protocolul TESS

Sistemul de securitate exponentiald este un ansamblu de mecanisme si functii
criptografice diferite dar cooperante, bazate pe exponentierea discretd. Sistemul este
dezvoltat de catre European Institute for System Security (EISS) de la University of
Karlsruhe, Germania. In acest capitol ne vom indrepta atentia asupra utilizirii TESS la
autentificare si distributia cheilor. In sectiunea 6.1 vom aborda dezvoltarea sistemului, in
sectiunea 6.2 vom detalia arhitectura sa, iar in 6.3 vom descrie protocoalele criptografice
pe care se bazeaza TESS.

6.1. Prezentare

Dandu-se un grup finit G, exponentierea discreta in G se referd la compunerea de
n ori a unui element o € G cu el nsusi:

N-od'=a-a ... o

Aici folosim inmultirea pentru a ne referi la compunere, iar o’ este elementul
neutru din G. Inversa exponentierii discrete se numeste logaritm discret si este In general
dificil de calculat. Spre exemplu, ddndu-se un numar prim mare p §i un element primitiv o
in G, este usor a se calcula y = o pentru x € G, in schimb este dificil a se calcula x,
dandu-se y, o si p.

Pentru toate scopurile practice, exponentierea discretd intr-un grup finit G este
considerati un candidat bun pentru o functie cu sens unic in sens criptografic. In plus, este
demn de remarcat faptul ca exponentierea discreta, spre deosebirea de functia cu sens unic
RSA, nu are o metoda ascunsa de a sparge sistemul.

Istoric, primul grup propus ca baza pentru criptosistemele cu chei publice a fost
grupul multiplicativ Z, de intregi modulo un numar prim p care de fapt este grupul
multiplicativ a campului finit GF(p). Operatia fundamentala in cadrul grupului este
inmultirea Intregilor modulo p si din moment ce aceasta se efectueaza eficient, Z, se
considera o alegere buna pentru implementarea software. Totusi, exista si alternative cum
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ar fi grupul multiplicativ a unui cdmp de extensie GF(p)" care se poate construi din
polinoame peste GF(p), grupuri de curbe eliptice si subgrupuri ale acestora.

O serie de primitive de securitate sunt bazate pe exponentierea discretd. Cele mai
populare exemple sunt:

e Schimbul de chei Diffie-Hellman (Diffie si Hellman, 1976)

o Schema de semnatura ElGamal (ElGamal, 1984, 1985) si variatiunile
propuse de Agnew, Mullin si Vanstone [AGNE90]

o Digital Signature Standard (DSS) propus de U.S. National Institute of
Standards and Technology (NIST) in Federal Information Processing
Standard (FIPS) 186 (NIST, 1994)

o Schema zero-knowledge propusa de Chaum, Evertse si Van de Graaf
[CHAUSS], precum si variantele propuse de Beth [BETH&9] si Schnorr
[SCHNO90].

Schimbul de chei Diffie — Hellman foloseste proprietatea de sens unic a
exponentierii discrete pentru a permite doud parti A si B sd schimbe o cheie secreta
folosind un canal public. Daca A si B au convenit asupra unui numar prim p si un element
primitiv a € GF(p), A (B) poate selecta un numar aleator x, (X) si publicd y, = o™ (mod
p)). In concordanti cu terminologia folositd in criptografia cu chei publice, X, (Xb) se
referd la cheile private ale lui A, respectiv B, iar y, (y») se referd la cheile publice ale
acestora.

Daca A si B isi comunica reciproc cheia publicd corespunzatoare, partile se pot
pune de acord asupra unei chei comune de sesiune K = K,, = Ky, dupd cum urmeaza:

Kab — ybxa _ O(’xbxa — Otanb — yaxb — Kba ( mod p)

Se cunoaste faptul cd schimbul de chei Diffie — Hellman este vulnerabil la
atacurile ,,omul din mijloc”. Daca un atacator C controleaza comunicatia intre A si B,
acesta poate trimite y. = o*° (mod p) lui B cénd receptioneaza y, de la A si trimite y, catre
A la receptionarea y, de la B. Dacd A si B acceptd mesajele contrafacute, in continuare C
trimite cheia K’ = o™ (mod p) lui A si altd cheie K” = o™ (mod p) lui B. Desigur, C
poate utiliza aceste chei pentru a decodifica, citi, eventual modifica si recodifica orice
mesaj trimis Intre A si B si invers.

Problema care sta la baza vulnerabilitatii schimbului de chei se datoreaza faptului
ca nu este asigurata autenticitatea cheilor publice y, si yp. De fapt, aceasta problema a fost
de ocolire fiind publicate in [RIVE84].

O posibilitate interesantd a fost descoperitd independent de Giinther [GUNT90] si
Bauspiess si Knobloch [BAUS90]. Ideea de baza este folosirea cheilor publice certificate
de o autoritate de certificare (CA). Dupa [GIRA91], a cheie publica auto-certificata este o
cheie ce poate fi calculatd din identificatorul detindtorului si unele informatii publice.
Notiunea de cheie publicd auto-certificatd este similard cu notiunea lui Shamir de
criptosistem bazat pe identitate [SHAMSS].

Protocolul Giinther — Bauspiess — Knobloch a fost numit KATHY, un acronim de
la ,,KeY exchange with embedded AuTHentication”. Avand definit protocolul KATHY.
EISS de la Universitatea din Karlsruhe, Germania a inceput sd dezvolte alte protocoale
care utilizeaza chei publice auto-certificate [HORS91, HORS92]. Efortul de dezvoltare a
condus la TESS (The Exponential Security System) care este astdzi un set de mecanisme
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criptografice diferite dar cooperante, bazate pe exponentierea discreta [BETH94a,
BETH94b, BETH95, DANI9S].

6.2.

Arhitectura

TESS consta in principal din cinci module implementate in limbajul C [KNOB92]:

Un modul de aritmetica cu intregi mari, care suportd operanzi de lungimi
de pana la 4096 de biti. Modulul oferd un set de functii de nivel scazut
pentru adunare, scadere, inmultire, Tmpartire, radical de ordinul 2,
comparare si altele. In plus, mai oferd functii de nivel inalt cum ar fi
inmultire modulara, exponentiere modulard, inversiune modulara si altele.
Unele dintre aceste functii sunt disponibile si codificate in limbaj de
asamblare pentru a creste performanta.

Un modul de cifrare care constd din doua parti, una care manipuleaza
cifruri stream bazate pe registre de deplasare cu feedback liniar, cealalta
care manipuleaza cifruri bloc. Cu referire la cea de-a doua parte, cifrurile
suportate sunt DES, FEAL si IDEA, in modul ECB (electronic code book).
Totusi, un modul special poate fi folosit la nivelul superior pentru a adauga
suport in modurile CBC (cipher block chaining), OFB (output feedback) si
CFB (cipher feedback).

Un modul de chipcard, care implementeaza un protocol in trei straturi
pentru comunicarea cu chipcard-uri. Primul strat constd dintr-un modul
dependent de sistem care asigurd comunicatia intre un host si chipcard
printr-o legaturd seriald standard. Al doilea strat se utilizeaza pentru
comanda cititorului de chipcard prin interfata seriala iar al treilea strat
implementeaza protocoalele de transport.

Un modul de autentificare care implementeaza protocoalele KATHY
descrise in sectiunea urmatoare. Modulul cuprinde trei clase de functii si
anume functii pentru initierea autentificarii §i terminarea unei sesiuni
codificate, functii de stare care furnizeaza aplicatiei informatii despre
starea parametrilor autentificdrii §i a partenerului de comunicatie
autentificat, precum si functii filtru pentru procesarea datelor de intrare si
iesire.

Un modul de suport care contine functii cu suport pentru o gama larga de
platforme hardware si sisteme de operare.

Pentru dezvoltarea modulelor s-a ales limbajul de programare C pentru a creste
portabilitatea software-ului. Daca modulele trebuie portate pe o noud platforma, versiunea
in limbajul C se compileaza fard sau cu putine modificari. Odata implementata aplicatia,
functiile de baza se pot rescrie in limbaj de asamblare pentru spor de viteza.

Pana acum, TESS a fost folosit pentru a scrie doud pachete de aplicatii, i anume
SELANE (Secure Local Area Network Environment) si EES (Exponential Electronic

Signature).

61



Sisteme de autentificare in retele de calculatoare si sisteme distribuite

SELANE

SELANE' este o aplicatie TESS care reprezintda un sistem de autentificare si
distributie a cheilor similar cu alte sisteme descrise 1n aceastd lucrare. De fapt, SELANE
este motivul principal pentru care am dedicat acest capitol protocolului TESS.

Asa cum sugereaza numele, SELANE a fost conceput initial pentru medii de retele
locale, dar vom vedea cd acest nume este ingelator deoarece nimic din proiectarea
sistemului sau a algoritmilor criptografici nu restrictioneaza utilizarea sistemului in
reteaua locala. De fapt, SELANE poate oferi servicii de autentificare, confidentialitatea
datelor si integritate Tn orice retea sau mediu distribuit.

SELANE a fost implementat in medii de lucru comune pe UNIX, VMS, DOS si
Apple Macintosh. EISS foloseste SELANE pentru a securiza accesul telnet din Internet si
reteaua locala.

EES

EES este o alta aplicatie TESS care suportd generarea si verificarea semnaturilor
ElGamal.

Sistemul EES a fost la origine dezvoltat pentru schimb electronic de date (EDI —
electronic data interchange) si aplicatii bancare in 1989 cand dupa un studiu aprofundat al
sistemelor de semnaturi, metoda exponentiald a parut superioard. Mai recent, dupd anuntul
lui DSS de cétre NIST, rolul exponentierii discrete a recdpatat recunoastere, fiind inca o
primitiva de securitate pe langa RSA.

6.3. Protocoale criptografice

Utilizarea TESS necesitd un tert de incredere care serveste ca autoritate de
certificare (CA — Certification Authority) sau autoritate de emitere a cheilor sigure (SKIA
— Secure Key Issuing Authority). In implementarea curenti a TESS, SKIA este un
program de sine statator care ruleaza pe un calculator personal fara conectivitate la retea.
Cheia secretd a SKIA este memorata pe disc, fiind codificatd cu DES.

Ideea generala a TESS este ca SKIA sa genereze un descriptor de identitate mp
pentru participantul A si sa calculeze semnatura ElGamal corespunzdtoare (ra, Sa) pentru
my. Perechea (my, ra) reprezintd atunci cheia publica auto-certificata a lui A, in timp ce
sa reprezinta cheia privati corespunzitoare. in general, legatura intre cele doui chei este
verificarea ecuatiei in schema semniturii ElGamal. In TESS totusi, in loc de verificarea
semnaturii EIGamal (ra, s) ecuatia se utilizeaza pentru a calcula r,** din date publice fara
a cunoaste cheia privata sa.

In sectiunile urmitoare vom descrie protocoalele utilizate pentru initializarea
SKIA, pentru inregistrarea utilizatorilor §i pentru autentificarea reciprocd a acestora,
precum §i generarea si verificarea semnaturilor digitale.

6.3.1. Initializarea SKIA

Dacd un numdar mare prim p de cel putin 512 biti in lungime s§i o radacina
primitivd o € GF(p) care poate servi ca generator pentru GF(p) sunt cunoscute de toate
SKIA-urile, un SKIA particular poate fi initializat prin selectarea aleatoare a unei chei
private X € GF(p) si calcularea cheii publice corespunzitoare:

" Numele SELANE se referd de asemenea si la Selene, o zeit antica a lunii. Asemeni Selenei care
a avut posibilitatea de a-si alege iubitul Endymion, utilizatorul sistemului SELANE are posibilitatea de a-si
alege algoritmul de criptare.
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Y = o™ (mod p)

Tripletul (p, o, Y) reprezinta cheia publica a lui SKIA, unde X reprezintd cheia
privatd corespunzatoare. De remarcat ca proprietatea de sens unic a exponentierii discrete
sugereaza ca nu se poate deduce X daca se cunoaste Y. Din moment ce acest triplet este
necesar la verificarea ecuatiei pentru semnaturile generate de SKIA, tripletul este si o
parte esentiald a tuturor cheilor generate de acest SKIA.

6.3.2. inregistrarea utilizatorilor

Cu privire la Inregistrarea unui utilizator A, SKIA genereaza un descriptor de
identitate my care este suficient de precis pentru a identifica In mod unic pe A. O cale
pentru a obtine acest lucru este a descrie pe A cu nume, adresa, numar de telefon, data
nasterii si codul numeric personal, a converti toate acestea intr-o reprezentare orientata pe
biti sau octeti si calcularea dispersiei care este un numar din GF(p).

Dupa pasul initial, SKIA alege un numar aleator k € Zp_l* \ {1}, calculeaza rp =
o * ((mod p)) si rezolva congruenta:

Xia T saka=mp (modp—1)
pentru sa. Pentru a realiza acest lucru, SKIA trebuie sa calculeze
sa = (ma — Xa) ka™! (mod p — 1)

Perechea (ra, sa) reprezintd atunci o semndturd ElGamal pentru mu, cu (ma, 1)
fiind cheia publica a lui A si s4 fiind cheia privata a lui A. De remarcat ca SKIA poate sa
nu doreasca ca A sd-i cunoasca cheia privatd, altfel utilizatorul ar putea dezvalui aceasta
cheie accidental sau intentionat. Pentru aplicatii de securitate de nivel inalt nu este
acceptabil ca cheile private sa fie compromise, deci A trebuie sa fie capabil sa-si
foloseasca cheia privata fara sa o citeasca. Aceastd contradictie aparenta se poate rezolva
folosind dispozitive hardware protejate fizic, precum chipcard-uri §i simboluri personale.

Valoare ky trebuie distrusa de SKIA imediat dupa inregistrarea lui A. Problema se
leaga de faptul ca A ar putea rezolva congruenta pentru cheia privata a SKIA, X daca A ar
cunoaste s si ka. In plus trebuie sa se asigure ci numirul aleator k nu s-a utilizat de
doua ori i cd sa nu este egal cu 0.

Am mentionat anterior ca Agnew, Mullin s1 Vanstone au propus o variatie a
schemei de semnaturd ElGamal. Aceastd variatie este cunoscuta uzual ca variatia AMV
[AGNE90]. Ideca de baza este inversarea rolurilor lui r si s in semndtura ElGamal,
avantajul fiind ca pentru a calcula semndtura prin rezolvarea congruentei pentru s, cel care
semneaza trebuie sa calculeze y'1 in Zp_l* numai o data in loc de fiecare data pentru fiecare
semnatura.

In TESS, folosirea variatiei AMV a dus la un protocol KATHY putin modificat, si
anume protocolul I -KATHY. In acest protocol, SKIA rezolva congruenta

Xsa +1paka =mpy (modp—1)
pentru sa, si deci calculeaza

sa = (ma — raka) X! (mod p—1)
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De remarcat cd acest calcul necesitd inversul lui X care este acelasi pentru toti
utilizatorii, in timp ce in cazul anterior era necesar k,™' care este diferit pentru fiecare
utilizator. In consecinta, utilizarea protocolului I -KATHY permite ca X' si fie calculat
o singura data pentru toti utilizatorii.

Un punct care trebuie avut in vedere este faptul cd in timpul procesului de
inregistrare al unui client A, SKIA are cunostinta de cheia secreta a acestuia, sy. Drept
urmare, SKIA ar putea folosi aceasta cheie fie pentru a recalcula orice cheie de sesiune pe
care A o schimba cu alt utilizator B, fie sa falsifice semnaturi in contul lui A. SKIA ar
putea chiar permite altora sa faca acest lucru.

Pentru a evita aceasta situatie delicatd, procedura de inregistrare a utilizatorului se
modifica putin. In principiu, A trebuie si-si semneze digital sirul m, intr-un mod in care
nu se poate afla valoarea de fapt a sa. Conceptul de baza este parametrul ascuns In
semnaturd, o varianti a schemei de semnatura oarba introdusa de Chaum [CHAU92]. Intr-
0 schema cu parametru ascuns ElGamal, SKIA cunoaste my §i ra, dar nu poate afla nimic
despre sa.

In TESS, un semnitura ElGamal cu parametru ascuns se mai numeste si marturie.
In principiu, SKIA depune mirturie cd s, apartine lui A, fird a cunoaste valoarea de fapt a
lui s5. Marturia se genereazd dupa cum urmeaza: A selecteaza un numar aleator ty € Zp_l*
si calculeaza B = o' (mod p). A trimite aceastd valoare citre SKIA, care foloseste B in loc
de o in toti pasii urmitori. In particular, SKIA selecteaza aleator k, Zp_l* cu(ka,p—1)
= 1, calculeazi rp = p* (mod p) si rezolva congruenta

XrA + bAkA =ma (mod p—- 1)

pentru by, si furnizeaza lui A tripletul (ma, ra, ba). Din nou, perechea (ra, ba)
reprezintd o semnaturd ElGamal pentru mu. Pentru a extrage sy din ba, A trebuie sa
calculeze sp = bata™ (mod p — 1). De remarcat ca fara cunoasterea valorilor t, si respectiv
tA'l, SKIA nu este capabil s deduca valoarea sa.

6.3.3. Autentificarea

Daca A si B sunt Inregistrati in acelasi domeniu administrativ, ambii cunosc cheia
publicd Y a SKIA. Mai mult, daca A a folosit protocolul de baza pentru inregistrare,
urmatorul protocol se poate folosi pentru initierea unui schimb de chei cu B, cu
autentificare inglobata.

1. A - B: ma, I'a
2. B > A:  va=rr" (mod p)

in pasul 1, A transmite lui B parametrii sdi publici mp si ra. B selecteaza aleator za
€ Zp_l* , calculeaza v, = rp™ (mod p) si ii trimite lui A aceasta valoare in pasul 2. Daca A
calculeaza K, = v,** (mod p) iar B calculeazd K.’ = (o™ Y™)* (mod p), de fapt au
calculat aceeasi cheie de sesiune K, = K,;” =K,”’.

Daca A utilizeaza protocolul 1, atunci A si B trebuie sd comunice utilizand
protocolul KATHY usor modificat. Acesta se poate formaliza dupa cum urmeaza:

1. A 2> B: ma, T
2. B > A:  v,=Y?(modp)
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In acest caz, B genereazi v, = Y* (mod p) in loc de v, = ra” (mod p). Restul
protocolului ramane acelasi, iar A si B convin asupra aceleiasi chei de sesiune K,.

Daca A si B doresc sd se autentifice reciproc, trebuie ca protocolul sa fie aplicat si
in sens invers. In cazul protocolului KATHY, pasii aditionali sunt dupa cum urmeaza:

3. B > A mg, I
4. A > B:  vb=rs® (modp)

In cazul protocolului r ~-KATHY, pasii aditionali sunt:

3. B > A mg, Iy
4. A > B: v,=Y?(modp)
In ambele cazuri, A si B pot conveni asupra altei chei de sesiune Ky = Ky,” = Ky’
Urmatorul protocol de tip provocare-raspuns se poate folosi pentru ca A si B sa se asigure
ca sunt 1n posesia acelorasi chei K, si Ky:

1. A > B (N.} K,
2. B > A {Nb} Kb
3.A >  B: {NyK,.
4. B > A (N.} Ko

In pasul 1, A selecteaza o valoare N, aleatoare, o codificd cu cheia K, si trimite
rezultatul lui B. Similar, B selecteaza o valoare Ny aleatoare, o codifica cu cheia Ky, si
trimite rezultatul lui A in pasul 2. In pasul 3, A decodifici {N,}Ky cu cheia sa Ky, o
recodifica cu K, si trimite rezultatul lui B. Similar, B decodifica {N,}K, cu cheia sa K,, o
recodificd cu Ky, si trimite rezultatul lui A in pasul 4. Daca la sfarsitul protocolului A si B
receptioneaza aceleasi valori pe care le-au selectat initial, inseamna ca sunt in posesia
acelorasi chei de sesiune. Fiecare poate folosi fie K, fie Ky, ca o cheie de sesiune pentru
servicii de autentificare a originii, confidentialitatea datelor, integritate sau pot folosi o
functie f pentru dispersarea cheilor intr-una singura: Kab = f(K,, Ky).

Daca A si B doresc sa se reautentifice dupa un timp, pot utiliza acelasi protocol
fara a mai fi nevoie sa treaca prin pasii 1 — 4.

6.3.4. Semnaturi digitale

Daca un utilizator A s-a Inregistrat dupa cum s-a descris anterior, acesta isi poate
folosi cheile publica si privatd pentru a semna documente. Daca A doreste sa semneze
digital un mesaj m, trebuie sa aleaga o valoare aleatoare k € Zp_l*, si calculeze t=rA" si sa
rezolve congruenta m = st + ku (mod p — 1) pentru u. In acest caz, (m, my, ra, t, 1)
reprezinta mesajul semnat autentic m. Semnatura se poate verifica calculand

I,Am — ( O(mA Y-rA)t tu
Pentru variatia KATHY care foloseste schema AMYV, t trebuie calculat cat= Yk si
congruenta de rezolvat este m = sau + kt (mod p — 1). Aceasta duce la ecuatia de

verificare

Ym — (amA rA-I‘A)u tt
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De remarcat ca verificatorul unei astfel de semnaturi trebuie doar sa aiba incredere
in parametri publici ai SKIA si nu 1n parametri fiecarui participant. Ambele scheme de
semnaturd digitald sunt incorporate in pachetul de aplicatii EES.

6.4. Concluzii

In acest capitol ne-am familiarizat cu TESS, un set de mecanisme criptografice
diferite dar cooperante. Utilizarea TESS pentru autentificare si distributie a cheilor
necesitd existenta unui SKIA off-line care joaca rolul unui tert de incredere.

Similar cu un birou de pasapoarte, este la latitudinea SKIA sd inregistreze noi
utilizatori §i sa le acorde credentialele corespunzatoare. Credentialele unui utilizator
constau in principal dintr-o cheie publicd auto-certificatd §i o cheie privata
corespunzdtoare. Calea uzuald de a furniza unui utilizator credentiale este oferirea unui
dispozitiv hardware asupra caruia nu se poate interveni, cum ar fi un chipcard sau un
obiect personal, iar acest dispozitiv si memoreze valorile in numele utilizatorului. In cazul
in care costul dispozitivului este prohibitiv sau nu se justifica, se pot utiliza simple fisiere
codificate cu chei derivate din parola utilizatorului.

In orice caz, cheile publice auto-certificate a doi utilizatori oarecare se pot utiliza
la efectuarea unui schimb de chei cu autentificare inglobata. Scopul acestui schimb este
obtinerea unei chei secrete care se poate folosi pentru protejarea pe mai departe a
autenticitdtii, confidentialitatii si integritatii mesajelor schimbate.

Dezvoltarea EISS s-a concentrat pe posibilitatea de a folosi exponentierea discreta
pentru serviciul de Insotire a cheilor [BETH94] si modificarea protocolului KATHY
pentru a adiuga suport la DSS. In plus, la TESS s-a adaugat o schemi verificabild de
comunicare a secretului [BETH93]. Folosind aceastd schema a devenit fezabila distributia
securizatd a cheilor.

In legaturd cu managementul securititii, cercetarea s-a indreptat citre investigarea
relatiilor de incredere in certificarea arbitrara si ierarhiile SKIA [KLEI93]. In general, este
posibil sa se grupeze SKIA-urile ierarhic in asa fel incat SKIA de pe nivelurile superioare
sa le autorizeze pe cele de pe nivelurile inferioare.

Deoarece TESS este simplu si eficient, el reprezintd o alternativd atractiva in
cadrul retelelor si al sistemelor distribuite. Totusi, trebuie avute in vedere urmatoarele la
evaluarea utilizarii TESS:

1. Sistemul nu este raspandit pe larg 1n aplicatiile de retea.

2. Sistemul este dezvoltat la o universitate. Desi acest lucru nu poate fi
considerat un dezavantaj, trebuie avutd in vedere lipsa de suport tehnic
profesional pe diferite platforme.

3. Faptul cd SKIA este off-line evitda o gatuire evidentd si separa
disponibilitatea serviciului de autentificare de disponibilitatea serverelor
corespunzatoare. Totusi, revocarea credentialelor unui utilizator se face
greu, deoarece SKIA nu este implicat direct in procesul de autentificare. In
momentul de fatd problema revocarii este rezolvatd partial printr-o datd de
expirare. [OPPL96]
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Protocolul SSL

Conform definitiei din documentul oficial, protocolul SSL (v 3.0) este un protocol
de securitate care ofera comunicare secreta prin Internet. Protocolul permite aplicatiilor
client / server sa comunice intr-un fel in care se mpiedica capturarea, modificarea sau
falsificarea mesajelor.

71. Prezentare

Scopul principal al protocolului SSL este de a oferi confidentialitate si incredere
intre doua aplicatii care comunica. Protocolul constd din doud straturi: La cel mai de jos
nivel, plasat deasupra unui protocol sigur de comunicatie (spre exemplu TCP) se afla
protocolul SSL Record. Acesta este folosit pentru incapsularea protocoalelor de nivel mai
inalt, cum ar fi protocolul SSL Handshake care permite serverului si clientului sa
negocieze un algoritm de criptare si cheile criptografice corespunzitoare Inainte ca
aplicatiile sa schimbe vreun mesaj. Un nivel superior al protocolului ar putea sta deasupra
acestuia Tn mod transparent.

Protocolul SLL oferd securitatea conexiunii, avand trei proprietati:

e Conexiunea este privatd. Criptarea se utilizeaza dupa un intelegerea initiala
pentru definirea cheii secrete. Criptografia simetricd se utilizeaza pentru
codificarea datelor (DES, RC4, etc.)

e Identitatea partilor se autentificd utilizdnd criptografie asimetrica (RSA,
DSS, etc.)

e Conexiunea este de incredere. Transportul mesajului include verificarea
acestuia cu un MAC parametrizat. Pentru calcularea MAC-ului se folosesc
functiile de dispersie SHA, MDS5, etc.

Scopurile protocolului SSL, in ordinea prioritatilor sunt:

1. Securitatea criptografica: SSL ar trebui sa se utilizeze pentru conexiune
sigurd intre doud parti.
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2. Inter-operabilitate: Programatori independenti ar trebui sa fie capabili de
a dezvolta aplicatii SLL care sd functioneze cu succes farda ca acestia sa
aiba cunostinta de codul scris de altcineva.

3. Extensibilitatea: SSL incearca sd furnizeze un cadru in care sa se
integreze metode noi de criptare (simetricd sau asimetrica), acest lucru
contribuind la evitarea credrii unui protocol nou (riscand implicit sa se
introduca noi slabiciuni) si evitarea scrierii unei biblioteci de securitate noi.

4. Eficienta relativa: Operatiile criptografice tind sa fie puternic procesor
intensive, in particular criptografia cu chei publice. Din acest motiv, SSL a
inglobat un mecanism de caching al sesiunii pentru a reduce numarul de
conexiuni ce trebuie stabilite in totalitate.

SSL este un protocol stratificat. Pe fiecare strat, mesajele pot contine campuri
pentru lungime, descriere si continut. SSL primeste mesajele de transmis, fragmenteaza
informatia in blocuri prelucrabile, optional comprima datele, aplica un MAC, codifica si
in final transmite rezultatul. Datele receptionate sunt decriptate, verificate, decomprimate
si reasamblate, apoi oferite protocolului superior ierarhic.

O sesiune SSL are stare. Este responsabilitatea protocolului SSL Handshake sa
coordoneze starile clientului si ale serverului, permitand ca sistemele sa functioneze in
mod consistent, in ciuda faptului ca stirile nu sunt exact paralele. In mod logic, starea este
reprezentatd de doud ori, o datd ca starea curentd in operare si (in timpul protocolului de
handshake) ca starea in asteptare. In plus, se mentin stiri separate ale scrierii si citirii.
Cand clientul sau serverul receptioneazd un mesaj de schimb a specificatiei cifrului, se
copiazd starea in asteptare in starea curenta de citire. Cand negocierea este completa,
serverul si clientul interschimba mesajele de specificare a cifrului i comunica prin noul
cifru asupra cdruia s-a convenit.

O sesiune SSL poate include mai multe conexiuni sigure, in plus participantii pot
avea mai multe sesiuni simultane. Starea sesiunii poate cuprinde urmatoarele elemente:

o Identificator de sesiune: O secventa arbitrara de octeti aleasd de server
pentru a identifica o sesiune activa sau reluabila.

e Certificat al egalului: Certificat X.509 al partii cu care se comunica.
Acest element poate sd fie nul.

e Metoda de compresie: Algoritmul utilizat pentru a comprima datele
inainte de codificare.

e Specificatia cifrului: Specifica algoritmul de codificare a datelor (cum ar
fi nimic, DES, AES, etc.) si un algoritm MAC (cum ar fi MD5 sau SHA).
De asemenea defineste atributele criptografice cum ar fi dimensiunea
tabelei de dispersie.

e Secretul master: O valoare secretd de 48 de octeti cunoscutd de client si
de server.

e Capacitatea de reluare: Un indicator care aratd daca o sesiune se poate
utiliza pentru a initia noi conexiuni.

Starea conexiunii poate include urmatoarele elemente:

e Valori aleatoare pentru client si server: Secvente de octeti alese de client
si de server pentru fiecare conexiune.
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e Secret MAC pentru scrierea pe server: Secretul utilizat in operatiit MAC
pe datele scrise de server.

e Secret MAC pentru scrierea pe client: Secretul utilizat in operatii MAC
pe datele scrise de client.

e Cheia de scriere a clientului: Cheia pentru datele codificate de server si
decodificate de client.

e Cheia de scriere a serverului: Cheia pentru datele codificate de client si
decodificate de server.

e Vectori de initializare: Cand se utilizeazad un cifru bloc in modul CBC, se
pastreazd un vector de initializare pentru fiecare cheie. Acest camp este
initializat de protocolul SSL Handshake.

e Numere de secventa: Fiecare participant mentine numere de secventa
pentru mesajele transmise §i receptionate pentru fiecare conexiune. Cand
un participant trimite sau receptioneazd un mesaj de modificare a
specificatiilor cifrului, acest numar se pune pe zero. Numere de secventa
sunt de tipul uint64 si nu trebuie sa depdseasca valoarea 2% _ 1. [FREI96]

7.2. Arhitectura

Protocolul SSL foloseste o combinatie de criptdri simetrice si cu chei publice.
Criptarea cu chei simetrice este mult mai rapida decat cea cu chei publice, dar aceasta din
urma oferd metode de autentificare mai bune. O sesiune SSL incepe intotdeauna cu un
schimb de mesaje numit SSL Handshake. Acesta permite serverului sd se autentifice
clientului folosind criptografia cu chei publice, apoi permite clientului §i serverului sa
coopereze 1n crearea cheilor simetrice utilizate pentru codificarea si decodificarea rapida
precum si detectia modificdrii mesajelor. Optional, protocolul permite si clientului sd se
autentifice serverului.

7.2.1. SSL Handshake

In cele ce urmeazi vom descrie pasii urmati de un sistem in timpul protocolului
SSL Handshake, fara a intra in detalii de programare:

1. Clientul trimite serverului versiunea sa SSL, setarile cifrurilor, date
generate aleator si alte informatii necesare in cadrul viitoarei comunicatii
securizate SSL.

2. Serverul trimite clientului versiunea sa SSL, setarile cifrurilor, date
generate aleator si alte informatii necesare in cadrul viitoarei comunicatii
securizate SSL. De asemenea, serverul trimite propriul certificat si daca
clientul cere o resursa care necesitd autentificarea clientului, cere
certificatul acestuia.

3. Clientul utilizeaza unele dintre informatiile primite pentru autentificarea cu
serverul. Daca serverul nu poate fi autentificat, utilizatorul este atentionat
asupra faptului cd nu se poate stabili o comunicatie autentificatd si
securizata.

4. Utilizand toate informatiile detinute pana acum, clientul (in cooperare cu
serverul, in functie de cifrul utilizat) creeaza un secret premaster pentru
sesiune, il cripteaza cu cheia publicd a serverului (obtinut din certificatul
serverului in pasul 2) si trimite acest secret serverului.

5. Daca serverul a cerut autentificarea clientului (un pas optional in cadrul
protocolului), clientul mai semneazd o informatie unica cunoscuta de cele
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10.

doud parti. In acest caz, clientul trimite atat informatia semnati cat si
certificatul sau serverului, precum si secretul premaster codificat.

Daca serverul a cerut autentificarea clientului, acesta Incearca sa
autentifice clientul. Dacad clientul nu poate fi autentificat, sesiunea se
incheie. Daca clientul se autentifica cu succes, serverul decripteaza secretul
premaster folosind cheia sa privata apoi efectueaza o serie de pasi (ca de
altfel si clientul) pentru a genera secretul master.

Atat clientul cat si serverul folosesc secretul master pentru a genera chei de
sesiune, care sunt chei simetrice folosite la codificare si decodificarea
informatiei precum si la verificarea integritatii datelor in timpul sesiunii
SSL.

Clientul trimite un mesaj catre server informandu-l ca mesajele viitoare de
la acesta vor fi codificate cu cheia de sesiune. Apoi trimite un mesaj
codificat prin care se specifica faptul ca partea de client a protocolului de
handshake s-a incheiat.

Serverul trimite un mesaj catre client informandu-1 ca mesajele viitoare de
la acesta vor fi codificate cu cheia de sesiune. Apoi trimite un mesaj
codificat prin care se specificd faptul ca partea de server a protocolului de
handshake s-a incheiat.

Protocolul SSL Handshake este acum incheiat, iar sesiunea SSL a inceput.
Clientul si serverul folosesc cheile de sesiune pentru a codifica si
decodifica datele care se schimba intre cele doua parti.

Autentificarea serverului
Software-ul client cu capabilititi SSL necesitd intotdeauna autentificarea

serverului. Asa cum s-a ardtat in pasul 2, serverul trimite clientului certificatul pentru
autentificarea sa. Clientul foloseste acest certificat in pasul 3.

Lista clientului de CA-uri credibile

Cheia publica a serverului Certificatul CA-ului emitent

Numarul serial al certificatului DN-ul emitentului

Valabilitatea certificatului Cheia publica a emitentului

DN-ul serverului

DN-ul emitentului

Semnatura digitala a emitentului Semnatura digitala a emitentului

Figura 18. Modalitatea de autentificare a certificatului unui client

Pentru a autentifica legatura dintre o cheie publica si un server identificat de un

certificat care contine o cheie publica, clientul SSL trebuie sd receptioneze un raspuns
,»da” la toate cele patru intrebari ilustrate mai jos. Desi a patra intrebare nu este in mod
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tehnic parte din protocolul SSL, cade in responsabilitatea clientului sd suporte aceastd
cerintd care ofera asigurarea identitatii serverului §i protejeazd impotriva unei forme de
atac numitd ,,omul din mijloc”.

Un client SSL urmeaza pasii descrisi in continuare pentru a autentifica identitatea
serverului:

1. Data de astazi este in perioada de valabilitate? Clientul verifica perioada
de validitate a certificatului serverului. Daca data si timpul curent sunt in
afara perioadei de valabilitate, procesul de autentificare nu mai continua,
altfel se trece la pasul 2.

2. CA-ul emitent este credibil? Fiecare client mentine o listd de CA-uri
credibile, reprezentata 1n partea dreaptd a figurii 18. Aceasta lista
determind care dintre certificate vor fi acceptate de client. Daca numele
(DN - distinguished name) al CA-ului emitent se potriveste cu numele
unui CA de pe lista, raspunsul la intrebare este ,,da” si se trece la pasul 3.
Altfel, serverul nu este autentificat pand cand clientul nu verifica faptul ca
CA-ul se afla intr-un lant credibil, aflat pe lista.

3. Cheia publicA a CA-ului emitent verificA semnatura digitala a
emitentului? Clientul utilizeazd cheia publica din certificatul CA-ului
pentru a valida semnatura digitald a acestuia pe serverul in discutie. Daca
informatia in certificatul serverului s-a modificat de la momentul in care a
fost semnat de CA sau dacd cheia publicd din certificatul CA-ului nu
corespunde cu cheia publica folositd pentru semnarea -certificatului
serverului, clientul nu va autentifica identitatea serverului. Daca semnatura
digitala a CA-ului se poate verifica, serverul considera certificatul
utilizatorului ca o ,,scrisoare de introducere” valida de la CA si continua. in
acest punct clientul a determinat ca certificatul serverului este valid.

4. Numele de domeniu din certificatul serverului se potriveste cu numele
serverului in sine? Acest pas confirma ca serverul este localizat la adresa
de retea specificatd de numele de domeniu in certificatul serverului. Desi
cest pas nu face parte — in mod tehnic — din protocolul SSL, acesta ofera
singura protectie impotriva atacului ,,omul din mijloc”. Clientii trebuie sa
efectueze acest pas si sa refuze sa autentifice un server daca numele de
domeniu nu se potrivesc.

5. Serverul este autentificat. Clientul continud cu protocolul SSL
handshake. Dacd pentru orice motiv nu se ajunge pand in acest punct,
utilizatorul este informat ca nu se poate crea o conexiune autentificatd si
codificata. Daca serverul cere autentificarea clientului, acesta va efectua
pasii specificati in paragraful urmator.

Autentificarea clientului

Serverele cu capabilitati SSL pot fi configurate sd ceara la randul lor autentificarea
clientului sau validarea criptografica a identitatii acestuia. Cand serverul astfel configurat
cere autentificarea clientului (pasul 6), clientul trimite serverului atat certificatul cat si o
informatie separata semnatd digital pentru identificarea sa. Serverul utilizeaza datele
semnate pentru validarea cheii publice din certificat i pentru autentificarea identitatii
pretinse de certificat.

Protocolul SSL cere clientului sa creeze o semnatura digitala dintr-o dispersie cu
sens unic aplicatd unor date aleatoare generate in timpul handshake-ului si cunoscute doar
de client si de server. Dispersia datelor este apoi codificatd cu cheia privata care
corespunde cheii publice din certificatul prezentat serverului.
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Pentru a autentifica legatura dintre cheia publicd §i persoana sau altd entitate
identificata de certificatul contine cheia, serverul trebuie sa primeasca raspunsul ,,da” la
primele patru intrebari de mai jos.

Certificat utilizator Lista serverului de CA-uri credibile

Cheia publica a clientului Certificatul CA-ului emitent

Numarul serial al certificatului DN-ul emitentului

Valabilitatea certificatului Cheia publica a emitentului

Semnatura digitala a emitentului

DN-ul emitentului

|
|
|
|
DN-ul clientului |
|
|
|
|
|

Semnatura digitala a emitentului

Date aleatoare

Semnatura digitala a clientului .
Directory Server

Figura 19. Modalitatea de autentificare a certificatului unui client

Serverul parcurge urmatorii pasi pentru autentificarea identitatii clientului:

Cheia publica a utilizatorului valideaza semnatura sa digitala?
Serverul verifica daca semnatura digitald a utilizatorului poate fi validata
cu cheia publica a certificatului. Daca este asa, serverul a stabilit cd cheia
publicd a utilizatorului in cauza se potriveste cu cheia privata folosita la
crearea semnaturii §i datele nu au fost modificate de la momentul
semnaturii.

Data de astizi este in perioada de valabilitate? Serverul verifica
perioada de validitate a certificatului clientului. Dacd data si timpul curent
sunt in afara perioadei de valabilitate, procesul de autentificare nu mai
continud, altfel se trece la pasul 3.

CA-ul emitent este credibil? Fiecare sever mentine o listd de CA-uri
credibile, reprezentata in partea dreaptd a figurii 19. Aceasta lista
determind care dintre certificate vor fi acceptate de server. Daca numele
(DN — distinguished name) al CA-ului emitent se potriveste cu numele
unui CA de pe lista, raspunsul la intrebare este ,,da” si se trece la pasul 4.
Altfel, clientul nu este autentificat pana cand clientul nu verifica faptul ca
CA-ul se aflda intr-un lant credibil, aflat pe listd. Administratorii pot
controla care CA-uri sunt incluse pe lista.

Cheia publicAi a CA-ului emitent verificA semniatura digitala a
emitentului? Serverul utilizeaza cheia publicd din certificatul CA-ului
pentru a valida semnatura digitald a acestuia. Daca informatia din certificat
s-a modificat de la momentul in care a fost semnat de CA sau daca cheia
publica din certificatul CA-ului nu corespunde cu cheia publicd folosita
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pentru semnarea certificatului, serverul nu va autentifica identitatea
clientului. Daca semnatura digitala a CA-ului se poate verifica, serverul
considera certificatul utilizatorului ca o ,,scrisoare de introducere” valida
de la CA si continua. In acest punct serverul a determinat ca certificatul
clientului este valid.

5. Clientul autentificat are acces la resursele solicitate? Serverul verifica
ce resurse poate accesa clientul in conformitate cu listele de control al
accesului (ACL) si stabileste o conexiune cu drepturile potrivite. Daca
serverul nu ajunge la pasul 5 pentru orice motiv, utilizatorul identificat de
certificat nu poate fi autentificat si utilizatorului nu 1 se permite acces la
resurse.

7.3. Protocoale criptografice

Schimbul de chei, autentificarea, criptarea si algoritmii MAC sunt determinate de
suita de cifruri selectate in mesajul %ello de la server. In cadrul SSL se folosesc doui
tipuri de sisteme de criptografie si anume simetrici si asimetrici. Inainte insi de a le
prezenta, ne vom referi mai intéi la protocolul Handshake, care se afld la baza SSL.

7.3.1. Protocolul Handshake

Parametrii criptografici ai sesiunii sunt produsi de protocolul SSL Handshake, care
opereaza deasupra stratului SSL Record. Cand un client si un server SSL comunica pentru
prima data, acestia convin asupra unei versiuni a protocolului, selecteaza algoritmii
criptografici, optional se autentificd reciproc si utilizeaza tehnici de criptare cu chei
publice pentru a genera secrete. Aceste procese se realizeaza in cadrul protocolului
Handshake, care se rezuma dupa cum urmeaza:

Clientul trimite un mesaj client hello la care serverul trebuie sa raspundd cu un
mesaj server hello, altfel survine o eroare fatald si conexiunea esueaza. Valorile din
aceste doua mesaje sunt folosite pentru stabilirea caracteristicilor de securitate intre client
si server, si anume atributele: versiunea de protocol, identificatorul de sesiune, suita de
cifruri si metoda de compresie. In plus se genereaza si se interschimba doud valori:
ClientHello.random si ServerHello.random. Ca rispuns la mesajele hello, serverul va
trimite certificatul sdu dacd urmeaza a fi autentificat. In plus, se poate trimite un mesaj de
schimb ale cheilor daca este necesar (spre exemplu daca serverul nu are certificat sau
certificatul este numai pentru semnaturd). Dacad serverul este autentificat, acesta poate
cere un certificat de la client, daca suita de cifruri aleasa cere acest lucru. Acum serverul
va trimite un mesaj server hello done care indica faptul ca aceastd faza a protocolului s-a
incheiat. Serverul asteaptd acum un raspuns de la client. Daca serverul a emis un mesaj de
cerere a certificatului, clientul trebuie sa trimita fie un mesaj cu certificatul sau fie o alerta
de lipsd a acestuia. Acum se trimite mesajul de schimb al cheilor de catre client,
continutul acestuia depinzand de algoritmul cu chei publice selectat. Daca clientul a trimis
un certificat cu capacitati de semnare, se trimite un mesaj de verificare semnat digital.

In acest moment clientul trimite un mesaj pentru schimbarea specificatiilor
criptografice, clientul copiind specificatiile in asteptare peste cele curente. Imediat dupa
aceea, clientul trimite mesajul de terminare codificat cu algoritmul selectat. Ca raspuns,
serverul va trimite propriul mesaj de schimbare a specificatiilor criptografice si va trimite
mesajul de terminare codificat cu algoritmul selectat de specificatii. In acest moment,
strangerea de méana este completa, iar clientul si serverul pot incepe schimbul securizat de
date la nivel de aplicatie. Intregul proces este descris schematic in figura 20:
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Client Server

Server Hello
Certificate
ServerKeyExchange
CertificateRequest
ServerHelloDone

Certificate
ClientKeyExchange
CertificateVerify
[ChangeCipherSpec]
Finished

[ChangeCipherSpec]
Finished

Application Data Application Data

Figura 20. Schimbul de mesaje in protocolul SSL Handshake

Cand clientul si serverul decid sa reia o sesiune anterioara sau doresc sd duplice o
sesiune existentd (in loc sa negocieze noi parametri de securitate), mesajele schimbate
sunt urmatoarele:

Client Server

Server Hello
[ChangeCipherSpec]
Finished

[ChangeCipherSpec]
Finished

Application Data Application Data

Figura 21. Reluarea unei sesiuni SSL

Clientul trimite un mesaj ClientHello cu identificatorul sesiunii de reluat. Serverul
verifica cache-ul iar daca identificatorul este gasit si se doreste reluarea sesiunii, se trimite
inapoi mesajul ServerHello cu acelasi identificator de sesiune. In acest punct, atét clientul
cat si serverul trebuie sd-si trimitd mesaje de specificare a cifrurilor §i continud direct cu
mesajele de terminare. Odata restabilirea Incheiata, clientul si serverul pot schimba date la
nivelul de aplicatii. Daca identificatorul de sesiune nu este gasit in cache, serverul

74



Protocolul SSL

genereazad un nou identificator de sesiune, iar clientul si serverul efectueaza un handshake
complet. Continutul si semnificatia fiecdrui mesaj se gaseste in [FREI96].

7.3.2. Calcule criptografice asimetrice

Algoritmii asimetrici sunt utilizati in cadrul protocolului Handshake pentru
autentificarea partilor si pentru generarea cheilor si secretelor.

Pentru Diffie-Hellman, RSA si FORTEZZA se foloseste acelasi algoritm pentru a
converti secretul premaster in secretul master. Primul ar trebui eliminat din memorie
odata ce secretul master a fost calculat.

master secret =

MD5 (pre master secret + SHA('A’ + pre master secret +
ClientHello.random + ServerHello.random)) +

MD5 (pre _master secret + SHA('BB’ + pre master secret +
ClientHello.random + ServerHello.random)) +

MD5 (pre master secret + SHA('CCC’ + pre master secret +
ClientHello.random + ServerHello.random)) ;

RSA

Cand se foloseste RSA pentru autentificarea serverului si schimbul de chei,
clientul genereaza un secret premaster de 48 de octeti, 1l codificd cu cheia publicd a
serverului si il trimite acestuia. La receptie, serverul face uz de cheia sa privata si
decodificad secretul, apoi ambele parti calculeaza secretul master, asa cum s-a aratat mai
sus.

Diffie-Hellman

Se efectueaza un calcul Diffie-Hellman conventional. Cheia negociatd Z se
foloseste ca secret premaster si se calculeaza secretul master ca mai sus. De remarcat ca
parametrii Diffie-Hellman sunt fie continuti in certificatul serverului fie generati pe loc.

FORTEZZA

Se genereaza un secret de 48 de octeti care se trimite codificat cu TEK serverului.
Acesta decodifica secretul si il converteste in secret master, ca mai sus. Cheile de
codificare se genereaza de catre client si schimbate in cadrul mesajelor de schimb;
secretul master se foloseste numai pentru calcule MAC.

7.3.3. Calcule criptografice simetrice

Tehnica utilizata pentru criptarea si verificarea integritatii inregistrarilor SSL este
stabilitd de specificatia criptografica curentd (CipherSpec). Un exemplu tipic ar fi
criptarea datelor cu DES si generarea codurilor de autentificare cu MDS. Algoritmii de
codificare si algoritmii MAC sunt pozitionati pe SSL NULL WITH NULL NULL la
inceputul protocolului SSL Handshake, indicand cd nu se efectueaza criptare sau
verificare de date. Protocolul handshake se foloseste pentru a negocia un set de protocoale
mai sigure s1 pentru a genera chei criptografice.

Secretul master

Inainte ca verificarea si criptarea s se poata efectua asupra inregistrarilor, clientul
si serverul trebuie sa genereze o informatie secretd cunoscutd numai de acestia. Aceasta
valoare este o cantitate de 48 de octeti numita secretul master. Acesta este utilizat pentru
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generarea cheilor si secretelor pentru criptare si calcule MAC. Unii algoritmi, cum ar fi
FORTEZZA, pot avea propriile proceduri de generare a cheilor, in acest caz secretul
master folosindu-se doar pentru calcule MAC.

Convertirea secretului master in chei gi secrete MAC
Secretul master este dispersat intr-o secventd de octeti securizati atribuiti
secretelor si cheilor MAC, in conformitate cu specificatiile in vigoare (CipherSpec).
Specificatia necesita:
e Secret MAC de scriere al clientului
Secret MAC de scriere al serverului
Cheie de scriere a clientului
Cheie de scriere a serverului
Vector de initializare (IV') al clientului
e Vector de initializare (IV) al serverului
Toate acestea sunt generate din secretul master, in aceastd ordine. Cheile
nefolosite sunt goale, cum este cazul cheilor FORTEZZA comunicate in mesajul
KeyExchange.
Urmatoarele intrari sunt disponibile procesului de definire a cheilor:
e opaque MasterSecret[48]
e C(ClientHello.random
e ServerHello.random
Cand se genereaza chei si secrete MAC, secretul master este folosit ca sursa de
entropie, iar valorile aleatoare furnizeaza material necodificat numit si ,,sare”.
Pentru a genera material pentru chei, se calculeaza entitatea:

key block =

MD5 (master secret + SHA('A’ + master secret + ServerHello.random +
ClientHello.random)) +

MD5 (master secret + SHA('BB’ + master secret + ServerHello.random
+ ClientHello.random)) +

MD5 (master secret + SHA(’CCC’ + master secret + ServerHello.random
+ ClientHello.random)) + [...];

pana cand datele calculate sunt suficiente. Entitatea key block se partitioneaza
dupa cum urmeaza:

client write MAC secret[CipherSpec.hash size]

server write MAC secret[CipherSpec.hash size]

client write key[CipherSpec.key material]

server write key[CipherSpec.key materiall]

client write IV[CipherSpec.IV size] /* non-export ciphers */
server write IV[CipherSpec.IV size] /* non-export ciphers */

Orice valori generate In plus se ignora.
Algoritmii exportabili (pentru care CipherSpec.is_exportable este adeviaratd)
necesitd procesare suplimentara pentru derivarea cheilor finale:

final client write key =
MD5 (client write key + ClientHello.random + ServerHello.random) ;
final server write key =

"IV — Initialization Vector
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MD5 (server write key + ServerHello.random + ClientHello.random);

Algoritmii de criptare exportabili isi derivd vectorii de initializare din mesajele

aleatoare:
client write IV = MD5(ClientHello.random + ServerHello.random) ;
server write IV MD5 (ServerHello.random + ClientHello.random);

Iesirile MDS5 sunt ajustate la dimensiunile corespunzatoare prin eliminarea celor
mai nesemnificativi octeti.

7.4. Concluzii

Pentru ca SSL sa fie capabil sa ofere o conexiune securizata, atat clientii cat si
serverele, precum si aplicatiile si cheile trebuie si fie securizate. In plus, trebuie ca
implementarea sa fie ferita de erori de securitate.

Sistemul este la fel de puternic ca cel mai slab algoritm de autentificare si de
distributie a cheilor. Astfel trebuie sd se utilizeze doar functii criptografice sigure,
verificate. Chei publice scurte, chei simetrice de 40 de biti sau mai putin si servere
anonime trebuie utilizate cu precautie. Implementdrile si utilizatorii trebuie sa aleaga cu
grijd autoritatile de certificare acceptabile; o autoritate mincinoasa poate provoca pagube
imense.
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Protocolul CHAP

Challenge Handshake Authentication Protocol (CHAP) este folosit Ila
autentificarea ambelor capete ale unei linii de comunicatie. Acesta se utilizeaza in special
de catre host-uri §i routere care se conecteaza la un server de retea PPP (Point-to-Point
Protocol) prin intermediul circuitelor comutate sau liniilor dial-up, putdndu-se folosi chiar
si in cazul liniilor inchiriate. CHAP foloseste un mecanism de raspuns la provocare bazat
pe o valoare unicd aleatoare §i un secret cunoscut doar de partile implicate in
autentificare.

8.1. Prezentare

Pentru a stabili o comunicatie printr-un canal punct la punct, fiecare terminal al
legaturii PPP trebuie sa trimitd pachete LCP pentru configurarea legéturii de date in
timpul fazei de stabilire a conexiunii. Dupa stabilirea acesteia, se trece — optional — la faza
de autentificare pentru ca mai apoi sa se treaca la faza protocolului la nivel de retea.

In mod implicit, autentificarea nu este obligatorie. Daca se doreste autentificare,
implementarea trebuie sd specifice optiunea de configurare Authentication-Protocol in
timpul fazei de stabilire a conexiunii.

Protocolul CHAP se utilizeaza pentru a verifica periodic identitatea partilor prin
folosirea unui dialog, ca mai jos. De remarcat ca acest proces are loc initial la stabilirea
parametrilor legdturii de date §i se poate repeta ori de cate ori se considera necesar.

1. La terminarca fazei de stabilire a conexiunii, autentificatorul trimite
omologului sdu un mesaj de ,,provocare”.

2. Omologul raspunde cu o valoare calculata utilizand o functie de dispersie
cu sens unic.

3. Autentificatorul compara raspunsul cu ceea ce a calculat el insusi; daca
valorile coincid, autentificarea s-a realizat cu succes, altfel conexiunea
trebuie Tncheiata.

4. La intervale aleatoare de timp, autentificatorul trimite o noud provocare
repetand pasii 1 — 3.
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Avantaje

CHAP oferd protectie impotriva atacurilor cu redare de catre omolog prin
utilizarea unui identificator care se incrementeaza si o valoare de ,,provocare” aleatoare.
Provocarile multiple sunt destinate limitarii expunerii In cazul unui atac. Autentificatorul
decide frecventa si momentul provocdrilor.

Acest tip de autentificare depinde de existenta unui secret cunoscut doar de
autentificator si de omologul sau. Secretul in cauza nu se trimite pe linia de comunicatie.
Desi autentificarea este cu sens unic, prin negocierea CHAP in ambele directii se poate
utiliza acelasi secret pentru autentificarea reciproca.

Din moment ce CHAP se poate utiliza pentru a autentifica mai multe sisteme
diferite, campurile de nume se pot folosi ca index pentru a localiza un secret anume intr-o
tabeld mare de secrete. Acest lucru permite de asemenea existenta mai multor perechi
nume / secret pentru un sistem anume precum si posibilitatea de a schimba cheia oricand
in timpul unei sesiuni.

Dezavantaje

CHAP necesita ca secretul sa fie disponibil in forma clara. Bazele de date cu
parole codificare ireversibil care se gasesc Tn mod curent nu se pot folosi.

Acest protocol nu se preteazd la instaldri de mari dimensiuni deoarece secretele
trebuie sa fie disponibile la toate capetele cdilor de comunicatie, lucru ce introduce un risc
deloc de neglijat. [SIMP96]

8.2. Arhitectura

Algoritmul CHAP cere ca lungimea secretului sa fie cel putin un octet. Secretul ar
trebui sa fie cel putin la fel greu de ghicit ca o parola bine aleasa. Se prefera ca secretul sa
fie cel putin la fel de lung ca valoarea de dispersie a algoritmului folosit (spre exemplu 16
pentru MDS5). Aceastd cerinta ofera protectie impotriva cautarilor exhaustive.

Algoritmul de dispersie este ales in asa fel incat sd fie dificil si nefezabil sa se
deduca secretul din valoarea provocarii i valorile de raspuns.

Fiecare provocare ar trebui sd fie unica din moment ce repetarea unei valori in
conjunctie cu acelasi secret ar permite unui atacator sa raspunda cu un mesaj interceptat
anterior. Din moment ce este de asteptat ca acelasi secret sa fie folosit la autentificarea cu
servere situate in regiuni geografice separate, valoarea de provocare trebuie sd prezinte
unicitate temporala si globala.

Valoarea de provocare trebuie sa fie de asemenea imprevizibild, deoarece un
atacator ar putea sd raspunda cu o valoarea presupus viitoare ceea ce ar duce evident la
compromiterea sistemului.

Mesajul de configurare

Negocierea parametrilor de comunicatie se face prin intermediul unui mesaj cu
formatul special, descris mai jos. Campurile sunt trimise de la stinga la dreapta.

[0x03] [0x05] [0xC223] [0x05]

Tip Lungime Protocol Algoritm (MD5)
Autentificare
(CHAP)
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Campul Protocol Autentificare contine valoarea 0xC223 pentru a semnaliza
protocolul CHAP, iar campul Algoritm contine metoda de autentificare utilizata.
Implementarea minimald cere algoritmul MDS5 (identificat cu valoarea 0x05).

Formatul pachetelor CHAP

Formatul pachetelor CHAP este prezentat in cele ce urmeaza:

| Cod | Identificator | Lungime | Date |

Cod — acest camp are lungimea de un octet si identifica tipul pachetului CHAP.
Codurile posibile sunt urmatoarele:
e | —Provocare
e 2 —Raspuns
e 3 —Succes
e 4 —Esec

Identificator — are lungimea de un octet i ajutd la potrivirea provocarilor si
raspunsurilor.

Lungime — campul are o lungime de doi octeti si indicd lungimea totalda a
pachetului, inclusiv campurile de cod, identificator, lungime si date. Datele receptionate
peste aceastd valoare se considerda umpluturd din cadrul legaturii de date si trebuie
ignorate.

Date — campul de date este de lungime 0 sau mai mare. Formatul acestuia este
dependent de semnificatia codului. [SIMP96]

8.2.1. Provocare si raspuns

Pachetul de provocare se foloseste pentru a 1incepe protocolul CHAP.
Autentificatorul trebuie sa trimitd un pachet CHAP cu campul de cod setat pe 1
(provocare). in lipsa unui raspuns valid, pachetul se retransmite pani la depdsirea unui
numadr de incercari prestabilit.

Un pachet de provocare poate sa fie trimis de asemenea in orice moment pentru a
evita modificarea ulterioara a parametrilor.

Omologul trebuie sa se astepte s primeasca pachete de provocare, iar la primirea
acestora trebuie sa raspunda cu pachete de raspuns (codul 2).

La primirea unui pachet de raspuns, autentificatorul compara valorile de raspuns
cu cele calculate local si decide daca autentificarea s-a ficut cu succes. In functie de
rezultat se trimite un pachet de succes sau de esec. [SIMP96]

8.2.2. Succes si esec

Daca valoarea receptionatd in raspuns este egald cu valoarea calculata local, atunci
autentificatorul trebuie sd trimitd un pachet cu campul Cod setat pe 3 (succes). In caz
contrar, se trimite un pachet cu campul Cod setat pe 4 (esec) si se iau masurile care se
impun pentru terminarea conexiunii. [SIMP96]

8.3. Concluzii

CHAP este un protocol simplu si usor de implementat. Specificatia din RFC 1994
[SIMP96] este permisiva, lasand la latitudinea implementatorului anumite decizii. Spre
exemplu, cand autentificarea esueaza, se poate opta fie pentru terminarea conexiunii fie
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pentru limitarea tipului de trafic (spre exemplu, utilizatorul poate trimite e-mail
administratorului de sistem informandu-1 despre probleme).

Nu exista nici o cerintd ca protocolul sd fie implementat in dublu sens. Este perfect
acceptabil sa se foloseasca protocoale diferite Tn sensuri diferite. De asemenea, secretul nu
trebuie sa fie acelasi in ambele directii.

Compania Microsoft a dezvoltat propriile extensii ale acestui protocol, modificari
ce sunt publicate in RFC 2433 [ZORN98]. Noul protocol, numit MS-CHAP este folosit in
autentificarea sistemelor Windows prin dial-up.
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Concluzii

Pe parcursul a opt capitole am prezentat situatia actuald in domeniul protocoalelor
de autentificare. Sub nici o formd nu putem considera cd am epuizat acest subiect, aici
rezumandu-ne doar la cele mai cunoscute protocoale existente pe piatd. Fiecare dintre
acestea are avantajele si dezavantajele sale, iar aria de aplicabilitate depinde si ea intr-o
mare masura de caracteristicile fiecaruia.

La modul ce mai simplu, problema autentificarii se pune in momentul cand doua
entitati doresc sd comunice pe o cale aleasd de comun acord. Problema e ca intr-un mediu
electronic, falsificarea identitatii se poate realiza foarte usor mai ales in lipsa unor masuri
speciale de protectie. Dacd in cazul unei convorbiri telefonice intre doud persoane
autentificarea o reprezinta chiar recunoasterea vocii, in cazul unor sisteme electronice nu
mai existi nici o proprietate comparabild care si ajute la autentificare. In schimb se
apeleaza la o serie de schimburi de mesaje, dependente de multe ori de un tert credibil, o
sursd de numere pseudo-aleatoare si in unele cazuri de sincronismul in timp al celor doua
sisteme.

9.1. Slabiciuni existente actual

Se cunoaste faptul cd siguranta unui sistem este determinatd de cea mai putin
sigurd parte a acestuia. Protocoalele de care am vorbit in aceastd lucrare nu fac exceptie.
Un atacator nu va alege niciodatd spre exemplu sa decodifice o comunicatie securizata cu
1024 de biti cand poate instala un program de interceptare a apasarilor de taste daca i se
da ocazia. Daca nu poate face acest lucru, va apela la metode de ingreunare a
comunicatiei intre cele doud parti sau va incerca chiar compromiterea totala a canalului de
comunicatie. Aceasta actiune se numeste blocare distribuitd a serviciului (DDoS —
Distributed Denial of Service).

Atacurile de tip blocare a serviciilor au fost semnalate Tn urma cu decenii.
Atacurile distribuite sunt mai recente, fiind semnalate pe la jumatatea anului 1999. Primul
atac bine documentat a avut loc in august 1999 cand un program numit Trinoo a fost
instalat pe cel putin 227 de sisteme cu scopul de a ataca prin cereri false un calculator al
universitatii din Minnesota. Sistemul in cauza a fost oprit pentru mai bine de doua zile.
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Primul atac mediatizat in presa publica a avut loc In februarie 2000. Pe 7 februarie,
Yahoo! a fost victima unei blocari a serviciului timp in care site-ul sdu a fost inaccesibil
timp de trei ore. A doua zi, pe 8 februarie, site-urile amazon.com, buy.com, cnn.com si
ebay.com au fost atacate simultan cauzand fie oprirea completd sau incetinirea
semnificativa. In cele trei ore in care nu a fost disponibil, Yahoo! a pierdut 500,000 de
dolari din venituri provenite din vanzare de produse si reclame. Similar, vanzatorul de
carti Amazon a pierdut 600,000 de dolari in cele 10 ore de nefunctionare. Fard indoiala,
cifrele prezentate sunt alarmante, mai ales avind In vedere perspectiva dezvoltarii
accelerate a comertului electronic.

9.2. Munca viitoare

Am vazut anterior ca in general serverele cu legatura directd la Internet sunt
expuse si descoperite in fata unui atac distribuit. De aceea, se impun masuri de
contracarare a acestui fenomen. Tendinta actuala in domeniu este de a folosi asa numitele
client puzzles pentru autentificare. Ideea de baza consta in cerinta ca un client candidat la
autentificare sd rezolve corect o problema inainte ca serverul sa aloce resurse pentru
comunicatia cu acesta.

Ideea de puzzle criptografic i se datoreaza lui Merkle [MERK78]. Totusi, Merkle
1-a utilizat pentru schimbul de chei in loc de controlul accesului. Puzzle-urile client au fost
aplicate la inundarea prin TCP SYN de Juels si Brainard [JUEL99], care au mentionat ca
si SSL are aceeasi problema. Aura, Nikander si Leiwo aplicd puzzle-urile la protocoalele
de autentificare in general in [AURAOO].

In ordinea importantei, scopurile in cercetarea viitoare sunt dupa cum urmeaza:

1. Impiedicarea atacurilor de tip DoS — Denial of Service asupra serviciilor de
autentificare securizate.

2. Protocoalele de autentificare modificate sa ramana compatibile in jos pe
cat posibil, fard a afecta securitatea doveditd pana in prezent.

3. Minimizarea incarcarii serverului prin implementarea acestor masuri.

Compatibilitatea In jos este mai importantd decat incdrcarea serverului din
moment ce in prezent puterea procesoarelor este Tn continud crestere.

9.2.1. impiedicarea atacurilor de tip DoS

Atacurile de tip DoS functioneaza dupd un scenariu pe cat de simplu pe atat de
eficient. In principiu, pe un numar oarecare (preferabil mare) de calculatoare conectate la
Internet se instaleaza — fard stiinta si aprobarea utilizatorului — un program controlabil de
la distanta. La comanda sau dupa un timp predeterminat, programul face cereri catre site-
ul sau serviciul supus atacului, generand trafic sau Incarcare mare. Pentru a fi Tncununat
de succes, atacul trebuie sa genereze trafic mai mare decat latimea de banda si capacitatea
de procesare a serverului, oricare este mai mica.

Luand exemplul unui site de comert electronic, un atacator poate bloca vanzarile
site-ului prin atacul asupra serverului care proceseaza plati prin carti de credit, in timp ce
website-ul ramane disponibil. Acest lucru este posibil deoarece in forma sa actuala
protocolul SSL/TLS acceptd ca serverul sa efectueze o decriptare RSA, fard nici un
control asupra identitatii clientului. Dupa cum se stie, o decriptare RSA este o operatie
relativ scumpa din punct de vedere a timpului de executie, iar un site de comert electronic
de dimensiuni mari, la ora actuald (septembrie 2002) poate efectua pana la 4000 de
decriptari RSA pe secunda. Daca presupunem cd un handshake partial al protocolului SSL
are nevoie de aproximativ 200 de octeti rezulta ca un trafic de 800 KB/sec. este suficient
pentru a paraliza site-ul.
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Concluzii

Ideea in spatele unui sistem de impiedicare a atacurilor de tip DoS este de a
incetini suficient de mult un atacator pana cand atacul nu mai are succes, prin refuzul de a
efectua orice fel de prelucrari de date In absenta unei minime autentificari a clientului.

Cllent 1 Cllent 2 Cllent 3 . Cllent n — 4
Cerere falsa DY
—>
Comanda Cerere falsa
[
Cerere falsa I—
[
Cerere falsa = =
Server

Declansator

Figura 22. Modelul general al unui atac de tip Denial-of-Service

Protocoalele prezentate In aceastd lucrare sunt in general slab sau deloc protejate
impotriva atacurilor de tip Denial-of-Service. Se impune in aceastd situatie interventia
asupra unor parti din cadrul protocoalelor in discutie pentru a le conferi rezistentd sau
preferabil imunitate la atacuri de genul celor descrise anterior. Este inca devreme sd ne
pronuntdm cu exactitate asupra modulelor in care se va interveni In cadrul protocoalelor,
acesta fiind subiectul unui referat ulterior. Totusi, putem enunta un model general, ca in
figura 23.

Client
Hello |T—»

l Server
Hello

Figura 23. Modelul
general al metodei
client-puzzle

Raspuns

Puzzle

Server
— o

Terminare

Modelul prezentat aici se preteazd pentru majoritatea protocoalelor expuse in
lucrare. Partile n culoare inchisa sunt adaugate la modelul general existent, reprezentat de
fiecare protocol in parte.
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9.2.2. Compatibilitatea cu sistemele existente

Modificarea protocoalelor de autentificare §i distributie a cheilor in vederea
obtinerii unei rezistente la atacuri de tip DoS trebuie sa aiba in vedere si compatibilitatea
cu parcul de software instalat in prezent. O modificare — oricate beneficii ar aduce aceasta
— va fi cu greu implementatd in masa daca presupune schimbari majore in software sau

Acest deziderat poate sau nu sd fie posibil, In functie de evolutia modificarilor
propuse pentru protocoale.

9.2.3. Minimizarea incarcarii serverului

Se impune ca puzzle-urile sa fie rezolvabile intr-un timp finit si in limite
rezonabile, pentru ca serverul si nu fie ocupat inutil cu activititi auxiliare. In lucrarile
viitoare vom experimenta in acest domeniu, deoarece timpul de rezolvare determina
gradul de sigurantd in cazul unui atac.

PS>
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Glosar

¢  AES (AES): Criptosistem cu chei secrete (Advanced Encryption Standard)

¢  Amenintare (Threat): Circumstantd, conditie sau eveniment cu potential de a viola
securitatea resurselor sistem.

¢ Analiza traficului (Traffic analysis): Deducerea de informatii prin observarea
traficului de date (prezentd, absenta, cantitate, directie si frecventa).

¢ Arhitectura de securitate (Security architecture): Descriere de nivel inalt a
structurii unui sistem cu functii de securitate atribuite componentelor din cadrul acesteia.
¢  Atac cu redare (Replay attack): Un atac asupra unui sistem de autentificare prin
inregistrarea si redarea mesajelor valide trimise anterior. Orice informatie constantd de
autentificare cum ar fi parole, dispersia unei parole sau chiar informatii biometrice
transmise digital se pot Inregistra i mai tarziu reda pentru ca un mesaj fals sa apara
autentic.

¢ Atac de intretesere (Interleaving attack): Atac bazat pe abilitatea atacatorului de a
utiliza secvente de mesaje inregistrate de la executii trecute ale protocolului.

¢ Atribut de securitate (Security attribute): Informatie de securitate asociatd cu un
participant intr-un sistem distribuit.

¢ Audit de securitate (Security audit): Examinare independenta a inregistrarilor din
sistem si a activitatilor pentru a testa eficienta controalelor in sistem, pentru a asigura
alinierea la politica si procedurile operationale adoptate, pentru detectarea breselor in
securitate i pentru recomandarea schimbarilor in politica si procedurile de control.

¢  Autentificare (Authentication): Procesul de verificare a identitatii pretinse de un
participant.

¢ Autentificare inter-domenii (Inter-realm authentication): Autentificare dincolo de
granitele domeniului.

¢ Autentificator (Authenticator): O inregistrare de date care contine informatii care
se pot dovedi cd au fost generate recent folosind o cheie de sesiune cunoscuta doar de un
client si serverul solicitat.

¢ Autoritate de certificare (Certification authority): Tert de incredere care creeaza,
atribuie si distribuie certificate.

¢ Autoritate de certificare incrucisata (Cross certifying CA): Autoritate de
certificare care emite certificate pentru participanti arbitrari si autoritati peste care nu are
jurisdictie imediata.

¢ Autorizare (Authorization): Procesul de acordare a drepturilor, ce include acordarea
accesului pe baza drepturilor de acces.
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¢  Bilet (Ticket): Inregistrare de date ce pot fi utilizate pentru autentificare.

¢  Blocarea serviciului (Denial of service): Impiedicarea accesului autorizat la resurse
sau intarzierea operatiilor critice.

¢  Cale de certificare (Certification path): O secventa de certificate incepand cu un
certificat emis de autoritatea de certificare a unui participant si terminand cu certificatul
pentru un alt participant, unde fiecare certificat din cale contine cheia publica pentru
verificarea certificatului urmator.

¢  Capabilitate (Capability): Inregistrare de date ce poate servi ca identificator pentru
o resursa asga incat posesia sa confere drepturi de acces la resursa.

¢  Certificat (Certificate): Inregistrare de date care furnizeazi cheia publici a unui
participant, impreuna cu alte informatii legate de numele participantului si autoritatea de
certificare care 1-a emis. Certificatul nu se poate falsifica deoarece poartd semnatura
digitald a autoritatii.

¢ Cheie (Key): Secventa de simboluri care controleaza operatiile de cifrare si
descifrare.

¢  Cheie de delegare (Delegation key): O cheie utilizata la delegare.

¢ Cheie de sesiune (Session key): O cheie temporara cunoscuta de doua parti, cu timp
de viata limitat.

¢  Cheie inter-domeniu (Inter-realm key): Cheie secreta cunoscuta de doua centre de
distributie ale cheilor (KDC) in domenii Kerberos diferite.

¢  Cheie privata (Private key): Cheie criptografica utilizata in criptografia cu chei
publice pentru a semna si / sau decodifica mesaje.

¢ Cheie publica (Public key): Cheie disponibila public, utilizata in criptosisteme
asimetrice.

¢ Cheie publica auto-certificata (Self-certified public key): Cheie publica ce poate fi
calculata din identificare detinatorului si alte informatii publice.

¢ Cheie secreta (Secret key): Cheie utilizatad intr-un criptosistem simetric, cunoscuta
de partile implicate in comunicare.

¢  Cifrare (Encipherment): Transformare criptografica a datelor pentru a produce text
cifrat.

¢ Client (Client): Un proces care cere si in cele din urma obtine un serviciu de retea.
Un client de reguld actioneaza in numele utilizatorului.

¢  Completarea traficului (Traffic padding): Generarea de informatii nefolositoare in
cadrul unitatilor de date.

¢  Compromiterea comunicatiei (Communication compromise): Rezultatul
subversiunii unei linii de comunicatie intr-o retea de calculatoare sau sistem distribuit.

¢  Compromiterea gazdei (Host compromise): Rezultatul subversiunii unei gazde
individuale 1n cadrul unei retele sau sistem distribuit.

¢  Confidentialitate (Confidentiality): Proprietatea ca informatia nu este facuta
disponibila sau distribuita partilor neautorizate.

¢  Contabilizare (Accounting): Procesul de masura al utilizarii resurselor unui
participant oarecare.

¢  Context de autentificare (Authentication context): Informatie transmisa in timpul
unei instante particulare ale autentificarii.

¢  Controlul accesului (Access control): Procesul de impiedicare a utilizarii
neautorizate ale resurselor, incluzand utilizarea intr-o maniera neautorizata.
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¢  Credentiale (Credentials): Inregistrare de date necesare pentru a stabili identitatea
pretinsa a unui participant. in modelul Kerberos, credentialele se refera la un bilet plus
cheia secreta de sesiune necesard pentru a folosi cu succes biletul pentru autentificare.

¢  Criptologie (Cryptology): Stiinta comunicatiilor securizate.

¢ Delegare (Delegation): Procesul prin care un participant ii permite altuia sa
actioneze In numele sau.

¢ DES (DES): Criptosistem cu chei secrete (Data Encryption Standard)

¢ Descifrare (Decipherment): Inversa cifrarii.

¢ Disponibilitate (Availability): Proprietatea de a fi accesibil si utilizabil la cererea
unei entitati autorizate.

¢  Domeniu' (Realm): Domeniu de autentificare in Kerberos.

¢ ECMA (ECMA): European Computer Manufacturer Association — este o asociatie
europeana fondata in 1961 si dedicata standardizarii informatiei si a sistemelor de
comunicatii.

¢  Eticheta (Label): Informatii legate de securitate asociate unui obiect.

¢  Gazda (Host): Entitate adresabila in cadrul unei retele de calculatoare sau sistem
distribuit. Entitatea este adresata tipic fie prin numele sau sau prin adresa din nivelul de
retea.

¢ IDEA (IDEA): Criptosistem cu chei secrete (International Data Encryption
Algorithm)

¢  Identificator de participant (Principal identifier): Identificator utilizat pentru a
identifica in mod unic un participant.

¢  Informatie (Information): Cunostinte comunicate sau receptionate cu privire la un
fapt sau o circumstanta in general, si datele care pot fi codificate in scopul procesari de
catre un calculator sau dispozitiv similar.

¢ Informatie de autentificare (Authentication information): Informatie folosita la
autentificare.

¢ Initiator (Initiator): Participant care joaca un rol activ, spre exemplu cere accesul.
¢ Integritate (Integrity): Proprietate care asigurd ca datele sunt transmise de la sursa
la destinatie fara alterari nedetectate.

¢  ISO (ISO): International Organization for Standardization este un organism non-
guvernamental infiintat in anul 1947. Misiunea sa este de a promova dezvoltarea
standardizdrii si a activitdtilor conexe pentru facilitarea schimbului international de bunuri
s1 servicii, precum §i dezvoltarea cooperarii in sferele intelectuale, stiintifice, tehnologice
si economice.

¢ ITU (ITU): International Telecommunications Union este o organizatie
internationald in cadrul caruia guvernele si sectorul privat coordoneaza retelele si
serviciile de telecomunicatii. Activitdtile organizatiei includ coordonarea, dezvoltarea,
regularizarea si standardizarea telecomunicatiilor.

¢  (inlocuire (Masquerade): Faptul cd un participant pretinde in mod neautorizat ca este
un alt participant.

¢  Kerberos (Kerberos): Sistem de autentificare si distributie a cheilor dezvoltat la
MIT.

¢ Limitare (Limitation): Facilitate indisponibila de cele mai multe ori.

¢  Managementul cheilor (Key management): Generarea, stocarea, distributia,
stergerea, arhivarea si aplicarea cheilor in acord cu politica de securitate.

1 . . n . A~ « A A .
Desi traducerea termenului real/m in limba romana este tardm, am avut in vedere adoptarea unui
alt termen apropiat ca inteles dar cu o mai buna legatura cu domeniul calculatoarelor.
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¢  Mesaj audit de securitate (Security audit message): Un mesaj generat ca urmare a
aparitiei unui eveniment auditat.

¢  Negare (Repudiation): Negare a unei entitati implicate in comunicare ca ar fi luat
parte la o parte sau la toatd comunicarea.

¢  NetSP (NetSP): Sistem de autentificare si distributie a cheilor dezvoltat de IBM.

¢  Non-negare (Non-repudiation): Proprietatea ca un receptor sa fie capabil sa
dovedeasca faptul ca transmitatorul unor informatii le-a trimis Intr-adevar, chiar daca
ulterior neaga acest lucru.

¢  Participant (Principal): Persoand sau sistem inregistrat si autentificabil intr-o retea
de calculatoare sau sistem distribuit.

¢  Pereche de chei (Key pair): Un set de doua chei (una publica si una privatd) care au
sens doar impreuna.

¢  Politica de autorizare (Authorization policy): Un set de reguli, parte a unei politici
de control al accesului prin care accesul la obiecte este permis sau interzis. O politica de
autorizare se poate defini ca liste de control al accesului, capabilitati sau atribute asociate
obiectelor.

¢  Preautentificare (Preauthetication): Autentificare inainte schimbului de
autentificare propriu-zis.

¢  Pretinzator (Claimant): Participant care cauta sa fie recunoscut ca autentic.

¢ Proces (Process): Instantiere a unui program, ruland pe o gazda particulara.

¢ RC2,RC4si RC5 (RC2, RC4 and RC5): Criptosisteme cu chei secrete.

¢  Responsabilitate (Accountability): Proprietate care asigura cd actiunile unui
participant oarecare pot fi urmarite Tnapoi catre acesta.

¢ Retea de calculatoare (Computer network): Colectie de sisteme de calcul autonome
si interconectate.

¢ Revocarea certificarii (Certification revocation): Anunt cd o cheie privatd a fost
compromisa si cd certificatul care apartine cheii publice corespunzatoare nu ar mai trebui
folosit pentru autentificare.

¢  RSA (RSA): Criptosistem cu chei publice (Rivest, Shamir, Adelman)

¢ Schimb de autentificare (Authentication exchange): O secventa de unul sau mai
multe mesaje trimise pentru autentificare.

¢  Semnatura digitala (Digital signature): Transformare criptografica a unei unitati de
date care permite receptorului sa dovedeasca sursa si integritatea unitdtii si sd o protejeze
de falsificare.

¢ Server (Server): Proces care furnizeaza un serviciu de retea.

¢ Serviciu (Service): Set coerent de functionalitate abstracta.

¢ SESAME (SESAME): Sistem de autentificare si distributie a cheilor dezvoltat ca
parte a unui proiect de cercetare i dezvoltare.

¢  Simbol de autentificare (Authentication token): O inregistrare de date care contine
informatia de autentificare.

¢  Sistem deschis (Open system): Sistem care se conforma la standarde deschise.

¢  Sistem distribuit (Distributed system): Retea de calculatoare in care existenta mai
multor sisteme autonome este transparenta si deci nu neaparat vizibila pentru utilizator.

¢  SPX (SPX): Sistem de autentificare si distributie a cheilor proiectat de DEC.

¢  Standard (Standard): intelegere documentata continand specificatii tehnice sau alte
criterii precise care sa fie utilizate ca reguli, linii directoare sau definitii de caracteristici,
in asa fel incat materialele, produsele, procesele si serviciile se potrivesc scopului lor.

96



Glosar

¢  Standard deschis (Open standard): Standard care specificd un sistem deschis si care
permite oricarui fabricant construirea produselor corespunzatoare.

¢  Tehnologia informatiei (Information technology — IT): Tehnologie care se ocupa
cu informatia.

¢ Tert credibil (Trusted third party): O autoritate sau agentul sdu, in care au incredere
alte entitati in aspecte legate de securitate.

¢ TESS (TESS): Un set de functii 1 mecanisme diferite dar cooperante bazate pe
exponentierea discreta.

¢ Text cifrat (Cipher text): Rezultatul unei functii de criptare. Criptarea transforma
textul clar in text cifrat.

¢  Text clar (Plain text): Intrarea unei functii de criptare sau iesirea unei functii de
decriptare. Decriptarea transforma textul cifrat in text clar.

¢  Tinta (Target): Participant care joaca rol pasiv, spre exemplu fiind accesat.

¢  Urme de audit de securitate (Security audit trail): Date colectate si utilizate pentru
a facilita un audit de securitate.

¢  Utilizator (User): Participant care este facut responsabil pentru activitatile sale
dintr-o retea de calculatoare sau sistem distribuit.

¢  Valoare (Nonce): Numadr aleator si imprevizibil generat recent.

¢  Verificator (Verifier): Participant care cauta sa autentifice un pretinzator.

¢ Vulnerabilitate (Vulnerability): Slabiciune care poate fi exploatatd pentru a viola
un sistem sau informatiile pe care acesta le contine.
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Abrevieri si acronime

ACL
AES
ANSI
APA
API
AS
ASN.1
ATM

® & 6 6 6 o oo

BAN
Bellcore
BER
BFI
ystems

* & o o
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CA
CAA
CAE
CAT
CBC
CCITT

CD
CDC
CDMF
CDS
CEC
CFB
CSF
Cv

LR R R IR R R R S IR R R R SR R

DAC
* DASS

*

Access Control List

Application Environment Specification
American National Standards Institute
Authentication and Privilege Attribute
Application Programming Interface
Authentication Server

Abstract Syntax Notation 1
Asynchronous Transfer Mode

Burrows, Abadi, Needham

Bell Communications Research

Basic Encoding Rules

Swiss Federal Office of Information Technology and

Certification Authority

Certification Authority Agent

Common Applications Environment

Common Authentication Technology

Cipher Block Chaining

Consultative Committee on International Telegraphy and

elephony (now ITU-T)

Compact Disc

Certificate Distribution Center
Commercial Data Masking Facility

Cell Discovery Service

Commission of the European Communities
Cipher Feedback

Cryptographic Support Facility

Control Value

Discretionary Access Control
Distributed Authentication Security Service
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DCE
DEC
DES
DIT
DNS
DoC
DoD
DoD
DOS
DSA
DSS
DSS
DSSA
DTI

ECB
ECMA
EDI
EES
EISS
EKE
EPAC
EU

FAQ
FEAL
FIPS
FTP

GDA
GDS
GNY
GSS-API

HP

IAM
IBM
ICL
ICSI
IDEA
IDS
IEC
IEEE
IETF
IP
IPSEC

Distributed Computing Environment
Digital Equipment Corporation

Data Encryption Standard

Directory Information Tree

Domain Name Service

U.S. Department of Commerce

U.S. Department of Defense

U.S. Department of State

Disk Operating System

Digital Signature Algorithm

Digital Signature Standard

Domain Security Standard
Distributed System Security Architecture
Directory Information Tree

Electronic Code Book

European Computer Manufacturers Association
Electronic Data Interchange

Exponential Electronic Signature

European Institute for System Security
Encrypted Key Exchange

Extended Privilege Attribute Certificate
European Union

Frequently Asked Questions

Fast Encryption Algorithm

Federal Information Processing Standard
File Transfer Protocol

Global Domain Agent

Global Domain Service
Gong, Needham, Yahalom
Generic Security Service API

Hewlett-Packard

Institute for Computer Science and Applied Mathematics
International Business Machines Corporation
International Computers Limited

International Computers Science Institute
International Data Encryption Algorithm

Inter Domain Service

International Electrotechnical Committee
Institute of Electrical and Electronic Engineers
Internet Engineering Task Force

Internet Protocol

IP Security Protocol
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* & o o * * & 6 O o o

* & o o

* & 6 6 6 o 0o ® S & O O O O 0o

® & & 6 O 6 o o0

IPST
IS

ISO
ISODE
IT
ITU-T

JTC1

KDC
KDS
KEK
KTC

LAN
LEAF
LLC
LRA

MAC
MAN
MD
MDC
MHS
MIB
MIC
MIT
MKMP

NBS
NCSC
NCSL
NetSP
NII
NIST
NLSP
NSA

OFB
OSF
OSI
OSI-RM

PAC
PAS
PC
PEM

IP Secure Tunnel Protocol

International Standard

International Organization for Standardization
ISO Development Environment

Information Technology

International Telecommunication Union

Joint Technical Committee 1

Key Distribution Center
Key Distribution Server
Key Encryption Key

Key Translation Center

Local Area Network

Login Enrollment Agent Facility
Logical Link Control

Local Registration Authority

Message Authentication Code
Metropolitan Area Network

Message Digest

Modification Detection Code
Message Handling System
Management Information Base
Message Integrity Code
Massachusetts Institute of Technology
Modular Key Management Protocol

National Bureau of Standards

National Computer Security Center

National Computer Systems Laboratory
Network Security Program

National Information Infrastructure

National Institute of Standards and Technology
Network Layer Security Protocol

National Security Agency

Output Feedback
Open Software Foundation

Open Systems Interconnection
OSI Reference Model

Privilege Attribute Certificate
Privilege Attribute Server
Personal Computer

Privacy Enhanced Mail
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. PGP Pretty Good Privacy

. PIN Personal Identification Number

. PKCS Public Key Cryptography Standard

. PKM Public Key Management

. PKP Public Key Partners

. PPID Primary Principal Identifier

. PT Privilege Ticket

. PTGT Privilege Ticket Granting Ticket

. PV Protection Value

* PVF PAC Validation Facility

. RACF Resource Access Control Facility

. RFC Request for Comments

. RFT Request for Technology

. ROM Read Only Memory

. RPC Remote Procedure Call

* RSA Rivest, Shamir, Adelman

. SACM Secure Association Context Manager

. SELANE Secure Local Area Network Environment
. SESAME Secure European System for Applications in a Multi-vendor
Environment

. SHA Secure Hash Algorithm

* SHS Secure Hash Standard

. SKIA Secure Key Issuing Authority

. SLC Secured Logon Coordinator

. SMIB Security Management Information Base
. SMS Service Management System

. SNG Secured Network Gateway

. SNI Siemens Nixdorf Informationssysteme
. SNMP Simple Network Management Protocol
* SNP Secure Network Programming

* SPKM Simple Public-key GSS-API Mechanisms
. SSE Software and Systems Engineering (SSE) Ltd.
. SSO Single Sign-On

. TA Trusted Authority

. TAN Transaction Authentication Number

. TCB Trusted Computing Base

. TCP Transport Control Protocol

. TESS The Exponential Security System

* TGS Ticket Granting Server

* TGT Ticket Granting Ticket

* TLSP Transport Layer Security Protocol

. TVP Time-Variant Parameter

. UID User Identification
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* & o o

2

UUID
URL
US
U.S.

WG
WwWw

Universal Unique Identifier
Uniform Resource Locator
User Sponsor
United States

Working Group
World Wide Web
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