Valer BOCAN

e-mail: valer@bocan.ro

Conducator stiintific
prof. dr. ing. Vladimir CRETU




Agenda

* Securitate, disponibilitate si scalabilitate in sisteme de
comunicatii

* Contributii la cresterea disponibilitatii sistemelor de
autentificare

* Contributii la cresterea disponibilitatii retelelor tip
GSM

* Contributii in domeniul sistemelor de distributie
digitald a continutului

* Sumarul contributiilor
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Scop

Scopul acestei lucrdri de cercetare este de a
prezenta solutii pentru ameliorarea
disponibilitdtii, scalabilitdtii si securitdtii
sistemelor de comunicatie.
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Threshold Puzzles

Adaptive Threshold Puzzles
Implementare in SSL

Detectia euristica a atacurilor DoS




Client Puzzles

Protocoalele de autentificare se bazeaza pe operatii
criptografice cu chei publice, scumpe ca timp de executie.

Dezechilibrul intre resursele alocate de client
pentru executia protocolului si cele alocate de
server permite clientului sda angajeze in mod
repetat resurse importante ale serverului.




Cresterea artificiala a costului pentru
client prin tehnologia puzzles

C I I e n t P u Z Z I e S restabileste echilibrul partilor.

G

« NS, k »/i

NS - valoare aleatoare unica (64 biti)

k - nivelul de dificultate al puzzle-ului /I
h(C, NS, NC,X) =Y

h - functie criptograficd de dispersie (MDs5, SHA1)
C - identitatea clientului

NS - valoarea aleatoare generatd de server

NC - valoarea aleatoare generata de client

X - solutia puzzle-ului

Puzzle-ul propus in mod uzual este inversiunea prin
forta bruta a unei functii hash cum ar fi MD5 sau SHA1.

Gadsirea solutiei este insa o operatie paralelizabila.



Threshold Puzzles S o

Perceptia dificultatii puzzle-ului este optima cand:

Tclient == Tserver
i *
Tclient =M tc

* M este numdrul mediu de operatii necesare pentru rezolvarea puzzle-
ului, adica ~ 2k,
* t. este timpul mediu per operatie.

TSEI‘VGI‘ =~ Q . tS

* Q este lungimea curenta a cozii de asteptare.
* t_ este timpul mediu per operatie.

k <=log, (max(1,Q *t,/t)) +1




Threshold Puzzles

t, = 0,003
t.=0,5
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T h h | d P I Stabilirea unui timp
re S O U Z Z e S minim de raspuns
A
« NS, t_, k »
NS - valoare aleatoare unica (64 biti)
t, - momentul generarii puzzle-ului
k - nivelul de dificultate al puzzle-ului tl ’ h(C ) NS ’ N ) X) — Y
t, - momentul primirii solutiei de cdtre server
h - functie criptograficd de dispersie (MDs5, SHA1)
C - identitatea clientului
NS - valoarea aleatoare generatd de server

NC - valoarea aleatoare generata de client
X - solutia puzzle-ului

Wiy . . v _ (~k-1)\ *
Conditia timpului minim L = B
% Totimae — timpul estimat pentru rezolvarea puzzle-ului
de raspuns k - nivelul de dificultate al puzzle-ului
i g Typeratie — timpul minim de efectuare a unei operatiuni
t1 t0 S Testimat crfptografice



Adaptive Threshold Puzzles
- NS, to, kc : /I Dificultate adaptata fiecclii;:ll'i:

Pentru a evita blocarea clientilor cu
putere de calcul redusa (PDA, mobil,
etc.), nivelul de dificultate se ajusteaza
conform cu puterea de calcul raportata.

NS - valoare aleatoare unica (64 biti)
t, - momentul generarii puzzle-ului
k. - nivelul personalizat de dificultate
al puzzle-ului

k.= [k *log,(P./P, )]

Unde:

P ¢ — Puterea de calcul de referinta

k - Dificultatea de referinta (corelata cu Pref)
P. - Puterea de calcul raportatd de un client
ke — Dificultatea pentru clientul in cauza



SSL cu Threshold Puzzles

CLIENT_HELLO

CLIENT

Highest SSL Version

Ciphers Supported

Data Compression Methods
Sessionld =0

Random Data

PUZZLE_CHALLENGE

Time Stamp
Difficulty
Server Nonce

PUZZLE_RESPONSE
ClientID

Server Nonce

Client Nonce

Solution

SERVER_HELLO
—
Selected S5L Version

Selected Ciphers

Selected Data Compression Method

Assigned Sessionld

Random Data

CERTIFICATE

Public Key
Authentication Signature

SERVER_DONE

43INY3S

Mesajul
PUZZLE_CHALLENGE
transmite parametrii NS si k,
pe baza cdrora clientul
calculeaza raspunsul la
puzzle.

Raspunsul clientului este

trimis serverului in mesajul
PUZZLE_RESPONSE.



CLIENT

Highest 55L Version
Ciphers Supported

Data Compression Methods
Sessionld=0

Random Data

PUZZLE_EXPLORE_CHALLENGE

Time Stamp
Difficulty
Server Nonce

PUZZLE_EXPLORE_RESPONSE
- O S . -
ClientID

Server Nonce

Client Nonce

Solution

PUZZLE_CHALLENGE
<

_-—_—>

Time Stamp
Difficulty
Server Nonce

PUZZLE_RESPONSE

ClientID
Server Nonce
Client Nonce
Solution

SERVER_HELLO
<+

Selected S5LVersion

Selected Ciphers

Selected Data Compression Method
Assigned Sessionld

Random Data

CERTIFICATE
4

Public Key
Authentication Signature

SERVER_DONE

HINY3IS

SSL cu Adaptlve Threshold Puzzles

CLIENT_HELLO

Mesajul PUZZLE_EXPLORE_CHALLENGE
prezintd spre rezolvare clientului un puzzle
cu o dificultate usor crescutd pentru a-i
determina puterea de calcul si a calibra
dificultatea viitoarelor puzzle-uri. Raspunsul

clientului vine in mesajul
PUZZLE_EXPLORE_RESPONSE.

Mesajul
PUZZLE_CHALLENGE
transmite parametrii NS si k,
pe baza cdrora clientul
calculeaza raspunsul la

puzzle. Raspunsul clientului este

trimis serverului in mesajul
PUZZLE_RESPONSE.



Rezultate comparative
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Detectia euristica a atacurilor DoS

Descoperirea unui
atac in desfdsurare
este importanta
pentru server care
poate lua mdsuri
pentru
conservarea
resurselor sale.

Furnizor de servicii legitim Furnizor de servicii legitim Furnizor de servicii malitios

Mesaje invalide (semnate)

Raspunsuri intarziate
°
[ ]
S ]
e
o !

incarcare CPU

Furnizor de identitate




Detectia euristica a atacurilor DoS

Senzorii software de strang informatii din diverse puncte ale sistemului care sunt apoi
agregate de motorul SSO-SENSE.

Disciplina de
executie a
protocolului

Sanatatea

retelei

SSO-SENSE

(Bayesian Inference)

Sdanatatea
gazdei




Detectia euristica a atacurilor DoS

Disciplina de executie a protocolului

Executia trebuie sa urmeze o ordine
stabilita de protocol, abaterea de la aceasta
ordine putand fi semnul unui posibil atac
asupra sistemului SSO.

Single Logout

Single Sign-On
and Federation

Furnizor de servicii
compromis

Furnizor o~~

identitate

Single Logout
[Atac posibil]
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Detectia euristica a atacurilor DoS

Sdndtatea retelei

‘Anomahl in operarea retelei I

Anomalu Flash Crowd

Anomalu de abuz
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Detectia euristica a atacurilor DoS

Sdndtatea sistemului gazda

Stare drivere si servicii |



Detectia euristica a atacurilor DoS

Sdndtatea sistemului gazda

k. =log, (max(y, Q*t,/t,)) +1

Stare normala - complexitate in
toatd plaja [o; k__ ].
Stare de atentie - complexitate >

Furnizor
identitate

; ‘ ; QO
medie din plaja [o; k__ ). e
*Stare de atac - complexitatea
maxima.
Atac DoS
@
22
SSO- :
SENSE <4-----Inf. sistem-------3
Furnizor de servicii Furnizor

compromis identitate



Implementare

Authentication Failure
Authentication Failure
Authentication Failure
Authentication Failure
Authentication Failure
Authentication Failure

R I

Probabilitatile stabilite initial pentru
evenimente au fost:

H, (stare normald) = 0,9
H, (stare de atentie) = 0,09
H, (stare de atac) = 0,01

Sistemul este
declarat sub

atac dupa al 5-
lea eveniment.

Status

Normal
Status
Status
Status
Status
Status
Status

before Authentication Failure:

Normal

Warning
Warning
Warning

after failure
after failure
after failure
after failure
after failure
after failure
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Implementare

Protocol failure
Protocol failure
Protocol failure
Protocol failure
Protocol failure
Protocol failure

Y

Probabilitatile stabilite initial pentru
evenimente au fost:

H, (stare normald) = 0,9
H, (stare de atentie) = 0,09
H, (stare de atac) = 0,01

Sistemul este
declarat sub

atac dupa al 4-
lea eveniment.

Status before Protocol Follow-up
Failure: Normal

Status after failure no.
Status after failure no.
Status after failure no.
Status after failure no.
Status after failure no.
Status after failure no.

Warning
Warning
Warning




Clasificarea vulnerabilitatilor GSM
Atacuri DoS in GSM
Tehnici de crestere a disponibilitatii




clasificarea vulnera
GSM

Clasificarea DREAD folosita initial
in software poate evalua gravitatea

atacurilor de diverse tipuri asupra
retelelor GSM.




icarea vuln

GSM

Vulnerabilitate

Denial of Service Attacks 8.2
Hijacking outgoing calls in networks with encryption disabled 6
Hijacking outgoing calls in networks with encryption enabled 6
Hijacking incoming calls in networks with encryption disabled 6
Hijacking incoming calls in networks with encryption enabled 6
De-registration Spoofing 5.8
Location Update Spoofing 5.8
Camping on a False BTS 5.6
User impersonation through eavesdropped authentication response 5.6
Passive Identity Caching 5.2
Encryption Suppression 5.2
Active ldentity Caching 5
Eavesdropping on User Data by Suppressing Encryption 5
Suppression of Encryption between Target User and True Network 5
Eavesdropping on User Data by Forcing the Use of a Compromised Key 5
User impersonation with compromised authentication vector 5
Compromised Cipher Key 4.8
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Air Interface

‘ !HANNEL REQUEST

IMMEDIA
ASSIGNMENT

Cerere anonima

de resurse

ANNEL RE IRED

Ca urmare a cererii unei statii mobile
neautentificate, BSC-ul a alocat un
canal de semnalizare din grupul de
canale disponibile. Statia mobila
este acum responsabila pentru
respectarea restului protocolului.

HANNEL ACTIVE
NEL ACTIVE

ACKNOWLEDGED
care nu respecta
uvquDlA‘ protocolul poate
ASSIGNMENT
COMMAND




Atacuri DoS 1h GSM
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Preautentificarea clientului
@q%lu Baliza de

= Il preautentificare: Se
e N Dee unicd aleatoare pe 128
Air Interf; Abis InterfaCeommm de bltl

PRE-
AUTHENTICATION
BEACON

NNEL REQUEST
(EXTENDED)

‘ CHANNEL REQUIRED H
ANNEL ACTIVE ‘ ’

Valoarea aleatoare se
combina cu cheia

ACKNOWLEDGED

VVEDT utilizator K, de pe SIM, cu
= H S Comm \ algoritmul A3.
H ASSIGNMENT \




Raspunsul de preautentificare

Mobile Station
\ — g

Pre-Authentication Challenge
User Key 9

(Ki) Calcularea
raspunsului de
preautentificare de
catre mobil

1010100....000 (32 bits)

. == \

1010100...011 (16 bits)




pactul asupra capacita
semnalizare

Informatie utila

transportatd pe AB
(Access Burst)

Tail Bits Syncho Sequence Encrypted Bits Tail Guard Period
8 41 36 Bits 68,25
3

Transportul valorii de
preautentificare

necesita doua sloturi
AB consecutive.

Preautentificarea are ca rezultat injumatatirea capacitdtii
de semnalizare la 109 accese RACH pe secunda.

Valoarea de preautentificare poate fi ghicita de un atacator in medie
de 12 ori pe ord, la capacitatea maxima a canalului.



Arhitectura scalabila de
distributie digitald a continutului




stributia scalabila a continutului

digital

Acelasi continut digital se distribuie simultan clientilor.

Modalitatea de transfer permite o scalabilitate superioara

altor abordari.
Distributie “C—D' (:?C—D-\ (:?C—o-
OBl

Redistributie

Intelegerea v v
securizata intre
detindtorii de
copyright permite un -
audit exact. ‘ ‘
oo —{- oo —{-
on (O

~/

Redistributia continutului

prin intermediari scade
incdrcarea pe server.
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Distributia continutului

(1, C2, ..., Cn — CP1: Solicitare continut
(1, C2, ..., Cn < CP1: Autentificare reciproca

CP1 < CP2, ..., CPn, MCP: Acord asupra drepturilor

de distributie
C1, C2, ..., Cn « CP1: Plata (pas optional)
CP1— (1, C2, ..., Cn : [MIK, [K]eS, X, n, 5, A

Continut
digital in clar

Continut

X - lacat

K - cheie simetricd temporard
eS - cheie de sesiune

1 - drepturi de redare si
redistributie

d - metadata

A=[hM, 7, §, X)],cp - licenta
pentru continut

(=
Sh




Cooperar

SECRET XOR

Fiecare furnizor de
continut este acum in
posesia unei portiuni
din secret, care se
poate recompune doar
cu acceptul tuturor
participantilor.

ea furnizor

XOR

=
v

SECRET

Secretul recompus prin votul partilor este arbitrat de o entitate in care
toatd lumea are incredere (MCP - Master Content Provider).



Difuzare securizata

Continutul digital este criptat o singurd datd folosind o cheie de sesiune, apoi
este trimis clientului cu o cheie de decriptare. Aceasta este protejatd cu un lacat
generat prin teorema chineza a restului (CRT - Chinese Remainder Theorem).

Cheia de sesiune

~AD)

‘ Continut digital
criptat cu cheie de
sesiune

Continut digital in
clar




Difuzare securizata

Se da un grup de n clienti notat C, format din C, C,, ..., C, fiecare avand o cheie
privatd e,, respectiv una publicd d,, precum si un set de n numere pozitive intregi N,

N,, ..., N, cu proprietatea cd sunt numere prime intre ele si sunt cunoscute public in

sistem.
Din grupul C, un subset de k clienti (k = 2) solicita acelasi continut digital de la

furnizorul de continut (CP). Daca in continuare consideram un set de k intregi
pozitivi R, R, ... R, avem sistemul de congruente:

k
rX = Rl(mole) Solutia comuna X este X S (Zi / R Y f)mOdL

datd de ecuatia: N ] ]
X = R,(mod N,) =

: k
k)(ERk(mOde) lzﬁ .ﬁmodNi L:HNi

l



Retransmisia continutului

Content Proxy

Continutul digital destinat unui
grup de clienti poate fi
retransmis de cdtre entitati care
nu au drepturi de redare, fdard ca
acestea sd poata avea acces la
continutul in clar.

Serverul este eliberat rapid
de sarcina de transmisie a
continutului, aceasta fiind
preluatd de clienti de tip

proxy.



Redistributia continutului

Client cu drept
de redistributie MIK, [K]ec,, n, M, 6, A, A

: D : CI Client destinatie

[6)) G

K - cheie simetrica temporara

eS - cheie de sesiune

M, N — drepturi de redare si redistributie
d - metadata

A =[h(M, n, §, X)]4cp - licenta pentru continut

N = [h(e1, e2, M, 17, §, X)],c, - noua licenta pentru
continut

¢ = [h(eC1, eCP, [M]K’, §, n']4c,



Metrica de evaluare

Timpul total de distributie este:

M
Tyrondeass = TS5k + Tce + Z Tx; + Tsend

i=1

N
Voo Z(Tski + Tce; + Tx; + Tsend,)

N N M N
Thier = Z Tsk, + Z Tce; + Z Tx; + Z Tsend,

i=1 i=1 i=1 i=1

Unde:

*T, — Timpul total necesar pentru a transmite toate instantele continutului
T, — Timpul necesar pentru a genera cheia de sesiune

T — Timpul necesar pentru a cripta continutul cu cheia de sesiune

T, — Timpul necesar pentru a general lacatul C sau pentru a cripta cheia de
sesiune cu cheia publica a receptorului (in cazul redistributiei)

*T...a — Timpul necesar pentru a transmite o instanta a continutului catre client
N — Numarul de instante ale continutului care trebuie transmise

*M — Numarul de clienti la care continutul trebuie transmis

(Numarul instantelor de continut care trebuie transmise este N = 1)

(Numarul de instante ale continutului care trebuie transmise este
egal cu numadrul clientilor, astfel incat N = M)



Performanta comparativa
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Content size

W Broadcast 1 B Unicast 1

Comparatie broadcast-unicat pentru
5 clienti

Odata cu cresterea numarului de clienti
deserviti simultan, castigul de
performanta pentru modelul broadcast
este evident.

Comparatie broadcast-unicat pentru
1 client

Timpul de distributie este practic
acelasi, nu se observa un castig de
performanta pentru modelul broadcast.
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Performanta comparativa

12000

10000

8000

6000

Duration (s)

4000

Content size

0,5MB

imB

5MB 30MB

M Broadcast 10

50MB

@ Unicast 10

100MB

=1 E
j I T

150MB

200MB

Comparatie broadcast-unicat pentru

50 clienti

Comparatie broadcast-unicat
pentru 10 clienti

60000

50000

40000

30000

Duration (s)

20000

R

10000

0
0,5MB

Content size

imB

5MB 30MB

B Broadcast 50

50MB

B Unicast 50

100MB

150MB

200MB







e

Domeniul de interes al lucrarii

Securitatea si buna functionare a sistemelor de
comunicatie este o problemd de primd importantad, de
aceea lucrarea acopera un spectru larg:

* Sistemele de autentificare

» Sistemele de tip Single Sign-On (SSO)

* Retelele de comunicatie mobila de tip GSM

» Sistemele de distributie a continutului digital



P————

Contributii

* Au fost dezvoltate tehnologiile Threshold Puzzles si
Adaptive Threshold Puzzles, pentru a acoperi situatiile in
care tehnologia Client Puzzles nu este eficienta.

* S-au introdus doud versiuni ale schimbului de mesaje
Handshake din cadrul protocolului SSL, astfel incat acesta
sa suporte tehnologiile Threshold Puzzles si Adaptive
Threshold Puzzles.

* S-a evidentiat posibilitatea ca atacurile DoS sa fie detectate
cu o anumita probabilitate inainte ca acestea sa aiba loc
prin aplicarea inferentei bayesiene.

e S-aintrodus SSO-Sense, un modul de estimare euristica a
nivelului de risc pentru sistemele de autentificare.



Contributii

Vulnerabilitatile sistemului GSM au fost evaluate cu o
metoda de clasificare numita DREAD.

S-a aratat cauza pentru care sistemul GSM este vulnerabil
la atacuri DoS (lipsa preautentificarii).

S-a aratat de asemenea ca un singur atacator este capabil de
a dezactiva o intreaga celula GSM si in anumite cazuri chiar
si celulele adiacente.

Deoarece nu sunt implicate costuri financiare (nu se
efectueaza nici un apel in sine), costul efectiv al lansarii un
atac devastator este zero din punctul de vedere al platilor
catre operatorul vizat.

S-a pro%)us introducerea preautentificdrii terminalelor GSM
in cazul initierii unui apel de cdtre acestea.



Contributii

* S-aintrodus o arhitectura de distributie a continutului
digital cu urmadtoarele avantaje:

e Scalabilitate - Sistemului de broadcast propus deserveste
simultan un numar de clienti cu cereri similare, acumulate la
intervale de timp prestabilite.

e Distributie asincrona -Fluxul digital poate fi difuzat
(broadcast) prin retea fard a exista pericolul ca un client
neautorizat si-1 poatd reda. Sarcina de distributie poate fi
preluata cu succes de catre orice clienti aflati mai aproape de
receptor.

e Colaborare intre detinatorii de copyright —Arhitectura
propusa este capablla sd partajeze drepturile asupra
continutului prin tehnica ,secret spliting” si sd ofere acces
fizic la acesta doar cand participantii sunt cu totii de acord.
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Teza de doctorat si prezentarea
asociata (in format PDF) se gdsesc
la adresa
www.dataman.ro/publications

Vezi aceasta prezentare pe
telefonul mobil sau PDA.

http://gettag.mobi

Vezi teza de doctorat pe
telefonul mobil sau PDA.

http://gettag.mobi




